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APRESENTACAO

Fomos surpreendidos em 2020 pela pandemia do novo coronavirus. Nesse entremeio
de suspenséo de atividades e de distanciamento social, fomos levados a repensar as
nossas relagdes e a forma de ver o mundo. Mesmo em 2021 e com a recente aprovagao
do uso emergencial das vacinas no Brasil, seguimos um distanciamento permeado por
angustias e incertezas: como sera o mundo a partir de agora? Quais as implicagbes do
contexto pandémico para as questdes sociais, sobretudo para a Educacdo no Brasil? Que
politicas publicas sdo e serdo pensadas a partir de agora em nosso pais?

E é nesse lugar histérico de busca de respostas para as inUmeras problematicas
postas nesse periodo que estdo os autores e autoras que compde esse livro. Sabemos,
partindo do que nos apresentaram Silva, Nery e Nogueira (2020, p. 100), que as
circunstancias do contexto pandémico sdo propicias e oportunas para construgdo de
reflexdes sobre os diversos “aspectos relativos a fragilidade humana e ao seu processo
de ser e estar no mundo, que perpassam por questdes culturais, educacionais, historicas,
ideoldgicas e politicas”. Essa pandemia, ainda segundo os autores, fez emergir uma
infinidade de problemas sociais, necessitando assim, de constantes lutas pelo cumprimento
dos direitos de todos.

Esse movimento sistematico de olhar para as diversas problematicas postas na
contemporaneidade, faz desencadear o que o que Santos (2020, p. 10) chamou de “[...]
claridade pandémica”, que € quando um aspecto da crise faz emergir outros problemas,
como os relacionados & sociedade civil, ao Estado e as politicas pUblicas, por exemplo. E
esse, ainda segundo o autor, um momento catalisador de mudancas sociais. Direcionar
e ampliar o olhar em busca de solugcdes para os inumeros problemas postos pela
contemporaneidade, portanto, € um desafio, aceito por muitas professoras e professores
pesquisadores brasileiros, como os compde esse livro.

Destarte, as discussdes empreendidas nesta obra, “Educacdo: Sociedade Civil,
Estado e Politicas Educacionais”, por terem a Educagdo como foco, como o préprio
titulo sugere, torna-se um espago oportuno de discussdes e (re)pensar da Educagéo,
considerando os diversos elementos e fatores que a intercruzam. Relne-se aqui, portanto,
um conjunto de textos originados de autores e autoras de diferentes estados brasileiros e
paises.

Os autores e autoras que constroem essa obra sdo estudantes, professoras
e professores pesquisadores, especialistas, mestres, mestras, doutores ou doutoras
que, muitos, partindo de sua praxis, buscam novos olhares a problematicas cotidianas
que os mobilizam. Esse movimento de socializar uma pesquisa ou experiéncia cria um
movimento pendular que, pela mobilizacdo dos autores/autoras e discussdes por eles e
elas empreendidas, mobilizam-se também os leitores/leitoras e os incentiva a reinventarem



os seus fazeres pedagogicos e, consequentemente, a educacgéo brasileira. Nessa diregéo,
portanto, desejamos a todos e todas uma instigante e provocativa leitura!

Ameérico Junior Nunes da Silva
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RESUMO: O objetivo deste estudo bibliométrico
foi selecionar, de forma estruturada, um portfélio
bibliografico relevante e relacionado ao tema
“protecao de dados pessoais”, capaz de responder
em que estagio se encontra a regulamentacéo
sobre a matéria no Brasil e na Unido Europeia
(UE) e, ao mesmo tempo, identificar algumas
acoes realizadas por universidades que visam
a sua adaptacdo as novas regulamentacbes
sobre a matéria. Para alcancar esse objetivo
foi utilizado o método tedrico de intervencao
Knowledge Development Process -
Constructivist (Proknow-C). Como resultado,
chegou-se a um portfolio bibliografico de 16
publicacbes alinhadas aos eixos norteadores da
pesquisa, que compuseram a base do referencial
tedrico deste artigo e contribuiram para gerar
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conhecimento sobre o tema.
PALAVRAS-CHAVE: Protecdo de dados
pessoais, GDPR, LGPD, universidades,
Proknow-C.

UNIVERSITIES AND NEW REGULATIONS
ON THE PROTECTION OF PERSONAL
DATA

ABSTRACT: The goal of this bibliometric study is
to select, in a structured way,

a bibliographic portfolio relevant and related to the
topic of “personal data protection” that is able to
respond about the stage in which the regulations
over this matter are in Brazil and The European
Union (EU) and, at the same time, to identify
some actions taken by universities that aim to
adapt them to the new regulations on the matter.
To do so, the theoretical intervention method
was used ‘Knowledge Development Process
— Constructivist’ (Proknow-C). A bibliographic
portofolio of 16 publications guided by the same
principles of the research was built as a result,
and are also part of the basis of the theoretical
framework for this article and contributed to
create further knowledge on this topic.
KEYWORDS: Personal data protection, GDPR,
LGPD, universities, Proknow-C.

11 INTRODUGAO

(0] desenvolvimento cientifico e
tecnologico em expansdo, sobretudo a partir
da segunda metade do século XX, contribuiu

para ratificar a necessidade de se organizar os
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dados e conhecimentos registrados pela humanidade. Até pouco tempo, todas as partes
envolvidas e os meios necessarios para uma operagéo de tratamento de dados estavam
geograficamente localizados no mesmo pais. “O problema de potenciais conflitos de
jurisdicéo quase nao existia e a aplicacéo do principio da territorialidade era suficiente para
a protecado dos dados pessoais dos individuos” (HERT & CZERNIAWSKI, 2016, p. 230).

A expanséao informacional e o crescimento do mercado global modificaram o modo
como a sociedade e o poder publico tratam dados e informagdes. O dado pessoal passou a
ser um dos insumos mais importantes para a economia, visto que ha producéo de dados em
toda atividade desenvolvida. “O controle e tratamento desses dados conduz o mercado a
se beneficiar com a circulagdo de informacao como instrumento que permite o uso eficiente
dos recursos disponiveis para a producdo e consumo” (SOUZA, BARRANCOS & MAIA,
2019, p. 242).

No ambito da sociedade da informacéo, a disciplina de protecéo de dados pessoais
surge com o objetivo de resguardar os individuos contra possiveis riscos advindos do
tratamento de seus dados pessoais, que ameacam a sua personalidade. Essa disciplina
tem vinculagéo direta com os temas “privacidade”, “seguranca da informagao” e “protecéo
de dados” propriamente dita. A privacidade guarda sentido com a liberdade negativa; a
protecao de dados com a liberdade positiva, enquanto a seguranca tem abertura com
ambas.

Se por um lado, o acesso a informagdo, com regulamentagcéo propria em diversos
paises — no Brasil pela Lei n. 12.527/2011 — busca promover participagdo social e
transparéncia, € reconhecido mundialmente no &mbito dos direitos sociais, econdmicos e
culturais e se constitui como um direito humano e uma ferramenta importante no combate
a corrupg¢ao; por outro lado, embora parega contraditério, os dados pessoais precisam ser
tutelados, a fim de proporcionar seguranga a privacidade de seus titulares, inclusive na
esfera publica.

Para equilibrar essa equagédo, muitos paises tém se preocupado com o tema.
Conforme Greenleaf (2019), atualmente, 132 paises, de quase todas as regides do mundo,
possuem uma lei de privacidade de dados. Para Jourova (2018), muitas dessas leis tendem
a se basear em elementos comuns, como uma legislagdo abrangente, um conjunto de
direitos aplicaveis, a criagdo de uma autoridade supervisora independente.

No contexto internacional, verificam-se nos Estados Unidos e na Unido Europeia as
duas principais vertentes normativas sobre a protecédo de dados:

Enquanto os Estados Unidos inspiram ordenamentos com protecdo mais
liberal, baseados na governanca pelo mercado e na perspectiva do usuario
como consumidor, a normatividade europeia é mais fundada em direitos,
buscando considerar todos os aspectos da individualidade e da cidadania
dos usuarios (MASILI, 2018, p. 41).

Levando-se em conta a aplicabilidade extraterritorial do Regulamento Geral
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sobre Protecdo de Dados (GDPR — sigla em inglés) da Unido Europeia (UE) e o volume
consideravel de agentes do setor comercial brasileiro com bases nos Estados-Membros da
UE, o GDPR imp6s maior pressao sobre o Brasil que as leis americanas (MASILI, 2018).

Esse brotar de regulamentacbes acerca da protecédo de dados pessoais, que se
estabeleceu em muitos paises, trouxe consigo algumas tensdes, sobretudo, no que diz
respeito & conformidade das organizagdes publicas e privadas com essas normativas, que,
no geral, impdem duras penas aos responsaveis por seu descumprimento.

As universidades, enquanto instituicbes que recebem, processam, combinam,
arquivam, e, em tal razdo, controlam os dados pessoais de seus estudantes, funcionarios
e, muitas vezes, da comunidade externa envolvida em projetos de ensino, pesquisa
e extensdo, devem também se adequar as regras estabelecidas sobre o tema, e, caso
pretendam se aventurar na internacionaliza¢do de suas atividades, devem ainda procurar
nao ferir as legislacoes dos paises bases de seus parceiros internacionais.

Esta pesquisa intenta conhecer em que estigio se encontra a regulamentacao
sobre a protecdo de dados pessoais no Brasil e na Unido Europeia e apresentar acées
preliminares desenvolvidas por algumas universidades na busca pela adaptacao a essas

novas regulamentacdes.

21 FUNDAMENTOS TEORICOS

Como informa Masili (2018), a definicéo de privacidade se modificou no tempo, novas
configuracbes sociais passaram a exigir o reconhecimento de direitos inéditos e ajustes
legais passaram a ser constantes na pretensdo de acompanhar as novas demandas da
realidade. O conceito de privacidade como o ‘direito de ser deixado s’ evoluiu para uma
concepcao fundada na autodeterminagéo do titular sobre as suas informagdes pessoais. A
privacidade passou a ser reconhecida como o ‘direito de escolher o que se esta disposto a
revelar aos outros’.

Contudo, “esse direito a privacidade é visto como sendo desafiado pela economia
digital e pelo processamento de dados” (MATTOO & MELTZER, 2018, p. 772, tradugéo
nossa). Assim, o rapido avango tecnoldgico e cientifico das Gltimas décadas do século XX
fez acelerar, de maneira global, a necessaria atualizagdo legal em matéria de protecao de
dados pessoais.

A regulamentacéo acerca da protecdo de dados surge entdo com o “objetivo de
proteger os direitos fundamentais de liberdade e de privacidade com finalidade de garantir
transparéncia, quanto a circulagdo de dados e informacgbes, de forma clara, precisa e
facilmente acessivel” (SOUZA, BARRANCOS & MAIA, 2019, p. 240).

Segundo Hert e Czerniawski (2016), nas décadas de 1980 e 1990, destacaram-
se como normativas de protecdo de dados no cenario europeu a Convengdo 108 do
Conselho da Europa para a protecdo de individuos no processamento automatizado de
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dados pessoais, e a Diretiva 95/46/CE, do Parlamento e Conselho europeus, relativa a
protecao das pessoas singulares no tratamento de seus dados pessoais. O Regulamento
Geral sobre a Protecdo de Dados (GDPR) decorreu desse panorama legal e foi também
influenciado por vereditos do Tribunal de Justica da Unido Europeia (TJUE) e amplamente
discutido por comunidades comerciais, incluindo aquelas envolvidas com servigos on-line
e 0 mercado digital (DAS, 2018).

Em 27 de abril de 2016, substituindo a Diretiva 95/46/CE, depois de um longo periodo
de incubacgéo que vinha desde 2012, foi finalmente publicado o GDPR, dispondo sobre a
“protecéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e
a livre circulagdo desses dados” (UNIAO EUROPEIA, 2016, p. 1). A norma, no entanto, so
entrou em vigor dois anos mais tarde, em 25 de maio de 2018, ap6s um periodo de caréncia
para conformidade e transicéo para um regime de privacidade de dados mais seguro.

O regulamento, que concede direitos aos titulares de dados, se funda em principios
como licitude, lealdade e transparéncia; limitacéo das finalidades; minimizagéo dos dados;
exatiddo; integridade; confidencialidade e responsabilidade (UNIAO EUROPEIA, 2016, p.
36).

Uma das mais discutidas implicacdes do GDPR diz respeito ao seu carater de
abrangéncia extraterritorial, uma vez que afeta também a transferéncia internacional de
dados e, por conseguinte, a economia de paises que ndo fazem parte da UE. Para Schwartz
(2019), o Regulamento Geral é amplamente considerado como uma lei de privacidade
ndo apenas para a UE, mas para o mundo. E um dos motivos do peso dessa influéncia é
concernente ao poder de mercado da UE sobre as demais nacoes.

Mattoo & Meltzer (2018), explicam que para proteger a privacidade dos individuos
residentes no territdério da Unido Europeia o tratamento de seus dados pessoais fora do
bloco s6 é permitido sob algumas condi¢des: se o pais ndo pertencente a UE adotar
um regime de privacidade cujo nivel de protecdo seja ‘essencialmente equivalente’ ao
garantido pelo GDPR, ou se os responsaveis pelo tratamento de dados aceitarem Regras
Corporativas Vinculativas (RCV), projetadas para empresas multinacionais moverem dados
globalmente, ou usarem Clausulas Contratuais Padréo (CCP), para transagdes especificas.
Essas condi¢des, entretanto, desafiam principalmente os paises em desenvolvimento,
pois “uma lei nacional de privacidade baseada no GDPR imporia 0 mesmo alto padrao a
todas as empresas, mesmo quando dedicadas apenas ao mercado interno” (MATTOO &
MELTZER, 2018, p. 769, traducdo nossa). O RCV e o CCP, por sua vez, sdo opgoes caras
e demoradas. Isso poderia prejudicar a eficiéncia e o desenvolvimento do mercado e inibir
o fluxo de informagdes.

Uma abordagem alternativa envolveria acordos de negocia¢do, como o Escudo
de Privacidade UE-EUA, pelo qual a UE reconheceu os mecanismos de avaliacdo de
conformidade dos EUA. Os acordos representam uma barganha, em que o pais de destino
dos dados promete proteger a privacidade dos estrangeiros, de acordo com seus padrées
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nacionais e, em troca, o pais de origem se compromete a néo restringir o fluxo de dados.
Além desses acordos, sdao também permitidas as transferéncias de dados para paises
terceiros por meio das chamadas derrogacoes do GDPR, que, porém, ndao podem ser
qualificadas como frequentes ou massivas.

Assim, “de forma negativa, o GDPR parece ser um exterminador de negécios
de dados. De forma positiva, impde uma abordagem de governang¢a de dados, na qual
empresas projetam cuidadosamente a estratégia de negbcios para usar os dados de
maneira responsiva e parcimoniosa”, (HOOFNAGLE, SLOOT & BORGESIUS, 2019, p. 76,

tradugéo nossa). Entretanto:

A convergéncia regulatoria global em torno do padrdo de privacidade do
GDPR ¢é improvavel. Um dos motivos é porque a concepcgado de privacidade
da UE como um direito humano fundamental, [...] € um produto da histéria e
da trajetédria cultural da UE, das quais muitos outros paises ndo compartilham.
(MATTOO & MELTZER, 2018, p. 770)

Salienta-se que mesmo quando outros paises consideram a privacidade um direito
humano, ela tende a ser comparada a outros direitos, como a informagéo, por exemplo.
Essa ponderacéo leva a distintos niveis de protecéo a privacidade em diferentes paises.
O GDPR, que reflete um equilibrio especifico entre a privacidade e as oportunidades
econémicas na UE, dificilmente sera ideal para os paises em desenvolvimento (MATTOO
& MELTZER, 2018).

Contudo, dados levantados em Greenleaf (2019, p.14, traducdo nossa) demonstram
que “132 jurisdi¢cdes tém leis de privacidade de dados que cobrem o setor privado e o setor
publico na maioria dos casos, e que atendem pelo menos aos padrdées formais minimos
baseados em acordos internacionais”. Dentre esses paises figura o Brasil. Ao menos outros
28 paises tém projetos de leis oficiais sobre o tema e muitos outros estdo atualizando ou
substituindo as leis existentes (GREENLEAF, 2019).

Conforme relata Masili (2018), com relagéo as convencgdes internacionais, o Brasil é
signatério de diferentes tratados relacionados a protecao da privacidade, como a Convencgéao
Internacional sobre Direitos Civis e Politicos e o Pacto de San José da Costa Rica. Além
disso, o pais se juntou as Nacdes Unidas na discussdo sobre protecéo a privacidade,
participando ativamente da elaboragéo da Resolu¢cao 68/167 sobre a privacidade na era
digital.

Até 2018, verifica-se que o tratamento da matéria de protecdo a privacidade e
do direito a informacédo no Brasil ocorreu com base em principios e normas contidos na
Constituicao Federal de 1988, como o sigilo de correspondéncia, o sigilo bancéario e o
mecanismo do Habeas Data. Ha ainda questbes tratadas no Cédigo Civil, no Codigo de
Defesa do Consumidor e em leis e regulamentos associados a situa¢des especificas, como
o Marco civil da Internet, a Lei de Responsabilidade Fiscal, a Lei da Transparéncia e a Lei
de Acesso a Informacao (MASILI, 2018). Entretanto, a autora ressalta que esses institutos
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nao sédo suficientes para impedir o uso indiscriminado dos dados pessoais no Brasil.

Afim de harmonizar o cenario legal brasileiro e de promover mais seguranca juridica
sobre a matéria, com uma norma propria para a tutela dos dados pessoais, foi sancionada
no Brasil a Lei Geral de Protecdo de Dados Pessoais, que reflete em grande parte as
recomendacdes do Regulamento europeu. A Lei brasileira, de nUmero 13.709, foi publicada
em 14 de agosto de 2018 e, tal como o GDPR, estabeleceu um periodo (18 meses da
data de sua publicagéo) para que as organizagdes e instituicbes publicas e privadas se
adaptassem as suas regras. Assim, a LGPD, que dispde sobre o tratamento de dados
pessoais por pessoa natural ou juridica, de direito pablico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural (BRASIL, 2018, p.1), passaria a vigorar em sua
plenitude em fevereiro de 2020. Esta data, entretanto, sofreu varias alteracoes.

A Medida Provisoéria (MP) n. 869 de 2018, convertida na lei n. 13.853, de 8 de
julho de 2019, que alterou a LGPD sobretudo no que diz respeito a criagcdo da Autoridade
Nacional de Protecdo de Dados, definiu que os artigos relativos a essa Autoridade e ao
Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade entrariam em vigor
em 28 de dezembro de 2018. Os demais artigos, passariam a vigorar vinte e quatro meses
apds a data da publicacdo da lei. Porém, outra MP, a de n. 959 de 2020, que estabelecia a
operacionalizacdo do pagamento do Beneficio Emergencial de Preservagdo do Emprego
e da Renda e do beneficio emergencial para o enfrentamento da emergéncia de saude
publica decorrente da Covid-19, alterou a entrada em vigor dos demais artigos para 3
de maio de 2021, mudanca esta ndo confirmada quando da conversao da tal MP na lei
n. 14.058, de 17 de setembro de 2020. Por fim, a lei n. 14.010, de 10 de junho de 2020,
que dispde sobre o Regime Juridico Emergencial e Transitorio das rela¢des juridicas de
Direito Privado (RJET) no periodo da pandemia da Covid-19, definiu que os artigos 52,
53 e 54, que tratam das sancdes administrativas aplicaveis aos agentes de tratamento de
dados, em razéo das infracdes cometidas as normas previstas na LGPD, entrardo em vigor
somente em 1° de agosto de 2021. Assim tem-se que:

Quanto aos artigos: Entrada em vigor Definido pela lei:
55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G,
28/12/2018 13.853/2019
55-H, 55-1, 55-J, 55-K, 55-L, 58-A e 58-B
52,53 e 54 01/08/2021 14.010/2020
Demais artigos da LGPD 24 meses apos publicagédo 13.853/2019

Tabela 1 - Entrada em vigor da LGPD conforme estabelece o seu art. 65.

Fonte: elaborada pelos autores.
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Fundamentam a LGPD o respeito a privacidade; a autodeterminagéo informativa,
a liberdade de expresséo, de informagao, de comunicag¢ado e de opinido; a inviolabilidade
da intimidade, da honra e da imagem; o desenvolvimento econdémico e tecnologico e a
inovacéo; a livre iniciativa, a livre concorréncia e a defesa do consumidor; os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais (BRASIL, 2018, p.1).

Quanto aos aspectos que envolvem a protecé@o da privacidade:

[...] busca modificar a cultura do sigilo para o controle de dados e informacgdes,
colocando o consentimento como instrumento capaz de permitir a circulacao
dos mesmos, tornando-o instrumento de garantia dos direitos de liberdade,
intimidade e privacidade. Isto porque o consentimento possibilita a mudanca
de eixo da estrutura da privacidade constituida pelo cidadao, informagcao
e segredo, para o eixo da triade cidad&o, informacéao e controle. (SOUZA,
BARRANCOS & MAIA, 2019, p. 249).

A Lei Geral determina os direitos do titular e as hipéteses de tratamento de seus
dados pessoais. Para assegurar o respeito a esses direitos, € prevista a aplicacdo de

sang¢des administrativas aos responsaveis pelo tratamento, que:

[...] deverao formular novas politicas para se adequarem a Lei, estabelecendo
novas condi¢cbes para a organizacdo em relacdo ao seu regimento de
funcionamento, procedimentos, incluindo termos para reclamagéao e peticoes
dos titulares dos dados, além de implementacdes de normas de seguranca,
padrdes técnicos, obrigacdes especificas para os envolvidos no tratamento
de dados, a¢bes educativas para seus empregados e supervisdo de riscos do
negocio (PIURCOSKY, COSTA, FROGERI & CALEGARIO, 2019, p. 93).

Com relagédo as normas de protegdo de dados nas universidades, verifica-se real
necessidade de implementacdo. “De acordo com o Relatério de indice de Violagdo de
Dados’, quando se trata dos setores em que estdo ocorrendo incidentes de violagdo de
dados, a educacao fica em quarto lugar” (DINU, 2018, p. 30).

As universidades coletam informacdes pessoais de alunos e funcionarios, assim
como de parceiros e fornecedores externos e sao confrontadas com as crescentes
preocupagdes com a privacidade da sua comunidade, que espera o cumprimento das
normas de privacidade (NETSHAKHUMA, 2019).

Para Borgman (2018), todas as fungbes universitarias exigem o manuseio
de informagcdes pessoais. Os dados tratados séo utilizados para pesquisa, ensino,
administracéo, desenvolvimento de parcerias e planejamento estratégico. Para proteger
os dados relativos as suas atividades e garantir os direitos dos titulares, “as universidades
devem avaliar e revisar seu ecossistema de dados pessoais e saber com quem e de que
maneira eles interagem” (DINU, 2018, p. 30, traducdo nossa), iniciando por um mapeamento
dos possiveis elementos desse ecossistema, que, para o autor, podem ser:

1 Breach Level Index Report: Poor Internal Security Practices Take a Tool, Findings from the first half of 2017, Gemalto,
New York, 2017.
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[...] o sistema central de informac¢des de gerenciamento e infraestrutura de Tl;
ferramentas curriculares e ambientes virtuais de aprendizagem; sistemas de
pagamento, gestao de refeicoes e transporte de estudantes ou professores;
documentos do Office e ferramentas de comunicacado; dados biométricos;
programas de mobilidade. (DINU, 2018, p. 31, tradug&o nossa).

Para essas instituicbes se tornarem totalmente compativeis com as novas normas,
0 responsavel pela protecao dos dados pessoais na instituicdo deve ter conhecimentos
legais e técnicos sobre a matéria e estar bem preparado para aplica-los. Além disso, outros
funcionarios e departamentos devem estar aptos para atenderem as suas solicitagcdes.
Para tanto, Dinu (2018) sugere a disseminagao de cursos e-learning sobre a disciplina de
protecao de dados.

Exemplo do engajamento de universidades em busca da conformidade com
regulamentos sobre protecdo de dados é encontrado na Africa do Sul. A Lei de Protecéo de
Informacdes Pessoais, de n°. 4 de 2013, conhecida como POPIA, visa proteger os direitos
de privacidade determinados pela Constituicdo do pais e introduz requisitos minimos que
garantem os direitos das pessoas em relagdo as comunicagdes eletronicas e a tomada de
decisdo automatizada, que regulam o fluxo de informagdes pessoais através das fronteiras
e que viabilizam a criagcdo de um 6rgéo regulador da informagcédo (NETSHAKHUMA, 2019).

As universidades sul-africanas cooperaram com o regulador de informacdes
para formular um cédigo de conduta em conformidade com a POPIA. Foram realizados
workshops consultivos com as universidades publicas a fim de desenvolver este cddigo,
com o desejo de:

[...] otimizar como as informagdes pessoais sdo usadas na Industria do
Ensino Superior, aumentar o nivel de protecédo da privacidade e o nivel de
conformidade, garantir a implementagéo uniforme e adequada da POPIA no
setor e alinhar o Regulador da Informacao e a abordagem do Ensino Superior
da Africa do Sul & governanca da informacao (NETSHAKHUMA, 2019, p. 59,
tradugéo nossa).

Os workshops foram uma oportunidade para conscientizar e para promover a
discussdo sobre a necessidade de mudar politicas e procedimentos de gestdo para a
formacéo de pessoal.

Ja na Croacia, pesquisa realizada por Markovi¢, Debeljak e Kadoi¢ (2019) em
uma universidade do pais procurou identificar os possiveis riscos a protecdo de dados
pessoais dos estudantes, que podem resultar do conhecimento limitado dessa populacéo
sobre o GDPR. O resultado encontrado demonstrou que ainda existem alguns problemas
relacionados & compreensao dos conceitos basicos do Regulamento entre os estudantes.
Sobre o risco, na interpretacao de Gellert (2018, p. 280), “seus elementos constitutivos
sdo duas operacOes distintas, porém unidas: prever eventos futuros (negativos e
positivos) e tomar decisdes usando-os como base”. Uma analise da matriz de risco levou

Markovi¢, Debeljak e Kadoi¢ (2019) a concluirem que a melhor estratégia para informar os
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estudantes seria organizar workshops e palestras relacionadas ao GDPR a fim de diminuir
a probabilidade da ocorréncia de eventos futuros negativos que possam levar a decisdes
desastrosas e a potenciais problemas que envolvam o ndo cumprimento das disposi¢cdes
do regulamento.

Com relagéo as bibliotecas académicas nas universidades, o seu papel “no
gerenciamento de colegbes mudou bastante: de guardid do conteddo local para a
intermediaria do acesso por assinantes ao conteudo hospedado em outro lugar” (REID,
2019, p. 1, tradugdo nossa). O desafio de manter o compromisso profissional com a
privacidade se tornou um trabalho colaborativo que passa pelo compartiihamento de
informacgdes sobre a biblioteca, seus usuarios e recursos.

Servicos e aplicativos de terceiros, como uma plataforma de editor de textos, exigem
niveis variados de divulgacéo de dados pela instituicdo. Para o autor, equilibrar usabilidade
e privacidade é uma decisdo estratégica que cada negécio deve fazer. Entretanto, Reid
acredita que, em contraposi¢éo ao que tem sido uma tendéncia predominante de uso liberal
do consentimento implicito dos estudantes, € provavel que o setor se torne cada vez mais
atento ao GDPR.

Em se tratando das universidades publicas brasileiras, devem ficar atentas ao que
institui a LGPD ao estabelecer que essas instituicdes devem informar as hipéteses em que
realizam o tratamento de dados pessoais, “fornecendo informacdes claras e atualizadas
sobre a previsao legal, a finalidade, os procedimentos e as praticas utilizadas para a
execucdo dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios
eletrénicos” (BRASIL, 2018, p. 7), e tomando medidas para “garantir a transparéncia e a
boa-fé em seus procedimentos” (SOUZA, BARRANCOS & MAIA, 2019, p. 246).

31 PROCEDIMENTOS METODOLOGICOS

Quanto aos objetivos, esta foi uma pesquisa exploratério, uma vez que pretendeu
identificar informacdes sobre o tema (RICHARDSON, 1999) “protecdo de dados pessoais
no Brasil e na Unido Europeia” e conhecer algumas acoes relativas a protecéo dos dados
pessoais nas universidades. A pesquisa promoveu reflexdo e contribuiu para definir o objeto
e as questdes que foram discutidas.

Sobre a sua natureza, foi um estudo tedrico que relacionou o problema de
pesquisa com conceitos, polémicas e ideias ja existentes. A analise, baseada no Portfélio
Bibliografico (PB) selecionado para a pesquisa, apresentou esclarecimentos acerca do
debate empreendido no meio cientifico. Novo conhecimento surgiu da interacédo entre as
publicacbes deste portfolio.

Para o estudo, foi realizada a coleta de dados primarios em quatro bases de dados
disponibilizadas pela Coordenacédo de Aperfeicoamento de Pessoal de Nivel Superior
(CAPES), conforme delimitagbes estabelecidas pelos pesquisadores.
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Para realizar a pesquisa foi utilizado como instrumento tedrico de intervencéo o
Knowledge Development Process — Constructivist (Proknow-C), que é um método de
selecdo e analise quantitativa de referencial bibliografico para fundamentar pesquisas
cientificas em qualquer area do conhecimento. Este instrumento foi idealizado por Ensslin e
Ensslin (2007)? e Ensslin, Ensslin, Lacerda e Tasca, (2010)3 e desenvolvido no Laboratoério
de Metodologias Multicritério em Apoio a Decisdao (LabMCDA) do Departamento de
Engenharia de Producéo e Sistemas da Universidade Federal de Santa Catarina (UFSC).

O Proknow-C consiste em uma sequéncia de procedimentos planejados e
distribuidos em quatro etapas principais: a) a selecdo do PB para a pesquisa; b) a andlise
bibliométrica do portfélio selecionado; c) a anélise sistémica; e, d) a definicdo da pergunta
e dos objetivos da pesquisa (ENSSLIN, ENSSLIN & PINTO, 2013, p. 333). A utilizacéo
de todas as etapas depende do escopo pretendido. Para esta pesquisa, que resultou na
escolha da base teorica para estudo futuro, foi observada apenas a primeira etapa.

Ressalta-se que, além do portfélio selecionado nas bases, serviram também para
fundamentar esta pesquisa: a LGPD; o GDPR, os artigos de Ensslin, Ensslin & Pinto (2013)
e de Richardson (1999).

41 CONCLUSAO

O avanco tecnoldgico e a explosdo informacional colaboraram para o aumento
da eficiéncia produtiva em vérias areas do saber e da economia global, mas também
contribuiram para o desenvolvimento de uma série de novos problemas associados
a diversidade de dados que passaram a ser tratados em ambientes informacionais. As
interacdes no tratamento dos dados pessoais foram se modificando, na medida em que foi
também se transformando o préprio conceito de privacidade e a cultura do sigilo.

A base legal sobre o tratamento de dados pessoais precisou ser atualizada e, com
isso, muitos paises passaram a consolidar ou reformar suas leis de protecdo de dados
pessoais na mesma linha projetada pela Unido Europeia, uma vez que o alinhamento com
o GDPR se mostrou mais vantajoso para a manutencao ou a projegdo de novas relagbes
comerciais com os paises-membros da UE. No Brasil, a LGPD reuniu regras gerais, criou
direitos aos titulares de dados e obrigacbes aos responsaveis pelo tratamento de dados
pessoais. O objetivo foi proteger os direitos fundamentais de liberdade e de privacidade e
o livre desenvolvimento da personalidade da pessoa natural.

A tensdo agora fica por conta da implementacdo dessas Leis, que requer
adaptacdes e o comprometimento ndo apenas dos atores diretamente responsaveis pelo
tratamento de dados pessoais nas organiza¢des, mas do engajamento de todos que lidam

com ecossistemas dependentes de qualquer dado relativo a vida privada das pessoas. O

2 Ensslin, L; Ensslin, S.R. Material didatico apresentado na Disciplina: Avaliagdo de Desempenho do Programa de
Po6s-graduagdo em Engenharia de Produgdo da UFSC. Florianépolis: UFSC. 2007.

3 Ensslin, L.; Ensslin, S. R.; Lacerda, R. T. O.; Tasca, J. E. ProKnow-C, Knowledge Development Process- Constructi-
vist. 2010. Processo técnico com patente pendente junto ao INPI. Brasil.
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sucesso da implementacdo das normas passa também pelo conhecimento dos préprios
titulares de dados acerca dos seus direitos.

As universidades sdo campo vasto para diversos tipos de tratamentos de dados
pessoais no desenvolvimento de quaisquer de suas funcdes institucionais e tém a
responsabilidade legal e ética de proteger a privacidade da comunidade universitaria,
enquanto buscam atender as expectativas de todas as partes interessadas.

Os impactos das novas leis sdo imediatos e prementes nas universidades e se
refletem em obriga¢des de conformidade, criacdo de estratégias de mitigacéo de riscos a
privacidade e desenvolvimento de planos preventivos para evitar as penalidades previstas
em leis. E preciso promover oportunidades de discussao e de capacitacédo, conscientizar
e mudar politicas e procedimentos de gestdo, com a intima cooperagdo de todos os
envolvidos.

Essa compreensédo sobre o tema da pesquisa foi amparada por uma investigacao
realizada sob as orientagbes do instrumento de intervencdo ProKnow-C, que levou a
criagdo de um portfélio bibliografico abrangente e totalmente alinhado ao tema proposto.

A formagé@o do PB se estruturou em trés passos: a selecdo de artigos relevantes
e relacionados a pesquisa, a filtragem dos artigos selecionados e a realizagdo do teste
de representatividade do portfélio, e resultou em 16 publica¢cdes que contribuiram com o
estudo. O uso do ProKnow-C foi determinante para estruturar a selecdo das publicacbes
cientificas atualizadas que contribuiram para responder a pergunta da pesquisa e,
consequentemente, gerar conhecimento sobre o tema “protecao de dados pessoais”.
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