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APRESENTAÇÃO
Em O DIREITO NA TRANSIÇÃO DO CLÁSSICO PARA O CONTEMPORÂNEO, 

coletânea de vinte e três capítulos que une pesquisadores de diversas instituições, 
congregamos discussões e temáticas que circundam a grande área do Direito a partir de 
uma ótica que contempla as mais vastas questões da sociedade.

Temos, nesse volume, cinco grandes grupos de reflexões que explicitam essas 
interações. Neles estão debates que circundam o direito no contexto externo; o direito 
no contexto nacional; direito penal, criminologia e desafios contemporâneos; o direito e a 
medicina: diálogos; e filosofia do direito e educação.

O direito no contexto externo traz análises sobre particularidades vivenciadas no 
Chile e nos Estados Unidos da América.

Em o direito no contexto nacional são verificadas contribuições que versam sobre 
o contempt of court, licitação, imposto sobre valor agregado, ocupação irregular, idoso e
superendividamento, meio ambiente e inspeção industrial e sanitária de produtos de origem
animal.

Direito penal, criminologia e desafios contemporâneos aborda questões como 
delação premiada, crime de lavagem de capitais, uso progressivo da força, marginalização 
de grupos vulneráveis, sistema prisional brasileiro, transposição da sanção penal para as 
famílias dos detentos e violência contra a mulher.

No quarto momento, o direito e a medicina: diálogo, temos estudos sobre a eutanásia, 
dignidade da pessoa humana, religião, saúde e medicina legal.

Por fim, em filosofia do direito e educação, há abordagens que tratam de temas 
como o princípio da separação dos poderes e educação popular.

Assim sendo, convidamos todos os leitores para exercitar diálogos com os estudos 
aqui contemplados.

Tenham proveitosas leituras!

Adaylson Wagner Sousa de Vasconcelos
Thamires Nayara Sousa de Vasconcelos
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RESUMO: O presente artigo busca, em apertada 
síntese, explorar o surgimento do Direito Digital, 
não como uma nova modalidade do Direito, 
mas como uma adaptação das doutrinas já 
existentes para o âmbito virtual. Nesta seara, 
versa-se sobre o surgimento de um novo tipo de 
sociedade focada na Internet, cuja ferramenta se 
estabelece como principal meio de comunicação, 
mas que, em má utilização é capaz de 
inferir grandes dados. Nesta toada, surge a 
aplicabilidade do Tribunal Penal Internacional, 
que em sua jurisdição transnacional, destaca-se 
como uma corte especial ao se tratar de crimes 
que rompem as barreiras físicas. A exemplo de 
sua utilidade, em conformidade com a utilização 
da Internet, como foco na sociedade digital e os 
princípios que moldam desde o início destas, 
tem-se o caso ocorrido na Geórgia, que se trata 
de um audacioso ataque russo ao território virtual 
americano.
PALAVRAS - CHAVE: Cybercrimes. Direito 
Digital. Tribunal Penal Internacional. Manual de 
Tallin.

ABSTRACT: This article seeks, in a tight 
synthesis, to explore the emergence of Digital 

Law, not as a new modality of Law, but as an 
adaptation of existing doctrines to the virtual 
sphere. In this area, it is about the emergence 
of a new type of society focused on the Internet, 
whose tool is established as the main means of 
communication, but which, in misuse, is capable 
of inferring big data. In this tone, the applicability 
of the International Criminal Court arises, which 
in its transnational jurisdiction stands out as a 
special court when dealing with crimes that break 
physical barriers. As an example of its usefulness, 
in accordance with the use of the Internet, as 
a focus on the digital society and the principles 
that have shaped it since the beginning of these, 
there has been the case in Georgia, which is an 
audacious Russian attack on American virtual 
territory.
KEYWORDS: Cybercrimes. Digital Law. 
International Criminal Court. Tallinn Manual.

1 | INTRODUÇÃO
A  evolução  tecnológica  a  qual    

vivenciamos atualmente, com o fenômeno da 
globalização, proporcionado pelo surgimento 
de máquinas voltadas à realização de 
tarefas de natureza intelectual e da Internet, 
que  proporcionaram a comunicação, bem 
como a concretização de atividades físicas e 
intelectuais, remonta desde priscas eras, em 
que o ser humano, imerso na sociedade em 
constante evolução, já procurava formas de 
desenvolver máquinas e instrumentos que 
viabilizassem efetiva expansão de inúmeras 
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atividades que permeavam o seu cotidiano. 
Para tanto, conforme as mudanças sociais foram surgindo e moldando os tipos 

societários que culminaram na sociedade globalizada e digital que estamos inseridos nos 
dias atuais, e em decorrência do surgimento da Internet e da facilitação promovida pela 
descentralização da rede, bem como, da inexistência de um servidor central que facilitasse 
a persecução criminal, até em âmbito internacional, houve o aparecimento e exponencial 
crescimento de crimes perpetrados através de computadores e tecnologias em geral, 
gerando o que hoje é conhecido por crimes cibernéticos. 

Ademais disto, muito passou-se a ser observado acerca da interação do Direito e da 
Informática, culminando, para tanto, no surgimento de ramos como a Informática Jurídica e 
o Direito da Informática, novos ramos que passaram, por conseguinte, a estudar a interação 
e influência intrínseca do Direito com a Informática. 

A interrelação com a Informática, evidenciando, contudo, as alterações sofridas no 
bojo do Direito Penal e Processual Penal frente à interdisciplinaridade do estudo de novos 
delitos que surgiram, sendo denominados enquanto crimes cibernéticos e os meios através 
dos quais esta área se utilizaria para coibir a prática destes novos delitos, que se amoldam 
através de meios digitais. 

É crucial analisar a importância da Internet como direito humano, e como garantidor 
de outros direitos humanos, frisando primeiramente a relevância desta fazendo um paralelo 
com a liberdade de expressão, bem como o acesso à informação a partir da Sociedade 
Digital, vez que a mesma conseguiu afirmar a sua importância pela comunicação entre 
os povos, mas principalmente quanto ao surgimento de novas relações, diante de uma 
realidade utópica de igualdade de acesso.

A priori, a metodologia de trabalho concentrou-se no levantamento e leitura de textos 
teóricos, livros (eBooks), publicações, teses e monografias, entretanto, sua natureza não 
singular exige estudos ecléticos, levando à aplicação do processo do fenômeno da Internet 
na comunidade global a fim de acesso às fontes internacionais, em especial atinentes aos 
aspectos jurídicos, com enfoque na área penal e digital.

2 | DO DIREITO DIGITAL
Ao longo das transformações sofridas pelo seio social, passeando pelas Eras 

Agrícola, industrial, até culminar na Era Digital, principalmente com a incidência da 
Sociedade Digital e suas influências advindas do fenômeno da globalização, denota-se 
que nesta última Era, o instrumento de poder econômico e estatal é, pois, a informação. 
Neste sentido, observa-se a incidência da liberdade individual e da soberania do Estado, 
através da abertura ao acesso à informação, que teve o seu marco com a criação da 
Rede de Alcance Mundial ou World Wide Web, projeto este desenvolvido pelo cientista da 
computação, Timothy John Berners-Lee, que promoveu o desenvolvimento continuado da 
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rede.
No tocante, e tendo por base o posicionamento doutrinário da Doutora Patrícia 

Peck Pinheiro (Saraiva, 2016), esta dispõe que o instrumento de poder que seria o cerne 
da Sociedade Pós-Digital consistiria, pois, na proteção da propriedade intelectual. Assim, 
observa-se uma dependência intrínseca das áreas e alicerces econômicos, políticos 
e governamentais frente à inovação tecnológica, gerando, desta forma, novos modelos 
econômicos, como o modelo de Economia Criativa, assim como novas formas de enxergar 
o capital de cada nação, novas perspectivas de compreender a evolução do modelo jurídico 
que se transformava, a fim de promover o “exercício da cidadania digital”, nas palavras de 
Patrícia Peck, como com a incidência do peticionamento ou plebiscito online e o direito de 
poder se conectar à Internet.

Ademais, verificam-se grandes transformações na seara do Judiciário brasileiro, 
observando-as através da óptica do Direito Digital e suas influências, desde a possibilidade 
de se realizar a prova eletrônica até a observação de dificuldades experienciadas por 
Magistrados e operadores jurídicos quanto a assuntos que não possuem um tratamento 
adequado em leis mais específicas e atualizadas, principalmente, no que tange à ausência 
de uma delimitação envolvendo a liberdade de expressão e sua imoderação, dando margem 
ao surgimento e, consequente crescimento de delitos1 que atinjam a honra e a dignidade 
da pessoa humana. 

No tocante ao exposto, observa-se uma célere evolução pela qual a Sociedade 
Digital vem se transformando, gerando assim, uma visível relação intrínseca entre o 
Direito e a Informática, como o anteriormente visto na introdução deste presente capítulo, 
influenciando assim, na mudança estrutural de diversas áreas, mas, principalmente, a 
transformação da área jurídica, visto a sua necessidade em continuar gerando segurança 
jurídica, através do aprimoramento de leis, de uma evolução no sistema judiciário brasileiro, 
visando, pois, facilitar na persecução e investigação de crimes cometidos na esfera criminal, 
e possibilitando à Justiça alcançar os nativos digitais.

Destarte ao exposto, pontua-se que o Direito Digital, área esta que não se amonta 
como nova, mas, que possui sua base legal na maioria dos princípios que regem o 
Direito atual, aproveitando, pois, a maioria da legislação existente para solucionar suas 
problemáticas, é, para tanto e segundo o ensinar doutrinário de Patrícia Peck Pinheiro 
(Saraiva, 2016), “necessariamente, pragmático e costumeiro, baseado em estratégia 
jurídica e dinamismo”. Isto porque, o direito baseado nos costumes deve ser um dos 
princípios a regerem a seara do Direito Digital, a fim de promover decisões mais dinâmicas 
que possam gerar soluções mais céleres aos conflitos sócio jurídicos que se amoldam e 

1 Assim, muitas são as dificuldades enfrentadas pelas autoridades judiciárias e policiais frente à persecução e investi-
gação criminais. Isto porque, há dificuldades quanto à tipificação de condutas criminosas, bem como, frente à compro-
vação da autoria delitiva de crimes ocorridos através de computadores ou de equipamentos tecnológicos em geral, uma 
vez que, segundo a Doutora Patricia Peck Pinheiro (Saraiva, 2016), “logs e IPs não estão necessariamente associados 
a uma pessoa e prevalece o princípio in dubio pro reo”.
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surgem atualmente. 
Concomitante a isto, e tendo por base que a evolução tecnológica perfaz-se cada 

vez mais célere e frequente nos dias atuais, isto vem acarretando, pois, diversas mudanças 
legislativas, gerando a necessidade de o Direito Digital utilizar-se da prevalência de seus 
princípios frente às regras jurídicas preexistentes que, na maioria dos casos atuais, não 
mais se amolda aos novos delitos que vêm surgindo na Sociedade Digital e Globalizada, 
frisando-se, para tanto, a necessidade desta área jurídica se amoldar às mudanças 
culturais, sociais e jurídicas que estão transformando a sociedade, e permitindo, assim, 
aos novos profissionais do Direito criarem conjuntos de regras que possibilitem soluções 
práticas dentro da proposta do dinamismo e do direito costumeiro, visando, nas palavras da 
Doutora Patricia Peck Pinheiro (Saraiva, 2016):

“(...) garantir o direito à privacidade, a proteção do direito autoral, do direito 
de imagem, da propriedade intelectual, dos royalties, da segurança da 
informação, dos acordos e parcerias estratégicas, dos processos contra 
hackers e muito mais”. 

Para tanto, reitera-se que em razão de a celeridade das transformações tecnológicas, 
por sua vez, influenciar nas mudanças sociais, econômicas, políticas, e principalmente 
jurídicas, observa-se que um óbice à perenidade e uniformidade de sua legislação sobre 
determinado assunto, é, pois, o tempo e a ausência de flexibilização que alcance variantes 
de um mesmo ramo jurídico. 

Sendo assim, ao longo das décadas, muitas foram as dificuldades enfrentadas por 
legisladores, doutrinadores e estudiosos da seara jurídica, frente à correta conceituação 
destes crimes informáticos, bem como, a devida adaptação legal a ser encontrada por 
estes operadores do Direito, a fim de aprimorar leis já existentes no ordenamento pátrio 
que pudessem ser efetivas ao combate destes novos delitos que surgiam no seio social, 
no que tange ao ambiente virtual, ou até mesmo, criar novas leis e institutos legais que 
visassem a possível prevenção destes delitos. 

Diante do exposto, faz-se imperioso destacar, segundo a doutrina de Patrícia 
Peck Pinheiro (Saraiva, 2016), que esta preleciona acerca das razoes que possivelmente 
inspiraram o aumento dos crimes digitais, sendo elas, de acordo com o seu pensar:

“Entendemos que há três razoes para o aumento de crimes digitais: 

1ª) Crescimento de usuários de Internet e demais meios eletrônicos (celular, 
atm, etc.) principalmente junto à baixa renda (classes C e D) e que se tornam 
vítimas fáceis, pois ainda não possuem cultura de uso mias seguro.

2ª) Quanto mais pessoas no meio digital, os bandidos profissionais (quadrilhas) 
também migram, e então há maior ocorrência de incidentes.
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3ª) Falta de conscientização em segurança da informação, a maior parte das 
pessoas acha que nunca vai ocorrer com ela, empresta a senha, deixa o 
computador aberto e ligado, não se preocupa em usar as ferramentas de 
modo mais diligente, isso somado com uma dose de inocência potencializa 
as ocorrências”.

A fim de dirimir os impactos negativos já causados pelas práticas delitivas vindouras 
destes novos delitos provenientes da seara informática, foi amplamente difundido a 
promulgação de leis, tratados, convenções e até mesmo, cooperações judicias internacionais 
entre Nações, que pudessem abarcar em seu bojo uma tipificação adequada às novas 
condutas delitivas que surgiam e se amoldavam a partir do surgimento destes crimes 
cibernéticos, gerando, em muitos casos, enquanto ainda não havia a existência de uma 
lei adequada, a consequente adaptação à legislação vigente, por meio da hermenêutica 
jurídica. 

Para tanto, e tendo por base que o surgimento dos crimes cibernéticos tiveram 
inúmeras classificações através dos bens jurídicos sobre os quais exerciam sua tutela, faz-
se importante ressaltar que incidiram, pois, duas grandes classificações, sendo elas, a dos 
crimes digitais próprios puros, que tratam-se dos delitos cometidos contra um sistema de 
dados ou quando o alvo da conduta delituosa é o meio tecnológico, não possuindo, pois, 
uma tipificação penal expressa até antes do ano de 2012, bem como, os crimes digitais 
impróprios impuros, que se baseiam em crimes já anteriormente tipificados no Código 
Penal, mas que tem como um novo modus operandi, o uso do computador e da internet, 
tendo a sua prática delitiva promovida e efetivada por intermédio de tecnologias e aparatos 
maquinários modernos.

Em decorrência desta ausência legislativa frente à coibição de práticas delitivas 
vindouras da seara informática, impõe destacar que, até o ano de 2012 houve a escassez 
de uma legislação apropriada no Brasil, que abarcasse a tipificação adequada dos novos 
delitos cibernéticos que surgiam e geravam, por conseguinte, inúmeras consequências 
negativas ao arcabouço da vida privada dos internautas, o que acarretou, desta forma, 
no surgimento de  delegacias especializadas e associações privadas, como a exemplo 
da SaferNet Brasil, com vistas ao combate dos crimes cibernéticos e diminuir as suas 
consequências delitivas, que por sua vez, geravam violações aos Direitos Humanos dos 
internautas, frente à Internet, destacando-se que referida associação privada se fortaleceu 
através do apoio governamental, bem como, da incidência de acordo de cooperação 
firmados para com o Ministério Público Federal. 

3 | TRIBUNAL PENAL INTERNACIONAL – TPI PARA CYBERCRIMES
O Brasil vem sofrendo de forma drástica os efeitos destes criminosos, principalmente 

com a omissão legislativa sobre o assunto. Nesta seara, muito se fala em analogia para 
os casos em que a lei não versa sobre o assunto, entretanto, a analogia em nosso país é 
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aplicada em benefício ao réu, ou seja, em caso de dúvidas, beneficia-se o réu. Prevalece 
em nosso ordenamento esse conceito, o que vem a beneficiar muitas vezes os réus por 
conta da ineficiência e defasagem de nossa legislação vigente (RUTHERFORD, 2015).

A dificuldade da imputação de responsabilidade a um agente delituoso traz à tona 
que a internet é um lugar impune, na acepção jurídica do termo, não havendo hoje meios 
para imputar uma responsabilidade a um agente. 

Emerge disto, desse enorme oceano de inconstâncias, lacunas, litígios e crimes, 
a necessidade de um órgão internacional digital, um órgão intergovernamental que tenha 
poderes para atuar em qualquer lugar do mundo, podendo ser regido, controlado e tendo 
suas normas e formas de atuação definidas por todos seus integrantes, chefes de todos os 
governos do mundo, um tribunal penal internacional para a internet.

O Tribunal Penal Internacional que hoje existe tem sua jurisdição que recai sobre 
os crimes de genocídio, crimes contra a humanidade, crimes de guerra e de agressão. 
Consta em seu estatuto, tanto no preâmbulo quanto também no artigo 5º que tais crimes 
são definidos como “os mais sérios crimes concernentes à comunidade internacional como 
um todo”.

Em respeito à jurisdição territorial do TPI e dos demais países, a sua força é 
recaída somente sobre os crimes cometidos na área territorial dos países signatários, sem 
transpassar a Soberania de nenhum, nos termos do Estatuto. A nacionalidade do indivíduo 
não é relevante, conforme o artigo 12 do Estatuto. Ressalta-se que o Tribunal pode 
ainda atuar de forma ad hoc em Estados que aceitem desta forma, bem como territórios 
designados pelo Conselho de Segurança da ONU. (SCHABAS, 2002)

O Tribunal Penal Internacional é composto pela Presidência, as Divisões Judiciais, 
o Escritório da Procuradoria e o Registro. Em síntese, a atividade principal da Presidência 
é exercer as funções judiciais/legais de constituir e designar casos para as Câmaras do 
Tribunal, conduzir as revisões do material jurídico de decisões do Registro e concluir 
acordos de cooperação entre o tribunal e Estados. 

As Divisões Judiciais, por sua vez, são compostas por 18 juízes, eleitos pela 
Assembleia dos Estados-parte, com mandato de 9 anos, não podendo ser reconduzidos. 
Além da condução dos julgamentos e emitir decisões, os juízes também são responsáveis 
por emitir mandados, de medidas protetivas entre outras funções. O Presidente e o Vice-
Presidente são eleitos dentre os juízes do TPI. 

Ao todo, possuem três divisões judicias, sendo cada qual responsável por uma 
diferente etapa dos processos. Temos os juízes de Pré-Julgamento, geralmente três por 
caso, que se responsabilizam por julgar as evidências dos casos, fazendo um filtro se 
merecem julgamento ou não, além de medidas preliminares necessárias para cada caso. 
Os juízes de julgamento, também em número três por caso, conduzem os processos 
judiciais em si, emitindo seus julgamentos e proferindo suas sentenças, ordenando o que 
for necessário. Por fim, os juízes de apelação, cinco por caso, são responsáveis por revisar 
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as sentenças proferidas pelos juízes de julgamento, em situação em que houver recurso de 
apelação de alguma das partes.

O Registro é um órgão neutro do tribunal que não possui responsabilidade 
indispensável ao funcionamento dos demais órgãos. Dentre os serviços prestados pelo 
Registro estão: apoio judicial, ou seja, manutenção e registros dos procedimentos do 
tribunal, traduções, cuidados dos centros de detenção, etc.; assuntos externos, quais 
sejam, relações exteriores, informações públicas etc; e gerência, que inclui questões de 
segurança, orçamento, recursos humanos e serviços em geral.

Por fim, o Escritório da Procuradoria é um órgão independente que é responsável 
por examinar as situações sob jurisdição do tribunal, auferindo indícios de que crimes 
cometidos e procedendo assim, com as devidas investigações e processos contra os 
responsáveis. O Procurador e o Vice Procurador são eleitos pela Assembleia de Estados-
parte com um mandato de nove anos, sem reeleição.

O processo de investigação conduzido pela Procuradoria é tido como o primeiro 
passo para que um caso possa ser, eventualmente, julgado pelo tribunal. A iniciativa para 
a instauração desta investigação pode vir de três fontes: de um Estado, do Conselho de 
Segurança ou da própria Procuradoria, conforme dita o artigo 13 do Estatuto de Roma.

Após iniciadas as investigações, o procurador, se for de seu entendimento, poderá 
pedir a emissão de um mandado de prisão para a Câmara de Pré-julgamento, podendo este 
ser eventualmente substituído por um mandado de comparecimento, se for considerado 
suficiente para garantir que o indivíduo compareça perante o tribunal. (COUR PÉNALE 
INTERNATIONALE, 1998). Após a emissão do mandado de prisão, o indivíduo é levado 
perante a autoridade judicial competente do Estado onde se encontra, a qual determina a 
validade do mandado, e, concordando, o envia para ser detido no Centro de Detenção do 
Tribunal Penal Internacional, na sede do mesmo em Haia, na Holanda.

Em Haia, o indivíduo que está sendo acusado se apresenta perante o tribunal para 
uma audiência preliminar. Tal audiência é feita pela Câmara de Pré-julgamento, a fim de 
que a mesma possa confirmar a identidade do suspeito e que o mesmo tenha ciência do 
que está sendo acusado. Após ouvido acusação, defesa e os representantes da vítima, 
dentro de 60 dias os juízes da Câmara de Pré-julgamento julgam acerca da confirmação 
ou não das acusações. Se positivo, encaminham o caso para a Câmara de Julgamento2. 
(COUR PÉNALE INTERNATIONALE, 1998).

Todas as decisões proferidas pela Câmara de Julgamento e Pré-julgamento são 
passíveis de recurso, podendo ser feito por qualquer parte envolvida no julgamento, 
incluindo vítimas e o próprio condenado (COUR PÉNALE INTERNATIONALE, 1998).

2  Na Câmara de julgamento, inicia-se os trabalhos com a leitura para o indivíduo dos crimes específicos aos quais ele 
está sendo acusado, requisitando então uma declaração de culpa ou inocência; na hipótese de inocência, procede-se 
então à oitiva da acusação e da defesa do acusado. Fica a ônus da acusação provar sem quaisquer dúvidas a culpa 
do indivíduo acusado. Considerando todas as evidências, os juízes da Câmara de Julgamento proferem seu veredito 
e, em caso de culpa, sentença.
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Por conta de o Tribunal não possuir uma prisão, o mesmo depende dos Estados 
partes para que estes se voluntariem seus próprios sistemas prisionais para que a sentença 
possa ser cumprida, sendo que o Estado-parte na qual tal cumprimento se efetivará é 
designado pelo tribunal após o proferimento da sentença. (MARCHESI, 2000).

4 | ESTUDO DE CASO DA GEÓRGIA: APLICABILIDADE DO MANUAL DE 
TALLIN

Paralelamente ao ensejado e tendo por base o panorama acerca da estrutura 
organizacional e jurisdicional do Tribunal Penal Internacional (TPI), traz-se à lume o estudo 
do emblemático caso envolvendo ataques de natureza cibernética que acometeram graves 
consequências à segurança nacional em sede de cyberespaço aos cidadãos da Geórgia, a 
fim de sobrelevar a possibilidade da caracterização de referidos ataques ao meio ambiente 
virtual de referido país, enquanto crimes de guerra cibernéticos, analisando-se, de igual 
modo, a possibilidade destes serem julgados em sede do TPI, e em conformidade com os 
ditames da aplicabilidade da lei internacional estatuídos pelo Manual de Tallinn. 

De proêmio, cumpre frisar que aproximadamente um ano após os ataques de 
natureza cibernética acometidos à Estônia em âmbito nacional, ocorreram, de igual modo, 
na data de 08 de agosto de 2008, ataques de hackers, possivelmente de origem russa à 
Nação da Geórgia que causaram inúmeros danos aos servidores georgianos, tendo gerado, 
por conseguinte, o início de um ataque em território físico da Geórgia. Entretanto, para fins 
de compreensão das razões que promoveram o estopim de referidos ataques cibernéticos, 
faz-se imperioso remontar-se ao início da década de 1990, a fim de ilustrar desde referida 
época, a tensão existente entre as nações da Rússia e da Geórgia, para compreender a 
natureza de referidos ataques cibernéticos.  

Sendo assim, segundo notícias jornalísticas veiculadas em 2008, pontua-se que os 
combates terrestres que foram iniciados aos 8 de agosto de 2008, com a invasão da região 
da Ossétia do Sul pela Geórgia e o desfecho de referidos combates, com a assinatura do 
acordo de cessar-fogo pela Rússia, foram, por conseguinte, decorrentes de uma tensão 
pré-existente entre ambas as nações, que remonta desde a década dos anos 1990. (G1, 
2008).

Em consonância ao exposto, denota-se, com base em matérias jornalísticas da 
época, que, referido embate entre as Nações da Geórgia e da Rússia, envolve a disputa 
pela província georgiana, denominada de Ossétia do Sul e sua região estratégica que fica 
tanto entre o ocidente quanto próxima à Rússia. Assim, dispõe-se que referida região, “é 
um território de mais de 4 mil quilômetros quadrados localizado a cerca de 100 quilômetros 
ao norte da capital da Geórgia, Tbilisi, na encosta do sul das montanhas do Cáucaso”. 
Somado a localização estratégica de referida região, acresce-se a isto, as consequências 
advindas do colapso da União Soviética e do surgimento de um movimento separatista na 
região da Ossétia do Sul, que conforme fontes jornalísticas, aduz o seguinte: 
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“(...) O colapso da União Soviética alimentou o nascimento de um movimento 
separatista na Ossétia do Sul, que sempre se sentiu mais próxima da Rússia 
que da Geórgia. A região livrou-se do controle georgiano durante uma guerra 
travada em 1991 e 1992 e na qual milhares de pessoas morreram. A Ossétia 
do Sul mantém uma relação estreita com a vizinha russa Ossétia do Norte, que 
fica do lado do Cáucaso”. 

Em mesma esteira, sobreleva-se que, há a questão étnica dos habitantes de Ossétia 
do Sul envolvida no conflito entre Geórgia e Rússia, isto porque, segundo informações 
jornalísticas sobre a temática, aduz que, “a maior parte de seus quase 70 mil habitantes é 
etnicamente distinta dos georgianos e fala sua própria língua, parecida com o persa. Essas 
pessoas afirmam ter sido absorvidas à força pela Geórgia, durante o regime soviético, e 
agora desejam exercer seu direito à autodeterminação”. 

Por conseguinte, aduz-se, com base em notícias jornalísticas veiculadas à época, 
que na data de 10 de agosto de 2008, foram denotadas as retiradas das Tropas Russas 
do território da Geórgia e de parte da região de tensão de ambas as nações, da Ossétia 
do Sul, logo após a Capital da Geórgia, Tbilisi, ter iniciado um ataque, visando dominar 
separatistas da região da Ossétia do Sul. Logo, a partir de referido ataque, foram geradas 
uma série de acusações por ambos os lados da tensão internacional, acerca do número de 
civis mortos na aludida região provinciana da Geórgia. Com isto, e segundo informações 
jornalística, dispõe-se o seguinte, in verbis:

A Rússia mandou tropas e veículos blindados para a região em conflito 
após acusar a Geórgia de matar milhares de civis. A maioria da população 
da Ossétia do Sul possui passaporte russo. Já a Geórgia diz que tomou 
precauções para evitar a morte de civis em seus ataques iniciais à Ossétia do 
Sul. No domingo, a Geórgia disse que 130 civis georgianos e militares foram 
mortos até agora, muitos por bombardeios russos. Ambos os lados acusam o 
outro de limpeza étnica. 

Assim, pode-se compreender, a partir do ponderado por especialistas técnicos em 
Internet, que foi a primeira vez que houve a correlação entre um ataque de uma guerra real 
e ataques em meio ambiente virtual. Outrossim, destaca-se, segundo fontes jornalísticas, 
que, o governo russo malgrado tenha negado envolvimento no acontecido, pontuou que 
há a possibilidade de indivíduos russos terem, por conseguinte, e por opiniões próprias 
que não se coadunam com o Governo Russo, perpetrado referidos ataques cibernéticos à 
Geórgia, pontuando o seguinte, “um porta-voz do governo da Rússia negou envolvimento 
do governo, mas disse ser possível que indivíduos russos ou de outro lugar tenham iniciado 
os ataques. “Não posso excluir essa possibilidade”, diz Yevgeniy Khorishko, porta-voz da 
embaixada russa em Washington. 

Neste sentido, traz-se à lume o exposto pelo manual de Tallinn 2.0, que pontua 
o dispositivo de devida diligência, proveniente do Direito Internacional, visando auxiliar 
a aplicação da lei internacional aos cyberconflitos, dispondo em seu tópico III, letra B, o 
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seguinte, in verbis: 

“A devida diligência não é uma disposição substantiva do direito internacional, 
mas sim o padrão que os estados devem aplicar para evitar que seu território 
seja usado para causar danos transfronteiriços. Conforme declarado na Regra 
6 do Manual de Tallinn, ‘um Estado deve exercer a devida diligência em não 
permitir que seu território, ou território ou infraestrutura cibernética sob seu 
controle governamental, seja usado para operações cibernéticas que afetem 
os direitos e produzam efeitos adversos consequências para outros Estados’”. 

No que tange à ideia de jurisdição promovida pelo Manual de Tallinn 2.0, quanto à 
aplicabilidade da lei internacional em sede de atividades cibernéticas, dispõe-se o seguinte, 
in verbis: 

“Jurisdição é definida como “a competência dos Estados para regulamentar 
pessoas, objetos e conduta de acordo com sua legislação nacional, dentro 
dos limites impostos pelo direito internacional. A primeira regra de jurisdição 
estabelece”, sujeito às limitações estabelecidas no direito internacional, um 
Estado pode exercer jurisdição territorial e extraterritorial sobre atividades 
cibernéticas. Isso significa que “em princípio, as atividades cibernéticas 
e os indivíduos que as praticam estão sujeitos às mesmas prerrogativas e 
limitações jurisdicionais que qualquer outra forma de atividade””3. 

Em continuidade à análise do estatuído pelo Manual de Tallinn 2.0, os seus 
especialistas acordaram que os ditames do direito consuetudinário são de responsabilidade 
do estado, sendo aplicável às atividades cibernéticas. Posto isto, denota-se o exposto no 
artigo 14, do referido Manual, que encontra-se disposta, a seguir, ipsis litteris:

“A regra 14, portanto, declara que “o Estado tem responsabilidade internacional 
por um ato cibernético que é atribuível ao Estado e que constitui uma violação 
de uma obrigação legal internacional”. Nem danos físicos nem ferimentos 
são necessários para que um ato cibernético seja um ato internacionalmente 
ilícito, e a geografia não é determinante para determinar a responsabilidade 
do Estado’”4. 

Para tanto, pontua-se, com base no extenso rol do artigo 8º do Estatuto de Roma, 
o qual dispõe acerca dos crimes guerra, que malgrado, no presente caso, denote-se que 
havia uma tensão política e histórica entre as Nações da Rússia e da Geórgia, e os ataques 
cibernéticos sofridas por esta Nação provocaram, posteriormente, uma guerra física, não 
podem, por sua vez, serem considerados enquanto um crime de guerra cibernético, isto 
porque apesar de referidos ataques cibernéticos terem incitado hostilidades bélicas em 
território físico entre ambos os países, o que poderia, frente a esta situação, ensejar na 
aplicação das Leis de Guerra, não ocasionaram, pois, advindas dos ataques perpetrados 
3. Excerto em tradução livre, extraído da redação original do The Tallinn Manual 2.0: Highlights and Insights”. Disponível 
em PDF: <https://www.law.georgetown.edu/international-law-journal/wp-content/uploads/sites/21/2018/05/48-3-The-
-Tallinn-Manual-2.0.pdf>. Acesso em: 09 out. 2020.
4 Excerto em tradução livre, extraído da redação original do The Tallinn Manual 2.0: Highlights and Insights”. Disponível 
em PDF: <https://www.law.georgetown.edu/international-law-journal/wp-content/uploads/sites/21/2018/05/48-3-The-
-Tallinn-Manual-2.0.pdf>. Acesso em: 09 out. 2020.
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em sede de cyberespaço, danos efetivos e irreversíveis à população local, somente tendo 
gerado dificuldades de acesso a sites governamentais, o que, neste caso, promove uma 
nova roupagem a referida situação, na qual não poderá, para tanto, se subsumir à redação 
do artigo 8º, do Estatuto de Roma, enquanto crime de guerra cibernético. 

5 | CONSIDERAÇÕES FINAIS
Ressalta-se também que em decorrência da transnacionalidade da Internet, que 

torna passível o cometimento de transgressões de um continente para o outro, a construção 
de um Tribunal Penal Internacional para processar e julgar os crimes cometidos no âmbito 
virtual beira a urgência, devendo ser tratado o mais rápido possível, a fim de assegurar um 
ambiente pacífico, justo, tangível, punível aos infratores.

A guerra ocorrida entre Rússia e Geórgia em agosto de 2008 foi uma demonstração 
dos danos causados quando um país é submetido a um bloqueio digital, tornando-se 
incomunicável na perspectiva do espaço cibernético.

Nesse caso, o combate bélico foi inevitável, com baixas para ambos os lados. 
Infere-se que o ataque cibernético servirá de ferramenta militar para qualquer conflito 
internacional e não se dará somente no âmbito militar, mas terá a participação do civil 
nacional, estrangeiro e empresarial, como se verificou neste estudo. Ou seja, civis que 
estejam envolvidos em uma causa ideológica ou simplesmente que estejam interessados 
em usar os seus conhecimentos como uma forma de lograr lucros. E também por empresas 
que estejam engajadas com a tecnologia da informação e de telecomunicações.

Como este artigo observa, ainda existem muitas áreas de desacordo e falta de 
clareza, mesmo entre os especialistas que escreveram o Tallinn Manuais. Existem também 
muitas situações em que os estados não falaram ou agiu publicamente em relação a 
operações cibernéticas. Este ainda é uma área crescente do direito e onde existe uma 
grande necessidade de visão e compreensão para criar novas abordagens aos problemas 
existentes. No entanto, até que os estados esclareçam exatamente para onde a lei se 
dirige, Tallinn 2.0 servirá como ponto de partida para avançar com a lei sobre operações 
cibernéticas.
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