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APRESENTACAO

Em TEORIA DO CONHECIMENTO, EPISTEMOLOGIA E FILOSOFIA DO
DIREITO, coletanea de dezesseis capitulos que une pesquisadores de diversas
instituicoes, se faz presente discussbes de tematicas que circundam a grande area
do Direito a partir de uma 6tica de cidadania que impacta na construgdo de um
estado democratico de direito genuinamente inclusivo, diverso e de/para todos.

Temos, nesse volume, dois grandes grupos de reflexdes que explicitam essas
interacbes. Neles estdo debates que circundam estudos de protecdo as minorias e
estudos de direito e sociedade.

Estudos de protecdo as minorias traz analises relevantes sobre a populagéo
negra, pobre, crianga e adolescente, deficiente, idosa e transexual.

Em estudos de direito e sociedade séo verificadas contribuicbes que versam
sobre empresa, marca, direitos autorais, sociedade da informag¢do, mediacéo,
lavagem de capitais, justica em Cicero e o oficio da advocacia em prol da sociedade.

Assim sendo, convidamos todos os leitores para exercitar didlogos com os
estudos aqui contemplados.

Tenham proveitosas leituras!

Adaylson Wagner Sousa de Vasconcelos
Thamires Nayara Sousa de Vasconcelos
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RESUMO: O presente artigo pretendeu, de
inicio, constatar a veracidade da espionagem
empresarial na atualidade, buscando para tanto,
tracar com base na historia, o desenrolar da
pratica no decorrer dos séculos, e como veio
sendo abordada pelos estudiosos das areas
de inteligéncia e direito empresarial. Uma vez
comprovado que o ato ocorre e com extrema
veeméncia trazendo graves, e por vezes
irreparaveis prejuizos as empresas, buscou-se
levantar os principais mecanismos legislativos e
possibilidades internas de protegdo contra esta
pratica ilicita. Foi tido como objetivo, por fim,
tornar cada vez mais conhecida a espionagem
entre empresas e demonstrar a necessidade de
amparo nesta area.

PALAVRAS-CHAVE: Espionagem; Empresas;
Espionagem no Brasil.

Teoria do Conhecimento, Epistemologia e Filosofia do Direito

ESPIONAGE: THE PRESENCE OF
PRACTICE IN HISTORY AND LEGAL
MATTERS IN THE CONTEMPORARY

SCENARIO OF BRAZILIAN COMPANIES

ABSTRACT: This article initially intended to
verify the veracity of business espionage today,
seeking to trace, based on history, the course of
practice over the centuries, and how it has been
approached by scholars in the fields of intelligence
and business law. Once proven that the act occurs
and with extreme vehemence bringing graves, and
sometimes irreparable damage as companies, we
sought to raise the main legislative mechanisms
and internal possibilities of protection against the
illegal practice. Finally, the objective was to make
espionage among companies increasingly known
and to demonstrate the need for support in this
area.

KEYWORDS:
Espionage in Brazil.

Espionage; Companies;

11 INTRODUGAO

E evidente a mudanca pela qual a
sociedade passou e ainda passa em questdes
de tecnologia e acesso a informagédo nas
Ultimas décadas, o que torna extremamente
possivel, o uso deste avancgo, ndo apenas para
um bem comum de todos, mas uma eficaz
possibilidade de obter informag¢des de maneira
ilegal. A espionagem tem sido uma pratica
contumaz desde que o homem almejou possuir
informacdes das quais pudesse fazer uso a seu

favor, com o decorrer dos séculos, desenvolveu-
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se e foi aprimorada, tornando-se cada vez mais presente e reconhecidamente um
mal necessario. Em primeiro momento por sua importancia em estratégias na
guerra, possibilitando antecipar as agfes inimigas a garantir o éxito numa batalha, e
depois, com as revolugdes industriais, o advento da internet e a globalizag¢édo, tomou
viés altamente monetario, sendo utilizada contra e entre empresas concorrentes,
objetivando eliminar a concorréncia para alcangar dominagéo de mercado.

A cada dia o mercado se torna mais competitivo, as empresas buscam
inovar e superar seus concorrentes, apostando em novos produtos, desenvolvendo
métodos diferentes e buscando chegar em primeiro lugar com a invengéo que sera
revolucionaria em seu setor. Os empresarios ao competirem pela preferéncia do
consumidor, estdo sempre em busca de economizar custos e possibilitar redugao
de pregcos ao mesmo tempo que desejam melhorar a qualidade dos produtos
ou servigos, visando por fim potencializar as vendas e alcancar maior lucro. E é
exatamente neste cendrio que a pratica da espionagem surge trazendo meios, em
sua maioria ilicitos, mas extremamente eficazes, de adquirir conhecimentos sobre
concorrentes, os quais possibilitem vantagem competitiva, como descobrir o método
de producéo de determinado produto, a relagéo de principais clientes e fornecedores
ou onde planejam abrir uma nova filial.

No entanto, tornou-se dificil na presente época, abordar a espionagem como
uma problemética que fazer jus a devida atencéo, pois considerando a forma como
vem sendo apresentada principalmente pela midia de forma ficcional, torna-se
questionavel a veracidade de sua ocorréncia, e por este fato muitas empresas vem
a sofrer com as consequéncias, em sua maior parte irreparaveis. A realidade é que,
quando muito, consegue-se tornar claro para as empresas, 0 governo e as sociedade
em si, que o delito praticado se trata de espionagem, dificultando, portanto, acdes de
contraespionagem e de protecdo contra a prética inidonea.

O presente artigo se propde a analisar o historico da espionagem trazendo
a tona 0 momento em que estd adquire viés empresarial, constatando assim se é
efetiva a préatica entre empresas, tendo como base estudos historicos sobre amesma,
livros que abordam o assunto, escritos antigos e concretizando a ideia de que esta
acarreta inestimaveis prejuizos para empresas. O método adotado para a pesquisa
serd o da abordagem dedutiva, tendo em vista que serdo extraidas premissas do
tema a ser discutido, e consequentemente as suas devidas conclusdes. Para tanto,
serd construido a partir de pesquisas bibliogréficas realizadas em livros, artigos
cientificos, legislagbes atinentes ao tema de pesquisa, documentos monograficos,
periddicos (jornais e revistas) e sites confiaveis.
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21 A ESPIONAGEM

A palavra “espionagem” é derivada do verbo na lingua francesa espionner,
o qual significa literalmente espionar, e do italiano spione. Definida como um ato
ou efeito da agado espionar, vigiar ou observar em segredo — pode ser algo ou uma
pessoa — para conseguir informacoes sigilosas, secretas, normalmente ¢ ligada a
servicos organizados, que se dedicam a espioar em favor de um Estado, de uma
empresa, de um grupo, etc.” Historicamente a espionagem tem sido vital nas relagdes
humanas, tanto quando se deseja aprender secretamente algo, superar o outro
utilizando conhecimentos alheios, ou para articular uma estratégia na guerra, uma
vez que por intermédio dela torna-se possivel encontrar respostas para perguntas
cruciais que definem, por exemplo, numa guerra, quem sera vitorioso, ou no mundo
dos negoécios, quem fara a melhor aposta.

O primeiro documento oficial e internacional que veio a prever a conduta
da espionagem foi a Convencéo de Genebra (1864, 1906, 1929 e 1949), que é um
tratado relativo ao direito internacional em tempos de guerra e que regula a conduta,
a qual ja teve dois protocolos adicionais em 1979 aprovados na Conferéncia
Diploméatica sobre a Reafirmacdo e o Desenvolvimento do Direito Internacional
Humanitario aplicavel aos conflitos armados, ela isenta os espides da definicao de
“combatente legal”, com a seguinte redacao?:

Artigo 46.° “Espides” 1 - Nao obstante qualquer outra disposi¢cao
das Convengbdes ou do presente Protocolo, o membro das forgas
armadas de uma Parte no conflito que cair em poder de uma Parte
adversa enquanto se dedica a atividades de espionagem né&o tera
direito ao estatuto de prisioneiro de guerra e podera ser tratado como
espigo. (Protocolo | Adicional as Convencées de Genebra de 12 de
agosto de 1949 relativo a Protecéo das Vitimas dos Conflitos Armados
Internacionais - 7 de dezembro de 1979).

O escritor e veterano da inteligéncia e das forcas armadas dos EUA,
Ernest Volkman® explica que tradicionalmente esta disposi¢édo é interpretada como
indicativo de que um espido capturado pode ser eliminado de imediato*. A conduta &
considerada crime grave em diversos paises, a exemplo o Brasil, a espionagem no
pais € punivel até mesmo com pena de morte.

O artigo 5° da Constituicdo Federal Brasileira prevé uma série de garantias

1 ESPIONAGEM. Dicionario Infopédia da Lingua Portuguesa. Porto: Porto Editora Online, 2018. Disponivel
na Internet: <https://www.infopedia.pt/dicionarios/lingua-portuguesa/espionagem>. Acesso em: 05 abril. 2019,
23:41:43.

2 GENEBRA. Protocolo | Adicional as Convencoes de Genebra de 12 de Agosto de 1949 relativo a Pro-
tecdo das Vitimas dos Conflitos Armados Internacionais - 7 de dezembro de 1979.

Disponivel na internet: < http://www.direitoshumanos.usp.br//> Acesso em: 12 mar. 2019, 17:27:39.

3 Premiado correspondente nacional da Newsday nos EUA e notavel autoridade sobre assuntos de inteligéncia
e seguranga nacional.

4 VOLKMAN, Ernest. A historia da Espionagem. Sdo Paulo: Escala, 2013. p. 7.
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aos cidadaos brasileiros. Em seu inciso XLVIl alinea “a’® estabelece que néo havera
pena de morte, a ndo ser em caso de guerra declarada, e estabelece no artigo 84
XIX que compete privativamente ao presidente da Republica declarar o conflito,
autorizado ou referendado pelo Congresso Nacional.® Caso uma situagéo desse tipo
fosse mesmo confirmada, teria que se recorrer ao CPM (Codigo Penal Militar), que
regula a pena de morte, e de acordo com a legislagédo vigente, sédo passiveis de ter
punicao com a vida crimes como traicdo, motim, revolta ou conspiracdo e também
a mencionada anteriormente, espionagem, sendo que a execugao deve se dar pelo
fuzilamento. Apesar de ser uma das Unicas previsdes da conduta no Brasil, trata-se
de um caso extremamente especifico, que deve, inicialmente, ser entendido como
um método de adquirir conhecimento.

Torna-se mais simples compreender a espionagem quando analisada do
ponto de vista que ela € um processo de coleta de inteligéncia. Leciona Volkman
que a inteligéncia deve ser distinguida da informagédo, em termos mais amplos a
inteligéncia pode ser definida como a informacgéo processada, ou seja, quando de
todas as informagdes coletas, se extrai aquilo que realmente tem relevancia.” O

autor elucida a questdo com o seguinte excerto o qual transcreve-se:

O processo é semelhante a alguém que seleciona as matérias
que serdo publicadas em um jornal, uma grande quantidade de
informacbes de variada confiabilidade chega para ser verificada,
digerida, ponderada e processada, em um pacote que os editores
acreditam que represente um relatério razoavelmente completo
sobre o0s acontecimentos importantes ou de entretenimento do dia.
Nas agéncias de inteligéncia, o mesmo processo é chamado de
“inteleccao”, pelo qual se estende o processamento das informacoes
coletadas - “chamado de inteligéncia bruta” — em conclusbes
chamadas de “inteligéncia rematada”’. (VOLKMAN, 2013, p. 8 - 9).

Essas conclusdes exemplificadas pelo escritor Volkman, sdo transmitidas
aos formuladores de politicas, que seriam, a exemplo, o cliente que solicitou a
informacado, para que sejam tomadas decisbes importantes baseadas nessas
informacdes agora seletas, decisdes estas que nortearam em diversas areas o rumo
da histéria do pais, ou o sucesso econdmico de uma empresa. No livro Inteligéncia
& Industria: Espionagem e Contraespionagem Corporativa® o escritor Marcelo de
Montalvao®, também ao lecionar sobre o processo de coleta de informag¢des como

imagem crucial na interpretacdo da espionagem, traz que:

5 CRF DO BRASIL. Constituicdo da Republica Federativa do Brasil. Brasilia, DF: SF Centro Grafico, 1988,
p. 10.

6 Ibidem, p. 32.

7 VOLKMAN, Ernest. A historia da Espionagem. Sdo Paulo: Escala, 2013. p. 8.

8 MONTALVAO, Marcelo de. Inteligéncia & Industria: Espionagem e Contraespionagem Corporativa. Rio
de Janeiro: 2015.

9 Diretor da Montax renomada empresa de servicos de Informacao, Inteligéncia & Investigagcdes corporativas.
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A Atividade de Inteligéncia ou Servico de Informacédo ou Servigco
Secreto ou Espionagem é a implementacéo de um sistema de coleta de
dados e informacdes para identificagcdo de ameacas e oportunidades
para uma organizagdo com o escopo de ajudar o lider ou tomadores
de decisdo na elaboracdo de planos estratégicos ou execucédo de
acOes taticas e operacionais de ataque, manutengéo e defesa dessa
organizacéo. Informacao é o produto resultado do trabalho sistematico
de coleta, andlise e entrega de dados e informagdes chamado
Atividade de Inteligéncia. (MONTALVAQ, 2015, p. 32).

E de extrema importancia entender a atividade de Inteligéncia como uma
parte integrante do grande processo da espionagem. Este elemento inclusive
esta presente em todos os ramos que se divide a espionagem na atualidade.
Autores como Montalvéo, Jorge da Silva Bessa'® e Jodo Paulo Batista Botelho',
tém buscado delimitar com suas obras e estudos no século XXI, estas divisdoes e
frisado a importancia de termos bem dividos os conceitos por tras da espionagem
governamental e espionagem industrial ou corporativa ou empresarial, e por mais
que muitas vezes seja considerados relacionados, a diferencas sdo notorias e
também muito importantes, as quais precisam ser elencadas.

A espionagem governamental fica dentro do escopo das reparticdo publica,
pois ela é “manipulada”, ou digamos, recebe recursos para que ocorra, por um
Estado, usando seu servico de inteligéncia, Botelho comumente resume que se trata
de acéo ilegal e clandestina de um Estado, voltada para a obtencéo de informacdes
financeiras, comerciais, econémicas ou tecnolodgicas, para beneficiar suas proprias
empresas ou tentar influenciar as decisdes politico-econémicas de outro pais.
Por outro lado a espionagem industrial é aquela praticada na reparticdo privada,
posto que é “financiada” por uma empresa, usando agentes proprios ou contratados.
Ha ainda o termo espionagem econémica que vem sendo mais utilizado, pela sua
abrangéncia e por compreender atualmente a finalidade da pratica, independente de
quem seja o patrocinador da agéo.

No entanto, tornou-se dificil na época presente abordar a espionagem
como uma problematica que fazer jus a devida atencéo. O especialista na area de
inteligéncia competitiva, Jorge Bessa, tem dado énfase sobre um aspecto que lhe
chama atencdo quando realiza palestras ou ministra aulas em cursos de inteligéncia
competitiva: ele fala muito do desconhecimento dos discientes sobre como acontece
a espionagem, ou ainda, a descrenca de que ela efetivamente ocorra nas empresas.
Explica que o fato de causar espanto nos ouvintes, quando se relata os casos
concretos de espionagem realizadas no Brasil por agentes estrangeiros, apenas

10 Consultor de Inteligéncia Competitiva e presidente da M&B de I.C. da Republica desde 2000.

11 Consultor Legislativo do Senado Federal nas areas de Direito Internacional Publico, Defesa Nacional, Re-
lagGes Internacionais e Seguranca Publica desde 2014.

12 BOTELHO, Jodo Paulo Batista. Espionagem Econdmica e Industrial na Atualidade. Brasilia: IGEPP,
2014, p. 30.
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prova o quéo vulneravel o pais esta, perante este tipo de ameaca.'

Bessa também relata a opinido de um oficial de inteligéncia da temida KGB™",
segundo a qual o Brasil € um dos paises onde € mais facil fazer espionagem, ele
diz que:

“O carater do povo brasileiro € fraterno, despreocupado e aberto ao

estrangeiro — traco herdado da raiz indigena e ha décadas o pais ndo
se envolve em conflitos bélicos com os seus vizinhos, o que leva as
pessoas a desacreditarem na espionagem como forma de se obter
informacdes, ou deixar de dar relevancia aos graves riscos que a
espionagem traz”'®.

Apesar da expressiva e notoria presencga na histéria e da realidade de sua
pratica nos dias de hoje, a espionagem ainda tem sido superficialmente tratada, ou
seja, ainda nado se da conhecimento real para a pratica, tanto nos mundos juridico,
administrativo e empresarial, tendo seus efeitos na maioria das vezes atribuidos a
outras variadas praticas. E de extrema importancia que o problema da espionagem
empresarial, que vem a acarretar tantos outros, seja tratado, pelas empresas, pelo
Estado e pela sociedade como um delito criminoso, pois a conscientizagcdo da
seriedade do ato trara consequentemente a coibicao desta prética, e ainda que seja
necessaria e natural a previsao de penalizagdes para a espionagem, é mais valido
que este ndo venha a ser praticada, para isso € necessario que se torne conhecida.

2.1 Breve histérico da espionagem

Muitas vezes chamada de “a segunda profissdo mais antiga do mundo”,
entendida como atividade de inteligéncia, e originalmente denominada de
“‘informagdes”, a espionagem sempre esteve presente na histéria da humanidade
e teve reflexos ndiretos e profundos a relagéo entre os povos. Considera-se que
o primeiro espido do planeta foi o homem das cavernas, ou homem pré-histérico,
que ansiou descobrir como a tribo vizinha produzia fogo'®, e um dos principais
escritos sobre a tematica é o livro A arte da Guerra de Sun Tzu'’, que foi um general,
estrategista e filésofo chinés.

O tratado possui treze capitulos, cada um aborda um aspecto diferente de

estratégias de guerra, compondo um panorama geral de todos os eventos e taticas

13 BESSA, Jorge da Silva. O Escandalo da Espionagem no Brasil. Rio de Janeiro: Thesaurus, 2014, p. 5.
14 KGB ¢é a sigla em russo para Comité de Seguranga do Estado, o servico secreto da antiga Unido das Re-
publicas Socialistas Soviéticas (URSS). Orgéo ligado ao Partido Comunista, a KGB foi criada em 1954, sendo
um dos mais temidos e eficientes servigos secretos do mundo. Da sua criagéo até 1991, ela foi responséavel
pela espionagem internacional soviética e cuidou da protegéo dos lideres do pais, da supervisao de tropas nas
fronteiras e da vigilancia da populagéo.

15 BESSA, 2014, p. 10.

16 SAHELI, Sumaia; GRISI, Celso Claudio de Hildebrand. Espionagem e Etica no sistema de Inteligéncia
Competitiva. In: V SEMEAD MKT, 6, 2001, Sdo Paulo. USP. SP: Marketing, 2001. p. 6.

17 TZU, Sun. A arte da Guerra. Sdo Paulo: Editora Record, 2007.
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que devem ser abordados em um combate racional. E conhecido como a “biblia da
estratégia” e seus ensinamentos representam a filosofia da atividade de inteligéncia,
considerada um fator essencial para se chegar a vitoria. Sun Tzu enfatiza neste livro
a importancia do conhecimento, indicando que é essencial 0 autoconhecimento —
suas proprias forcas e fraquezas —, o conhecimento do inimigo e o conhecimento
do contexto e do ambiente envolvido — condi¢cbes politicas, geogréficas e culturais.
8 Ha um capitulo especifico que trata do uso de espides, e quanto a importancia
de ter a posse de informagdes para alcancar a vitéria na guerra, cujos excertos

transcrevemos a seguir:

Conhega o seu inimigo, espione-o, obtenha informacdes para que
exista vantagem. Se vocé conhece o inimigo e conhece a si mesmo,
néo precisa temer o resultado de cem batalhas. Se vocé se conhece,
mas ndo conhece o inimigo, para cada vitéria ganha sofrera também
uma derrota. Se vocé ndo conhece nem o inimigo nem a si mesmo,
perderd todas as batalhas. Os espifes sdo os elementos mais
importantes de uma guerra, porque neles repousa a capacidade de
movimentacao de um exército. (TZU, 2007, p. 129-130).

No livro o conflito € abordado como uma caracteristica inseparavel do ser
humano, e assim a prépria guerra é mencionada como um tipo de “mal necessario”,
mas um mal que deve — e precisa — ser evitado sempre que possivel. Saheli e Grisi
trazer diversos recortes histéricos nos quais apontam acreditar que o livro de Tzu,
tenha sido usado por varios estrategistas militares no decorrer da histéria como
o préprio Napoledo Boanaparte e Mao Tse Tung.'® Até o final do Século XIX as
atividades de inteligéncia tinham como principal foco, objetivos politicos e militares,
os interesses dos paises e organizagdes no desenvolvimento industrial eram
voltados somente ao desenvolvimetno de tencologias que trouxessem uam ideia
de controle a nivel global daquela tecnologia bélica, para seguranga do seu pais e
alidados. A espionagem numa concep¢éo de adquirir conhecimento e colocar-se em
vantagem contra o inimigo esteve presente tanto na Primeira (1914 - 1918) quanto
Segunda (1939 - 1945) guerra mundial.

No final da Primeira Guerra Mundial, haviam poucos servi¢os secretos, e
estes, por ainda ndo ter-se notado a potencial arma que representavam, tinham
operacdes amadoras e precarias. Na época, nao existiam agéncias como a atual e
mais conhecida CIA%. Na Franca e na Gra-Bretanha, os servigos secretos haviam

18 PEREIRA, Claudia Vieira. A atividade de inteligéncia como instrumento de eficiéncia. 2009, f. 11.
Dissertacdo (Pés-Graduagdo em Latu Sensu de Especializacdo em Inteligéncia de Estado e Inteligéncia de
Seguranca Publica com Inteligéncia Competitiva) — Centro Universitario Newton Paiva Escola Superior do
Ministério Publico de Minas Gerais, Belo Horizonte 2009.

19 PEREIRA, 2009, f. 12.

20 Criada ap6s a 2% Guerra Mundial no contexto histérico da Guerra Fria, o propésito fundamental deste 6rgao
é velar pela seguranga nacional e combater qualquer perigo potencial que venha atingir os Estados Unidos
da América.
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sido paralisados em razdo de escandalos politicos. Na RuUssia, as atividades de
espionagem da era czarista desmoronavam sob os efeitos da guerra e da revolugédo
comunista, e entre os alemaes, o0 servigo pouco mais eficiente era desapoiado pelos
generais prussianos, mais interessados no poderio militar.?!

Na Segunda Guerra Mundial, o dirigente soviético Josef Stalin® teria
menosprezado uma importante informacédo de um de seus espides, que fornecia
exatamente o dia e a hora em que Adolf Hitler iniciaria a invasdo da Unido
Soviética. Stalin entdo, acabou por condenar mortalmente seus mais respeitados
estrategistas, entre 1938 e 1939. Assim, a ofensiva nazista, em junho de 1941,
apanhou os soviéticos de surpresa e sem seus melhores quadros militares, como
explicou Volkman, e da mesma forma, o presidente dos Estados Unidos da América
na época, Franklin Roosevelt, também ndo deu crédito as informacdes sobre um
possivel ataque do exército japonés a base americana de Pearl Harbor, no Havai,
em 7 de dezembro de 1941, o que levou ao desastre conhecimento mundialmente.??

A espionagem desempenhou diferentes papéis no decorrer das décadas, e
mais precisamente nestes casos, a informacgéo — ou a falta dela — veio a gerar os
principais conflitos que desencadearam as grandes guerras. Foi ap6s perceber a
relevancia de ter informagdes ao seu favor parente um conflito que, tanto os Estados
Unidos quanto a Unido Soviética, instituiram fortes programas de inteligéncia
baseados na espionagem, durante a intitulada Guerra Fria (1947 - 1991), que foi
um periodo historico de disputas estratégicas e conflitos indiretos entre as duas
superpoténcias.

Foi também nesta época que a atividade de Inteligéncia atingiu o seu apice,
sendo considerada sua idade de ouro e largamente utilizada, taxada como um “mal
necessario.”* A coleta e busca de informagdes fizeram com que os cidaddos de
qualquer parte do mundo ficassem a mercé de todo o tipo de violagédo de seus
direitos individuais.

2.2 Espionagem Industrial

Tem sido comum no decorrer dos séculos confundir a histéria da espionagem
em geral com a histéria da espionagem industrial em si, uma vez que o sujeito ativo
da conduta nelas, aquele que a caracteriza é o mesmo, o famijerado espido. No
entanto, Volkman®, Langelaan e Barral®® tém distinguido a espionagem na histéria

ndo apenas entre as espécies governamental e industrial, mas com base no objeto
21 VOLKMAN, Ernest. A histéria da Espionagem. S&do Paulo: Escala, 2013, p. 150-153.

22 Foi um revolucionario e politico soviético, sob sua lideranga a Unido Soviética desempenhou um papel
decisivo na derrota da Alemanha nazista na Segunda Guerra Mundial, o regime de Stalin também foi marcado
por violagdes constantes de direitos humanos.

23 VOLKMAN, 2013, p. 240.

24 VOLKMAN, 2013, p. 332.

25 VOLKMAN, Ernest. A histéria da Espionagem. Sdo Paulo: Escala, 2013, p. 30.

26 LANGELAAN, George; BARRAL, Jean. Espionagem industrial. Rio de Janeiro: Expresséo e Cultura, 1970.
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que envolveu a espionagem, que concretizou o ato. E uma vez entendida a clara
separacao entre espionar com objetivos estatais, vislumbrada em momentos de
guerra, superioridade politica e etc., e espionar com objetivos empresariais, onde
pretende-se desvendar formas de producéo e férmulas, relacionados a inventos e
etc., infere-se que o homem pré-historico considerado o primeiro espido do planeta,
foi um espido industrial.

Ao desejar descobrir como a tribo vizinha produzia fogo, o homem das
cavernas ansiava desvendar uma férmula, para que ele pudesse produzir para si
o fogo, no decorrer da histéria tendo esta percepgdo nos deparamos com variados
casos de espionagem industrial. As grandes civiliza¢gdes antigas — egipcia, hitita,
babilénica e persa — concorrentes histéricas, deixaram evidéncias arqueologicas
com tracos de espionagem primitiva: Tabuletas de barro gravadas em cerca de
3200 a.C. pela antiga povoagado da suméria, os quais tracavam uma operacao de
inteligéncia na qual os “espides” transmitiam informacdes sobre as defesas da
Babilénia por meio de sinais de fumacga.?”

A contraespionagem, que €& uma pratica tdo antiga quanto a prépria
espionagem, trata-se de acbes para evitar a espionagem. Outra tabuleta da
Mesopotamia usa um dos primeiros textos cifrados conhecidos do mundo para
transmitir informagcdes sobre o maior segredo da antiga Suméria, a férmula do
esmalte, que acabou por fornecer a industria de cerdmica suméria uma importante
e notavel vantagem. A tabuleta informava que haviam espides de outras civilizagdes
que procuravam pela férmula, e esta deveria ser preservada, e mantida em sigilo
sob qualquer circustancia. 28

Barral e Langelaan descrevem varias histérias de espionagem industrial em
seu livro, uma das mais antigas retrata como a seda saiu da China e alcangou
o Ocidente. Cerca de 1000 a.C., uma imperatriz da China encorajou a cultura da
amoreira e a criacdo do bicho-da-seda, ela realizou numerosas experiéncias de
enrolamento e rebobinagem do fio da seda, é possivel que a imperatriz tenha sido
também a inventora da tecelagem. Os chineses exportavam livremente seus tecidos,
mas guardavam zelosamente o segredo da fabricagéo, os espides industriais da
época levaram varios séculos para trazé-lo a luz.®

No ano 300 a.C., uma delegagéo japonesa chegou a China, oficialmente,
procurava contratar teceldes de seda capazes de ensinar esta arte no Japao, no
entanto, desejava descobrir 0 segredo da fabricagcdo da seda. Pouco tempo se

passou e a nacéo japonesa passou aser o segundo produtor de seda de todo o
27 REVISTA FORUM. Disponivel em: <https:/revistaforum.com.br/revista/ok-espionagem-um-antigo-habito-
-da-humanidade/>. Acesso em: 14 mar. 2019, 15:12:31.

28 REVISTA FORUM. Disponivel em: <https://revistaforum.com.br/revista/ok-espionagem-um-antigo-habito-
-da-humanidade/>. Acesso em: 14 mar. 2019, 15:39:42.

29 LANGELAAN, George; BARRAL, Jean. Espionagem Industrial. Rio de Janeiro: Expressdo e Cultura,
1970. p. 18.
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planeta. Cerca de 200 a.C., uma princesa chinesa se casou com um principe hindu,
e a fim de levar o famoso segredo para a nova patria, ocultou casulos de seda nos
cabelos e semente de amoreira na bainha do quimono. N&do demorou muito para
que grandes caravanas transportassem para o Ocidente tecidos de seda fabricados
na india. %

Quanto ao livro A arte da Guerra, ja abordado anteriormente, também
elucida questdes importantes da espionagem empresarial, este foi traduzido para
diversas linguas e inspirou autores de outras dreas como da economia e politica,
administracdo e marketing. A entusiasta das ideias tragadas por Sun Tzu, Marli
Marcia®', diz que:

“a obra milenar de TZU continua atual e é uma base interessantissima
para todo administrador na hora de tragar estratégias, a escritora

aponta que hoje, A Arte da Guerra parece destinado a secundar outra
guerra: a das empresas no mundo dos negdécios.”

O livro migrou das estantes dos estrategistas para as dos economistas e
administradores, trazendo isso para as empresas, nota-se que é indispensavel o
conhecimento da empresa concorrente antes de competir, pois assim como um
mau planejamento leva consequentemente o exército a derrota, pode cunduzir uma
empresa a faléncia. Um bom administrador deve recorrer a estratégias e pesquisas,
para conhecer os pontos fracos e fortes de seus concorrentes, e € neste momento,
que muitos vém a praticar a espionagem, a qual na maioria das vezes, para que
seja efetivamente util e traga resultados acima de satisfatorios, ocorre por meio de
atos delituosos.®® No entanto, apesar dos varios ensinamentos trazidos na obra,
a realidade empresarial enfrentada hoje pelos profissionais da area, trazida pela
Revolugéo Industrial, pode prescindir ainda mais de estratégias do que nos séculos
guerreais.

A Terceira Revolugéo Industrial iniciou por meados da década de 1940, logo
apds o término da Segunda Guerra Mundial, teve a lideranca dos EUA, que se
tornou a grande poténcia econdmica e global deste periodo. Tem como principal
caracteristica o uso de tecnologias avancadas no sistema de producgao industrial e
potencializou o volume de informagdes disponiveis para os pesquisadores, fragilizou
os sistemas de informacdes das empresas, e a internet vinda desta revolugao, teve
imensa influéncia na atividade de espionagem.®

A popularizagéo da internet a partir de 1990 deu inicio a uma nova revolugéo:

A Digital. Esta, mais do que as anteriores, modificou completamente a sociedade,
30 LANGELAAN;BARRAL, 1970, p. 18 et seq.

31 MARLI, Marcia. O que o livro “A Arte da Guerra” ensina aos administradores modernos. 2014. Dispo-
nivel em: <http://www.administradores.com.br/artigos/negocios>. Acesso em: 14 mar. 2019, 16:35:23.

32 MARLI, 2014, op. cit.

33 FESCINA, Daniela. Quem inventou a internet?. Virtual Books, 2016. Disponivel em: <https://super.abril.
com.br/mundo-estranho/quem-inventou-a-internet/>. Acesso em: 19 mar. 2019, 14:27:12.
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0 numero de pessoas que navegavam cresceu exorbitantemente, um novo mundo
cheiode vantagens e facilidades foi descoberto, informagéo, interacao, conectividade,
relagbes pessoais, negociacdes, compras e outras necessidades diarias ganharam
precioso espago. O autor Sérgio Silveira®* ao abordar as mudancas trazidas pela

internet leciona o seguinte:

A globalizacdo da Internet € muito maior do que a que veio com as
grandes navegagoes que ampliaram o mercado, o trabalho feito nos
parametros da revolugdo industrial tornou-se muito menos eficaz do
que o mercado que a Internet propde nos dias de hoje. O comércio
online explodiu, trazendo uma nova forma de negociacéo entre 0s
consumidores e as empresas, sem a necessidade de um vendedor
para intermediar a compra. Também na medicina, na educacéo, nas
artes e na economia, a Internet revolucionou. (SILVEIRA, 2003, p. 12).

Mostrando sua capacidade de adaptacdo as novas tecnologias advindas da
revolugcéo digital e da globalizacdo da internet, a espionagem se alargou, e dois
novos profissionais surgiram nesta atividade: os hackers® e os hackers éticos. Para
ganhar dinheiro ou por pura satisfacdo de ego, pessoas altamente qualificadas
em sistemas e tecnologia da informacgao passaram a usar seu conhecimento para
fazer chantagem ou espionagem entre empresas, por vezes, sao contratados pelas
empresas para atacar os sistemas de suas concorrentes.

Algumas empresas, desejando colocar seus negdcios rapidamente no ar,
pecam ao nao dar a devida atencdo a questdes de seguranca e ficam vulneraveis
aos ataques via Internet. A contrainteligéncia desse processo é realizada pelo
hacker ético, uma pessoa demasiadamente capacitada em sistemas, que se utiliza
de sua experiéncia em invasao para protecéo dos sistemas das empresas que 0s

contratam. Sobre estes profissionais, Saheli e Grisi® lecionam que:

Assim como o0s proprietarios de automoéveis sentem a necessidade
de se ter um seguro de carro, as modernas empresas que atuam
na esfera virtual se sentem induzidas a investir em tecnologia de
seguranca de suas informacdes, contratando “hackers éticos” para
atuar na contrainteligéncia de seu negdcio. No entanto, o investimento,
e investidores, ainda sdo um numero extremamente baixo. (SAHELI;
GRISI, 2001, p. 7).

Apesar de as palavras serem de 2001, ndo foram grandes as mudancgas
neste cenario até a data deste trabalho, a falta de preocupacao e zelo perante as

praticas de espionagem e com 0s prejuizos, em sua maioria irremediaveis que esta
acarreta ainda é uma realidade. Quando muito, empresas estrangeiras tém trazido

34 SILVEIRA, Sérgio Amadeu da. Exclus@o digital : a miséria na era da informacgao. Sao Paulo: Fundagéo
Perseu Abramo, 2003.

35 Também chamados de Crakers.

36 SAHELI, Sumaia; GRISI, Celso Claudio de Hildebrand. Espionagem e Etica no sistema de Inteligéncia
Competitiva. In: V SEMEAD MKT, 6, 2001, Sao Paulo. USP. Sédo Paulo: Marketing, 2001.
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formas de se precaver, e empresas nacionais passam a adotar também, no entanto
um longo caminho ainda necessita ser tracado, para que além de tornar-se concreta
a ideia de que a espionagem efetivamente ocorre, busque-se meio efetivos para sua
coibicao perante as novas tecnologias existentes como ameaca.

2.3 Espionagem Empresarial no Brasil

No Brasil, a realidade é que para visualizarem uma protecdo contra a
espionagem industrial, muitas empresas ultilizam mecanismos internos para
protecdo, como por exemplo 0s hackers éticos, e outros meios que explana-se
brevemente. O ambiente corporativo esta cercado de ameacas, que vdo desde
a sabotagem e espionagem até a auto exposi¢do a riscos, pois um dos maiores
problemas das empresas € que seus dirigentes em regra sabem tudo sobre processo
produtivo, o mercado, os clientes, as necessidades da area etc., e ndo entendem
sobre segurancga. Muitos desacreditam a pratica espia, e pela falta de percepgéo
da ameaca, baseada na premissa que ainda impera de que a competicao acontece
num ambiente ético e pacifico, &€ que a espionagem econémica e industrial se torna
tdo vantajosa para aqueles que a utilizam.®”

O fato de crimes virtuais ainda ndo serem severamente condenados pelo
Brasil, tanto perante a reparticdo publica quanto privada, agrava esse problema,
o proprio fato de haver doutrina escassa tratando do tema prova que ainda nao
foram levadas a sério estas modalidades de ameaca. O livro “Espionagem
Empresarial: Conhecga a tecnologia da Espionagem e contraespionagem e aprenda
a se proteger”®, escrito por Avi Dvir®®, & uma das raras obras existentes no Brasil
que trata especificamente quanto a espionagem de empresas e entre empresas,
levantando com avidez a necessidade de se proteger quanto a esta pratica. No

capitulo 11, especificamente quanto a crimes virtuais o autor traz que:

Na literatura, podem ser encontradas varias definicbes para crime
virtual, como: cibercrimes, delito ou fraude informaticos, criminalidade
mediante o uso de computadores ou crimes digitais, o escopo do tema
Crime Virtual, abrange aspectos socioldgicos, econdmicos, juridicos
e tecnolodgicos. A area da computacéo forense procura analisar um
sistema de computacdo comprometido por intrusos ou buscar provas
digitais que incriminem um determinado individuo por alguma atividade
ilegal. O éxito do combate ao cibercrime depende da colaboracéo
entre os especialistas de tecnologia da informacéo (Tl) e as agéncias
de cumprimento da lei, em muitos casos administradores de Tl ainda
ndo possuem a consciéncia dos crimes virtuais e ndo sabem como
combate-los. Por outro lado, as agéncias de cumprimento da lei no
Brasil, estdo ainda comecando os estudos nessa area e dedicam

37 BESSA, Jorge da Silva. O Escandalo da Espionagem no Brasil. RJ: Thesaurus, 2014, p. 11.

38 BESSA, Jorge da Silva. O Escandalo da Espionagem no Brasil. RJ: Thesaurus, 2014, p. 11.

39 Brasileiro-Israelense. E formado em Engenharia Industrial pelo Instituto Tecnolégico de Israel (Technion) e
em Engenharia de Software pelo Instituto de Tel-Aviv.
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poucos e esparsos recursos a essa tarefa. (DVIR, 2014, p. 139,
grifos nossos).

O autor dedica a parte IV do seu livro para tratar dos aspectos juridicos da
espionagem, elencando que os aspectos legais aqui sdo de extrema importancia,
visto que a lei proibe certas atividades e outras ela nao proibe, mas também nao
aceita como prova num processo judicial. E como um dos temas principais de sua
obra, enaltece a necessidade de buscar a protecao contra a espionagem de forma
correta e coerente com 0s avangas com 0s quais nos deparamos na atualidade.

Esta ameacga nado esta presente apenas nas empresas brasileiras, na area
governamental a situagé@o € ainda mais degradante, afirma Jorge Bessa, tendo em
vista a total despreocupagéo e mesmo alienagéo com os temas relativos a seguranca.
O autor relata também que em diversas oportunidades, em razdo do seu trabalho,
constatava agentes infilirados em delegacgdes cientificas que tentavam obter dados
sobre a exploracdo de petréleo em aguas profundas — método avangada em que a
PETROBRAS* & pioneira. Ou tentavam obter informagdes sobre o desenvolvimento
de tecnologias de ponta.*

Quando vitimados pela ameaga da espionagem, torna-se especialmente
dificil, e € o que prejudica a acdo da contraespionagem, convencer os membros
de governos ou empresas prejudicadas que se trata de agentes da inteligéncia
desenvolvendo acgbes espids, pois para muitos, esta simplesmente ndo ocorre no
Brasil.*2 Baseado nessa experiéncia e visando sensibilizar autoridades, empresarios
e cientistas dos centros de pesquisa nacionais, para a realidade da pratica, em 28 de
novembro de 1997, foi criado pela Portaria n°. 277, da CMPR, o Programa Nacional
de Protegdo ao Conhecimento (PNPC). Foi constituido com o propésito de atender
a crescente demanda das instituicoes pela protecéo das informacgdes sensiveis.*

O PNPC visa estabelecer, junto a instituicbes publicas e privadas, a cultura
de protegdo dos conhecimentos sensiveis nacionais. E desenvolvido por meio de
parcerias entre a ABIN* e as instituicdes nacionais detentoras de conhecimentos
sensiveis*®. Estes vem buscando estabelecer novas formas de abarcar as ameacgas
enfrentadas e Jorge Bessa como um dos fundadores do PNPC ressalta:

40 Petroleo Brasileiro S.A: € uma empresa de capital aberto, cujo acionista majoritario € o Governo do Brasil
(Unido), sendo, portanto, uma empresa estatal de economia mista. Com sede no Rio de Janeiro, opera atual-
mente em 25 paises.

41 BESSA, Jorge da Silva. O Escandalo da Espionagem no Brasil. RJ: Thesaurus, 2014, p, 10.

42 BESSA, Jorge da Silva. O Escandalo da Espionagem no Brasil. Rio de Janeiro: Thesaurus, 2014, p, 11.
43 PNPC. Agéncia Brasileira de Inteligéncia — PNPC. Disponivel na internet: <http://www.abin.gov.br/atua-
cao/programas/pnpc/> Acesso em: 27 mar. 2019, 15:54:02.

44 E o 6rgao de Inteligéncia do Brasil. Responsavel por produzir conhecimentos que séo repassadas a Presi-
déncia da Republica para subsidiar a tomada de decisdes do presidente. A ABIN também é o 6rgéo central do
Sistema Brasileiro de Inteligéncia (SISBIN), que tem como objetivo planejar, executar, coordenar, supervisionar
e controlar a atividade de Inteligéncia do pais.

45 BESSA, 2014, p. 12.
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[...Jum dos pontos mais importantes para uma atuagcdo eficaz da
Contrainteligéncia, particularmente da Contraespionagem, € o
desenvolvimento de uma saudavel mentalidade de seguranca
que comporte a contratacdo e a valorizacdo de especialistas
em seguranca e que tenham uma visdao atualizada sobre as
multifacetadas ameacas presentes no ambiente corporativo em
um mundo globalizado, e ndo somente a contratacao de guardas de
seguranca. A seguranca da Era da Informagado deve estar baseada
mais na inteligéncia e no conhecimento das técnicas operativas e da
alta tecnologia empregada pelos agentes cibernéticos, do que na
forca de um guarda de seguranca ou da arma que ele carrega, muitas
vezes sem ter o treinamento necessario. Obviamente ndo se esta
preconizando o abandono das medidas tradicionais de seguranca,
mas sim a sua atualizac&o e expansao, para fazer frente as modernas
ameacas. (BESSA, 2014, p. 12, grifos nossos).

Bessa também expressa a importancia de benéficas parcerias que vao do
escopo governamental ao empresarial, como a do PNPC que trabalha em companhia
com o Conselho Administrativo de Defesa Econdmica (CADE), que € uma autarquia
federal, vinculada ao Ministério da Justica, e exerce em todo o Territorio nacional,
as atribui¢cdes dadas pela Lei n° 12.529/2011. O CADE tem como misséo zelar pela
livre concorréncia no mercado, sendo a entidade responséavel, no &mbito do Poder
Executivo, ndo s6 por investigar e decidir, em Ultima instancia, sobre a matéria
concorrencial, como também fomentar e disseminar a cultura da livre concorréncia.*®

A Lei 12.529/2011 estrutura o Sistema Brasileiro de Defesa da Concorréncia
(SBDC) composto pelo anteriormente citado CADE e pela Secretaria de
Acompanhamento Econémico do Ministério da Fazenda. Dispde sobre a prevencéo
e a repressao as infragdes contra a ordem econdmica, orientada pelos ditames
constitucionais de liberdade de iniciativa, livre concorréncia, funcédo social da
propriedade, defesa dos consumidores e represséo ao abuso do poder econémico.*’

Esta lei vem de encontro ao conceito moderno de seguranca econdmica,
que se respalda, naturalmente, na responsabilidade do Estado assegurar, na sua
competéncia, a manutencdo dos servicos basicos fundamentais, necessarios a
que as empresas cres¢cam e se fortalecam. Demonstra a relevancia da parceria
entre o Estado e a empresa, 0 que representa, em objetivo final, o fortalecimento da

economia, do emprego e do bem-estar geral.

31 CONSIDERAGOES FINAIS

A prética da espionagem, desde seu inicio até os dias presentes, passou

46 CADE. Conselho Administrativo de Defesa Economica — Institucional. Disponivel na internet: <http:/
www.cade.gov.br/acesso-a-informacao/institucional> Acesso em: 27 mar. 2019, 16:27:21.

47 BRASIL. LEI N° 12,529, DE 30 DE NOVEMBRO DE 2011: Estrutura o Sistema Brasileiro de Defesa
da Concorréncia. Disponivel na internet: < http://www.planalto.gov.br/CCIVil_03/_Ato2011- 2014/2011/Lei/
L12529.htm> Acesso em: 27 mar. 2019, 17:09:12.
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por distintos cenarios, desde sua utilizagdo indiscriminada até o descrédito de que
efetivamente ocorra. Hoje é dificil falar sobre espides e néo se lembrar de produgdes
cinematograficas e o uso de alta tecnologia feito por estes, o que vem a muitas
vezes parecer irreal, tem se tornando cada vez mais crivel, possivel e efetivo.

Assuntos referente a espionagem vem tomando mais espaco entre 0 meio
corporativo, e apesar de ainda ndo ter adquirido devida atencdo, importantes
olhares ja tem se voltado nesta dire¢do. Toda empresa precisa de profundo estudo
de mercado e da concorréncia no setor antes de efetivamente fazer um grande
investimento, a questédo crucial e que vem a compor o escopo deste trabalho, é
entender os limites desta busca de conhecimento dos concorrentes e a partir de que
ponto os atos praticados vém de encontra com a ilicitude.

Foi, portanto, um dos objetivos principais deste, enquadrar um entendimento
que seja base para novas pesquisas sobre o tema, tracando inicialmente o historico
da espionagem, onde constatamos que atos envolvendo a coleta de conhecimento
séo pré-historicos. O auge da pratica se deu durante a primeira e segunda guerras
mundiais, bem como na guerra fria, quando passou a ser considerada um mal
necessario, e quando as principais poténcias desenvolveram seus servigos de
inteligéncia, ainda hoje entre os mais conhecidos e temidos.

As revolugbes industriais e a globalizagéo que veio apés, trouxeram com mais
intensidade os atos espides para as indUstrias, trazendo forte viés econémico. Com
iSO, passou a ser necessario que se verificasse certa protegdo assegurando ao
empresario que exercesse sua atividade, e possuisse amparo em meio ao mercado
cada dia mais competitivo. Deste amparo, ressalta-se inicialmente os principios
constitucionais, uma vez que inscritos na carta magna do Estado garantem uma
base de protecéo soélida a livre inciativa, a liberdade de concorréncia e a funcao
social.

E também ressaltada quando se trata da protegdo, envolvendo o que é
produzido, criado ou inventado por uma empresa, a Lei de Propriedade Industrial,
trazendo forte amparo legislativo. No entanto, traz alguns pontos negativos, como
principalmente a questado da publicidade de todas as informacdes, que acaba em
muitos casos, fazendo com que as empresas optem pelo segredo industrial.

Denota-se entdo, que principalmente no momento em que a empresa opta
por manter segredos industriais, deve valer-se de todos as possibilidades internas
preventivas com o intuito de resguardar o seu sigilo, que na maioria das vezes trata-
se de alguma informacédo ou pesquisa especifica que pode gerar grande lucro. O
estudo elenco os principais métodos de protecéao utilizados no dia a dia empresarial,
ndo os exaurindo por completo uma vez que s&o diversos, mas exaltando os mais
eficazes contra a espionagem.

E importante que o problema da espionagem empresarial, que vem a acarretar
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tantos outros, seja tratado, pelas empresas, pelo Estado e pela sociedade como um
delito criminoso. A conscientizacdo da seriedade do ato, vira consequentemente a
trazer a coibicdo desta pratica, e ainda que seja necessaria e natural a previséo de
penalizacdes para a espionagem, € mais importante que este ndo venham a ser
praticada, que seja prevista e contida quando se apenas cogitar algo que posso se
caracterizar como este crime.

A empresa, apos ja ter seus dados, informacdes ou segredos, violados, ainda
que venha a ser ressarcida monetariamente pela outra que cometeu o ato, pode vir a
perder completamente a oportunidade de valer-se de sua prdpria conquista, ideia ou
aposta. Por isso, ainda que seja importante que haja a punicao necessaria a pratica
de espionagem empresarial, € mais importante ainda que se busque fazer com que
as empresas ndo venham a pratica-la. Caso o ordenamento juridico brasileiro, e o
direito empresarial em especial, venham a dar devida atencéo e relevancia para a
conscientizacado da espionagem como um ato que gera verdadeiros prejuizos ao
mercado econémico, a empresa e ao consumidor principalmente, sem davidas vira
a tornar o ambiente empresarial mais prdspero e convidativo a novas empresas, que
almejam também a legalidade em todos os atos praticados, bem como uma relacédo
de concorréncia regular, ética e integra.
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