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APRESENTACAO

O campo cientifico de Administracdo tem evoluido muito rapidamente ao longo
das décadas por meio de uma estrutural tendéncia de crescente incorporagcdo de novas
agendas tematicas reflexivas aos avancos empiricos e as transformagdes na realidade
tecnoldgica, organizacional e da propria sociedade.

Alicercado na compreensao de que a construcao do estado da arte no pensamento
cientifico se fundamenta nas ricas experiéncias empiricas, o presente livro, “Organiza¢bes
Publicas e Empresas Privadas: Estratégia, Inovacéo e Tecnologia” traz uma instigante
agenda de estudos administrativos.

O objetivo de discutir desta obra coletiva, desenvolvida por um conjunto diferenciado
de mais de 80 pesquisadoras e pesquisadores € discutir a realidade das organizagbes
publicas e privadas por meio de uma reflexdo imersiva sobre uma agenda tripartite de
discussoes relacionadas a estratégia, inovagao e tecnologia.

Estruturado em 25 capitulos, este livro apresenta relevantes pesquisas que coadunam
de uma mesma légica dedutiva, partindo da abstragéo tedrica no campo epistemoldgico da
Administraca@o até chegar a empiria de estudos de caso, embora trazendo uma pluralidade
de diferentes recortes tedrico-metodolégicos para a andlise.

Anatureza exploratoria, descritiva e explicativa dos estudos do presente livro combina
distintas abordagens quali-quantitativas, recortes teéricos e procedimentos metodologicos
de levantamento e analise de dados, corroborando assim para a apresentagdo de uma
genuina agenda eclética de estudos, permeada pela pluralidade do pensamento e pela
capacidade dialogica dos estudos.

Em fung¢@o do paradigma eclético manifestado pela combinacdo de um conjunto
diversificado de abordagens teorico-metodologicas, os principais eixos imersivos de
conducao dos debates focalizaram as agendas de logistica, marketing, mercado de trabalho
e gestdo de pessoas, planejamento e gestao estratégica, bem como de empreendedorismo
e inovagéo.

Com base nas discussdes e resultados obtidos nesta obra, uma rica construgdo
epistemoldgica é fornecida a um potencial amplo publico leitor, fundamentada em relevantes
analises de estudos de casos que corroboram tedrica e conceitualmente para a producéo
de novas informacdes e conhecimentos sobre a fluida realidade das organizagdes publicas
e de empresas privadas no periodo contemporaneo.

Excelente leitura!

Prof. Dr. El6i Martins Senhoras
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RESUMO: O objetivo deste trabalho é
compreender a relagdo entre os servicos de
Seguranca da Informacéao (Sl) e a valorizagao
da carreira de Tecnologia da Informacdo e

Organizacdes Publicas e Empresas Privadas: Estratégia, Inovacao e Tecnologia

PUBLICO FEDERAL

Comunicagao (TIC) no Ministério Publico Federal.
Para tanto, foram identificados e correlacionados
os servicos prestados em S| com a carreira
dos profissionais. A pesquisa teve abordagem
qualitativa e foi classificada como descritiva do
tipo documental. O estudo foi realizado a partir da
analise critica de bibliografias relacionadas a forca
de trabalho, valorizacé@o da carreira, rotatividade
de servidores e aos beneficios e consequéncias
da terceirizagdo no servico publico e na Sl. A
coleta de dados foi feita a partir de consultas a
sitios de transparéncia, relatérios gerenciais e
sistemas internos. A pesquisa revelou que ha
um déficit no nimero desses servidores e que
o processo da maturidade da Sl poderia passar
pelo fortalecimento de politicas, normas, agoes,
valorizagdo das carreiras, transparéncia, gestao
e governanca.

PALAVRAS-CHAVE: Segurancga da Informacéo,
Valorizagdo de Carreira, Tecnologia da
Informagdo e Comunicagdo, Administracdo
Publica Federal.

ABSTRACT: The purpose of this work is to
understand the relation between the Information
Security (IS) services and the appreciation of
the career of Information and Communication
Technology (ICT) at the Ministério Publico Federal
- MPF (Federal Prosecution Office). Therefore,
the services provided in IS were identified and
correlated with the career of these professionals.
The research had a qualitative approach and
was classified as descriptive of the documental
type. The study was developed from reading and
critical analysis of bibliographies related to the
workforce, the career appreciation, the employee
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turnover in positions, the benefits and the consequences of outsourcing in public service
and IS. Data collection was based on searches on transparency websites, management
reports and internal systems. The survey revealed that there is a shortage of ICT government
employee and that the maturity of the IS could include policies strengthening, standards,
actions, career appreciation, transparency, management and governance.

KEYWORDS: Information Security, Career Appreciation, Information and Communication
Technology, Federal Public Administration.

11 INTRODUGAO

Nos ultimos cinquenta anos houve grande evolugdo na area de Tecnologia da
Informacéo (TI). Computadores de grande porte foram substituidos por equipamentos muito
menores e com maior capacidade de armazenamento e processamento se adequando a
espacos bem mais compactos. O uso da tecnologia se tornou cada vez mais pessoal € as
instituicdes tiveram que se adaptar a onda de modernizagéo tecnolégica. Com a “exploséo”
de solugbes tecnologicas, o portfélio de servigos prestados/suportados pelos profissionais
da area de Tecnologia da Informag&o e Comunicacdo (TIC) cresceu vertiginosamente e
questdes antes com pouca relevancia para a maioria das pessoas, a exemplo da Seguranga
da Informacgéo (Sl), passaram a ser pautas essenciais dos gestores.

Para melhor entendimento acerca do contexto do presente trabalho, foi necessario
observar aspectos ligados ao profissional de TIC, relacionados & governanca na
Administracdo Publica Federal (APF), a terceirizagédo de servigos e pessoas, as definicbes
relacionadas a Sl e as consequéncias que a falta de atratividade na carreira causa nas
instituicoes. Ademais, e na medida em que esse trabalho teve como foco o ambiente do
Ministério Publico Federal (MPF), houve ainda a necessidade de analisar o projeto de
modernizagdo existente no érgdo, com recorte nos topicos que atuam diretamente no
desenvolvimento do plano de carreira de TIC.

Nota-se que, nos Ultimos anos, a APF tem avancado nos processos de Governanga
de Tecnologia da Informacao (GovTl), mas nao tem dado a necessaria atengéo e relevancia
a Sl, com agdes meramente normativas, deixando o tratamento da informagéo, ativo de
grande valia, relegado a segundo plano (ROCHA et al., 2017). Nesse ponto, cabe destacar
que a terceirizagdo na area de TIC potencializa riscos e desafios associados a questdo da
Sl, o que nem sempre é considerado na decisdo pela contratacdo de terceirizados. Tais
riscos estdo diretamente relacionados ao fato de pessoas externas serem inseridas no
negocio, passando a ter acesso a dados sensiveis da organizagdo (CHEROBINI, 2017). A
quebra de sigilo de informagdes e o vazamento de dados estdo relacionados aos usuarios
internos na maioria dos casos, denominados de insiders (ALENCAR; QUEIROZ; QUEIROZ,
2013). Diante disso, o processo de decisdo acerca da terceirizagdo de TIC deve abranger
uma avaliagdo mais complexa. Afinal, é preciso considerar todos os impactos sensiveis da
Sl que a terceirizagdo pode causar. Outro aspecto a ser analisado em relagéo a Sl é aquele
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relativo a rotatividade de servidores de TIC e o fendbmeno conhecido como turn-away, o
qual é percebido tanto na esfera privada quanto na publica. Trata-se de situagdo em que o
profissional de TIC abandona a sua area para assumir funcado em outra distinta, dentro ou
fora da instituicdo, muitas vezes evoluindo para uma posicéo gerencial.

O presente artigo foi estruturado em cinco seg¢des, iniciando-se por esta introdugao,
que contextualiza a problematica. A secéo dois apresenta a revisdo da literatura baseada no
levantamento bibliografico com a fundamentacao teérica em que esta ancorado, partindo-
se, entdo, para a sec¢éo trés, a qual explica e descreve a estratégia metodolégica adotada
através da apresentacdo do método de operacionalizagédo da investigacao realizado. Na
sequéncia, a se¢do quatro apresenta e discute os resultados obtidos e, por fim, a secéo
cinco apresenta as conclusdes, sugestdes e limitacdes da pesquisa, bem como uma
recomendacao de trabalhos futuros que podem ser desenvolvidos.

21 REVISAO DE LITERATURA

Este capitulo contextualiza os principais termos e conceitos associados a Sl, sendo
eles a propria informacéo, a Sl, a rotatividade de profissionais de TIC, a terceirizagéo de
TIC, a Politica de Segurancga da Informacao (PSI) e a Governanca da Sl (GovSl). Além da
conceituagdo, com base na literatura nacional e internacional da area, serdo mencionados
os trabalhos mais relevantes relacionados a esses temas e ao presente artigo.

2.1 AlInformacéo e a Seguranca da Informacao

Em um mundo interconectado, a informacgéo, os processos relacionados, sistemas,
redes e pessoas envolvidas nas suas operacdes séo ativos de valor para uma organizagao,
sendo que a informacédo deve ser considerada nas suas diversas formas: impressa ou
escrita em papel, armazenada eletronicamente, transmitida pelo correio ou por meios
eletrénicos e apresentada em filmes ou falada em conversas (ABNT, 2005, p. 10). Para
Sémola (2003, p. 9), “toda informacao € influenciada por trés propriedades principais:
confidencialidade, integridade e disponibilidade, além dos aspectos autenticidade e
legalidade, que complementam essa influéncia”.

O conceito de SI, segundo Sacramento (2007), € a aplicagdo de medidas de
seguranca para protecdo da informacao, seja ela processada, armazenada ou transmitida
nos sistemas de informagéo e comunicagdes, ou qualquer outro sistema eletrénico, contra
a perda de confidencialidade, integridade e disponibilidade. No contexto da norma 1SO/
IEC 27002 (ABNT, 2005, p. 10), Sl “é a protecdo da informagéo contra os varios tipos de
ameagcas, com o objetivo de manter a continuidade do neg6cio”. Os modelos de SI, tanto para
0 setor publico quanto para os setores corporativos e militares, possuem como principios
fundamentais a triade confidencialidade, integridade e disponibilidade (CID). Esse conjunto
é reconhecido como tripé da Sl, denominado “CIA-triad” (MACHADO JUNIOR, p. 56, 2018).
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2.2 Rotatividade de profissionais de TIC

Com foco em servidores publicos de TIC, Soares, Capistrano e Barbosa (2015)
analisaram a rotatividade desses profissionais dentro de suas carreiras. Os autores
afirmaram que essa rotatividade, principalmente em &rgdos publicos, pode significar
descontinuidade de projetos, potenciais perdas de investimentos em capacitacéo, riscos
de descontinuidade no atendimento de demandas, perda de base de conhecimento da
instituicao, entre outros problemas de ordem gerencial. Ou seja, conhecer e controlar essa
rotatividade tem importancia estratégica para a instituicéo.

Ramos e Joia (2014) pesquisaram a percepcao dos profissionais de TIC que
sairam da area, fendbmeno conhecido como turn-away. Os autores concluiram que, em
geral, o desejo dos profissionais de TIC de mudar de area ndo esta tanto relacionado a
uma insatisfacdo com as suas atribuicdes, mas muito mais ligado a busca por atividades

interessantes e diferentes e por novos desafios e experiéncias.

2.3 Terceirizacao de TIC

Na area de TIC, terceirizag&o ou outsourcing € cada vez mais comum, especialmente
no setor publico. A estratégia de terceiriza-la tem sido adotada para permitir a concentracao
de esforcos nas atividades-fim (GUARDA; OLIVEIRA; SOUZA JUNIOR, 2012). Contudo,
cabe destacar que a terceirizacéo na area de TIC pode potencializar os riscos e desafios
associados a Sl.

Nessa linha de preocupacao, Cherobini (2017) fez um levantamento dos principais
problemas associados a alocag¢ao de pessoas ou a terceirizagcao na prestacéo de servigos
de TIC e sugeriu um conjunto de boas praticas como forma de mitigar tais riscos. Em areas
onde a informacao manipulada é sensivel e estratégica para a organizagéo, a autora traz
para os gestores um minimo de subsidio para que possam balizar agées, contramedidas
e analisar os riscos relacionados a Sl. Gonzalez, Gasco e Llopis (2010) analisaram as
principais razbes e riscos que levam as empresas a terceirizar servicos. Cabe destacar
que a principal razéo é a busca por servicos melhores e mais atualizados, ou seja, o foco
esta mais voltado a questdes estratégicas do que mera economia de custos. Para Schneier
(2002), por sua vez, o principal argumento para a terceirizagéo é a questéo financeira. O
autor afirma que, em geral, um servigo é terceirizado quando ele for muito complexo, muito
importante ou muito desagradavel. Segundo o autor, a Sl relne estas trés caracteristicas
e poderia ser terceirizada, porém néo aconselha a terceirizagdo do gerenciamento da Sl
como um todo.

Contudo, cabe destacar que a Sl é o fator de risco mais critico na terceirizagdo de
TIC no setor publico, segundo pesquisa de Oliveira e Santos (2006). Porém, quando se
considera o ambito geral das instituicbes publicas federais, a andlise de Rocha, Castro e
Silva Junior (2017), feita sobre os dados coletados pelo Tribunal de Contas da Uniao (TCU)
de 2007 a 2014, concluiu que é baixa a relevancia que tais instituicbes tém dado a SI. O
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proprio TCU afirma, em seu relatério, que “o aspecto em que a situagdo da GovTl esta
mais critica € no que diz respeito ao tratamento da SI” (BRASIL, 2008, p. 8). Quando se
analisa Sl e terceirizacdo de TIC, o profissional de TIC figura como uma pecga chave para
0 sucesso ou insucesso de sua aplicacdo. Dessa forma, é preciso analisar como esses
fatores impactam em sua carreira.

2.4 Politica de Seguranca da Informacao

Para organiza¢des que necessitam fazer a gestéo de Sl, a norma ISO/IEC 27002
(2005) fornece as principais diretrizes. A referida norma inclui a selegéo, a implementacao
e o gerenciamento de controles, levando em consideragdo os ambientes de risco em Sl
da organizacdo. Néo se pode falar de SI sem mencionar também o conceito de PSI, que
€ um dos principais controles da norma. PSI é um termo que pode possuir diferentes
interpretacdes. Paananen, Lapke e Siponen (2019) analisaram diferentes definicbes sobre
a perspectiva de diferentes autores e destacaram aquela que dispde que PSI é a declaragcéo
da alta administracdo sobre as crengas, os objetivos e as razdes e também as formas de
alcancar a Sl desejada. Para os autores, o desenvolvimento da PSI, de maneira geral, deve
considerar os requisitos especificos da organizagao, gerenciar o lado técnico e também os
fatores humanos. No ambito da APF, 64% das 255 entidades/érgaos pesquisados pelo TCU
(2008, p. 20) declararam nao possuir uma PSI.

2.5 Governanca da Seguranca da Informacéao

A Sl e a PSI ndo séo instrumentos de controle isolados ou especificos de TIC, muito
pelo contrario, devem ser gerenciados e estar inseridos em todas as areas da organizacgao.
Assim, ao se pensar em Sl, deve-se associa-la ao conceito de GovSl. Por sua vez, a
GovSI também nao deve estar isolada e deve estar alinhada a outros conceitos, como a
Governanca no Setor Publico e a GovTl. As orientagdes sobre os conceitos e principios
de GovSl para que as organizagbes possam avaliar, dirigir, monitorar e comunicar as
atividades relacionadas com a Sl dentro da organizacdo séo definidas na norma ISO/IEC
27014 (ABNT, 2013). GovSI tem como foco alinhar os objetivos e estratégias de S| com os
do neg6cio, sempre em conformidade com leis, regulamentos e contratos.

31 METODOLOGIA

A presente pesquisa possui abordagem qualitativa, que pressupde uma andlise e
interpretacédo de aspectos mais profundos da complexidade do comportamento humano,
uma vez que “fornece andlise mais detalhada sobre investigacdes, habitos, atitudes e
tendéncias de comportamentos” (LAKATOS; MARCONI, 2005, p. 269).

Ela foi classificada como descritiva do tipo documental, que “exige do investigador
uma série de informacgdes sobre 0 que deseja pesquisar” e “pretende descrever os fatos e
fendmenos de determinada realidade” (TRIVINOS, 1987, p. 110).

Como estratégia de pesquisa para a revisao de literatura, foram utilizadas as bases
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de dados de acesso aberto Scielo, Google Scholar e Periddicos CAPES. Optou-se por
priorizar a busca por trabalhos em lingua portuguesa que refletissem estudos relacionados
a realidade nacional, de preferéncia em 6rgdos publicos brasileiros. Os principais termos
e palavras-chave pesquisados foram: “Seguranca da Informacdo”, “Carreira de TI”,
“Terceirizacéo de TI”, “Governanca”, “Politica de Seguranga da Informacao”, “Governanca
da Segurancga da Informacgéo” e “Administracdo Publica Federal”. O estudo foi realizado a
partir de leitura e analise critica de bibliografia relacionada a forca de trabalho, valorizagao
da carreira e rotatividade de servidores nos cargos de TIC, beneficios e riscos da
terceirizacao no servico publico e na Sl. A coleta de dados deste trabalho foi feita a partir
de consulta de normativas, Portarias, documentos vigentes em sitios de transparéncia,
relatérios gerenciais, materiais a respeito do Planejamento Estratégico Institucional (PEI),
Planejamento Estratégico de Tl (PETI), Plano Diretor de TIC (PDTIC) e a sistemas internos
do MPF.

Ainterpretacéo e reflexao critica dos resultados foi realizada a partir da anélise dos
dados, quando se observou a relagéo entre a valorizagao da carreira e os aspectos de Sl na
TIC. O levantamento e o cruzamento dos dados foram organizados em tabelas e quadros,

que serviram de base para a analise critica das informacoes.

41 APRESENTACAO E DISCUSSAO DOS RESULTADOS

Neste capitulo, serdo apresentados e discutidos os principais aspectos relacionados
a Sl, emrelagédo as atribuicdes regimentais que séo de responsabilidade dos profissionais de
TIC do MPF. O capitulo também analisa o indice de rotatividade, evasao e déficit no nUmero
desses profissionais dentro da instituicdo. O déficit somado a restricdo orcamentéria, que
acaba por motivar iniciativas de terceirizagdo, também seré@o discutidas neste capitulo.
Por fim, sera feita uma anélise do clima organizacional entre os profissionais de TIC,
relacionado ao tema Sl.

4.1 Aspectos de Seguranca da Informacao e atribuicées da carreira

A Portaria MPF/PGR N° 83 (BRASIL, 2019b), que fixa as atribuicbes bésicas e
0s requisitos de investidura nos cargos das carreiras de Analista e Técnico do Ministério
Puablico da Unido (MPU), apresenta para o cargo dos Técnicos do MPU/TIC a atribuicéo,
relacionada a Sl, de “contribuir para a implementacdo de processos de seguranca da
informacdo e comunicagéo”. Ainda, atribui aos Analistas do MPU/Suporte e Infraestrutura
0 encargo de “estabelecer e monitorar processos, normas e padrdes para a infraestrutura
tecnolodgica, inclusive os relacionados a segurancga da informagédo e comunicagéao”. E, por
sua vez, aos Analistas do MPU/Desenvolvimento de Sistemas a atribuicdo de “estabelecer
e monitorar processos, normas e padrdes para o desenvolvimento de sistemas, inclusive o

modelo corporativo de dados e os relacionados a seguranca da informagéo”. Analisando-
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se 0 Regimento Interno Administrativo do MPF, estabelecido pela Portaria SG/MPF N°
382 (BRASIL, 2015), percebeu-se que atribuicdes relativas a Sl estdo presentes em todos
0s niveis hierarquicos dos servidores de TIC do MPF. Em relagéo aos servidores lotados
nos diversos Nucleos e Secdes da TIC, sé@o atribuidas as obrigagdes de “supervisionar”,

” o« ” ” o« ” o« » o«

“executar”, “fiscalizar”, acompanhar”, “estimular”, “zelar”, “administrar”, “atuar”, “planejar”,

“organizar”, “gerenciar” e “monitorar”. E, com base no Sistema Nacional de Pedidos (SNP)
e no Catélogo Nacional de Servicos de TIC (BRASIL, 2019c), verificou-se que a maioria
dos servicos que se referem a Sl estdo sob responsabilidade da area de TIC nas unidades.

Nessa mesma linha de raciocinio, o Decreto N° 9.637 (BRASIL, 2018b), que institui
a Politica Nacional de Seguranca da Informacao (PNSI) e dispée sobre a GovSl, por sua
vez, deixou clara a preocupacdo do Governo Federal com a Sl e a profissionalizagéo
de recursos humanos para suprir essa area. Percebeu-se que essa iniciativa elevou a
responsabilidade de todos os 6rgaos da APF em capacitar seus servidores. O préprio MPF
promoveu a publicacdo de normas que mostram essa relagdo, como a Portaria PGR/MPF
N° 417 (BRASIL, 2013b), que dispde sobre o Plano de Sl do MPF. Este plano teve por
finalidade orientar e desenvolver a atividade de segurang¢a no ambito do MPF, estabelecendo
principios e diretrizes complementares a PSI. Ainda, destacou que a seguranga organica
€ composta por grupos de medidas, entre elas a Sl, que se desdobra em S| nos meios
de tecnologia da informagéo, nos recursos humanos, na documentagdo e nas areas e
instalacOes fisicas. Dessas medidas, pode-se destacar inUmeras praticas realizadas por
servidores de TIC do MPF (BRASIL, 2013b). Demonstra-se, assim, a relagéo direta entre a
carreira do servidor de TIC do MPF e suas responsabilidades quanto a Sl, inclusive quanto
a soberania nacional citada no Decreto 9.637 (BRASIL, 2018b).

Ha evidéncias, nos dados desta pesquisa, que temas relacionados a Sl passaram a
ser tratados de maneira mais sistematizada no MPF somente a partir do PEI, PETI e PDTIC.
Estes documentos impactaram na estrutura do MPF no ambito juridico e administrativo em
geral e na TIC em especial.

4.2 BRotatividade, evasao e déficit de servidores de TIC

A pesquisa realizada pelo TCU (BRASIL, 2015) apontou uma reten¢do de pouco
mais de 50% dos profissionais de TIC que ingressaram entre 2010 e 2012. O MPU foi o
que apresentou o maior grau de rotatividade, 57% em 2010, 82% em 2011 e 83% em 2012.

Foram coletados e sumarizados na Tabela 1 dados sobre os profissionais de TIC
do MPF (técnicos e analistas) dos ultimos 10 anos (de 2010 até dezembro de 2019). A
coluna “Rotatividade” da Tabela 1 seguiu a mesma metodologia adotada pelo TCU, que
correlaciona o total de entradas e saidas. Julgou-se pertinente analisar o percentual
de saidas em relagdo ao total de ativos (indice de Rotatividade Relativa - IRR), que foi
calculado pela divisdo da quantidade total de saidas pelo total de ativos do inicio do ano.
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Entradas Saidas Rotatividade | indice de
Ano | Ativos (método do | Rotatividade
Nomeacbes | Transferéncias | Desligamentos | Falecimentos | Aposentadorias TCU) Relativa
2010 607 51 1 23 1 0 46,15% 3,95%
2011 642 45 10 14 2 1 30,91% 2,65%
2012 604 18 44 86 3 3 148,39% 15,23%
2013 629 18 3 33 0 4 176,19% 5,55%
2014 596 59 28 49 0 4 60,92% 8,89%
2015 650 58 6 31 0 2 51,56% 5,08%
2016 698 15 14 14 0 1 51,72% 2,15%
2017 704 14 8 17 1 4 100,00% 3,12%
2018 717 1 6 0 4 250,00% 1,39%
2019 704 0 8 0 5 325,00% 1,85%
279 121 281 7 28 mmm—————
Total 2 50,20%
400 316 79,00%
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Tabela 1: Histérico de servidores de Tl de 2010 a 2019.

Fonte: Elaborada pelos autores.

A sumarizagéo da Tabela 1 mostra que em 10 anos houve 400 entradas e 316 saidas,
uma rotatividade de 79%. Ja o somatério do IRR foi de 50,2%, ou seja, mais da metade do
total de servidores de TIC deixaram a instituicdo nesse periodo. Esses indices podem ser
considerados indicios de insatisfacdo ou evasao por conta de melhores oportunidades fora
do MPF. E mais, tal rotatividade, como ja constatado por Soares, Capistrano e Barbosa
(2015), ainda pode significar para o MPF a descontinuidade em projetos, investimentos
em capacitagdo potencialmente perdidos, dificuldades em continuidade no atendimento
de demandas, perda de conhecimento da instituicdo, entre outros problemas de ordem
gerencial. Os desligamentos somados aos desvios de fungédo caracterizam o fenémeno
conhecido como turn-away, conforme estudos de Ramos e Joia (2014). O turn-away na
TIC do MPF pode ter sido motivado por diversos fatores, como oferta de gratificacbes em
areas distintas da TIC, descontentamento com a area técnica ou, simplesmente, a busca
de novos desafios dentro da carreira publica.

Gartner (2016) fez um levantamento da quantidade de pessoas alocadas
formalmente na area de TIC, criando a unidade de medida Full-Time Equivalents (FTE),
que representa a equipe logica para suportar fungdes executadas pela equipe fisica. Nessa
pesquisa demonstrou-se que, para o segmento de 6rgéos publicos de natureza federal, o
FTE de TIC é de 7,7%. Ou seja, para cada 1000 usuarios, eram necessarios em média
77 servidores de TIC para atender as demandas. No MPF, em 2019, considerando o FTE
de TIC médio de 7,7%, seriam idealmente necessarios ao menos 1.115 servidores de TIC.
Porém, o MPF contava nesta data com apenas 708 servidores de TIC. Ou seja, havia um
déficit de 36,50%, cenario no qual seria necessario o aumento de 407 vagas.



E nessa linha, em consulta a base de dados do Sistema de Banco de Talentos do
MPF, foi possivel observar servidores de TIC que, apés o ingresso no MPF, capacitaram-
se (cursos, graduacdo, especializacdo, entre outros) em outras areas de atuacgéo,
principalmente na juridica. Indicios fortes de que, com o tempo, poderiam vir a deixar a
area de TIC (turn-away).

Todos esses fatos poderiam aumentar o déficit real no numero de servidores de
TIC do MPF e, possivelmente, tornar-se um sério obstaculo no cumprimento de prazos
e de Acordos de Niveis de Servicos (ANS) estabelecidos junto aos clientes internos e
parceiros, podendo comprometer inclusive os servigos de Sl prestados. Esse déficit pode
ter colaborado para a tendéncia a terceirizagéo e para o aumento do numero de vagas de
estagiarios, uma vez que as restricbes orcamentarias dificultavam a reposi¢éo de pessoal
concursado.

4.3 Razoes e riscos relacionados a terceirizacao de TIC

A terceirizacdo de TIC em Orgdos publicos brasileiros tem se mostrado um
caminho irreversivel para suprir déficit de pessoal em relagdo as crescentes demandas
ou, e principalmente, para reduzir custos frente a escassez de recursos or¢gamentarios
e ao congelamento dos investimentos do setor, desde a Emenda Constitucional 95/2016
(BRASIL, 2016a). Porém, n&o se deve negligenciar os riscos desse processo, principalmente
na area de Sl. A andlise de riscos € um dos pontos de destaque da IN MP/SLTI n° 01
de 2019 (BRASIL, 2019a) que em seu artigo 2°, incisos Xll ao XVIII, demonstra a sua
importancia e necessidade. Esta IN também estabelece que gestdo de S| ndo pode ser
objeto de contratagcéo, conforme consta no seu art. 3°, inciso Il. Do que se conclui que cabe
as instituicGes publicas investir na capacitagdo de suas equipes, eis que tais profissionais
nao poderdo ser buscados no mercado.

A tendéncia de reducdo da reposicdo de servidores publicos, em fungédo da
suspensao de novos concursos, motivada pela Emenda Constitucional 95/2016 (BRASIL,
2016a), implicou a busca de solugdes por meio da execugéo indireta de servigos, sempre
que possivel, a fim de desonerar os servidores de atividades acessorias, propiciando o seu
direcionamento as atividades de planejamento, coordenacao, supervisdo e controle. Essa
tendéncia de solugéo remete a analise de questdes relacionadas a Sl.

4.4 Clima organizacional entre os profissionais de TIC do MPF

A publicagédo da Portaria N° 83 (BRASIL, 2019b), que atualizou as atribuicdes
béasicas e os requisitos de investidura nos cargos das Carreiras de Analista e Técnico do
MPF, causou insatisfacdo a muitos servidores de TIC, pois apresentou superficialmente
a sua atuagdo na area de Sl. Isso foi constatado por manifestagdes no grupo de correio
eletrénico institucional (rede@listas.mpf.mp.br), postadas por profissionais de todo o pais.
Um dos pontos mais discutidos foi o fato de que a nova Portaria atribuiu aos servidores de
TIC a fungéo de “contribuir” para implementacao de processos de Sl e, para os servidores
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da Secretaria de Seguranga Institucional (SSIn), a funcédo de “executar” atividades
relacionadas a Sl.

51 CONCLUSAO

Este trabalho teve o intuito de compreender a relagdo entre os servigos de Sl e a
valorizagéo da carreira de TIC no MPF. Para tanto, foram identificados os servigos prestados
em Sl e correlacionados com a carreira desses profissionais, a partir da apresentacéao
e discussao dos principais aspectos ligados a Sl em relacdo as atribuigcbes regimentais;
da analise de recursos humanos na instituicdo; de questbes relacionadas aos riscos
decorrentes da terceirizagéo e, por fim; da anélise do clima organizacional.

O estudo indicou que hé significativa rotatividade, evaséao e elevado déficitno numero
de servidores de TIC no MPF e que isso pode causar descontinuidade em projetos, perdas
de recursos investidos em capacitagdo, descontinuidade no atendimento de demandas,
dentre outros problemas de ordem gerencial. Observou-se ainda que o PETI (BRASIL,
2013a) destacou, em seu Objetivo Estratégico n° 15, a necessidade de “atrair, capacitar,
motivar e reter talentos”, com permanente atengcé@o ao clima organizacional, mantendo um
ambiente que estimule o crescimento profissional e pessoal, por meio de capacitagdes e da
valorizagé@o da carreira de TIC. Diante disso, denota-se a necessidade de mudancas nas
acoes de Governanca de TIC, visando melhor alcancar tal objetivo.

No capitulo 4, foram comentados indicios de insatisfagdo de servidores de TIC
do MPF, a partir de mensagens do correio eletrénico institucional. Esse sentimento foi
justificado em razdo da Portaria MPF/PGR N° 83 (BRASIL, 2019b), na qual servidores de
outra area seriam responsaveis pelas atividades de Sl que, na pratica, sao realizadas por
servidores de TIC. Além disso, verificou-se que a Lei 13.316/2016 (BRASIL, 2016b) previa a
percepcéo de gratificacdo para servidores que ocupavam cargos ou fungdes de seguranca,
entretanto, ndo contemplava aqueles que exerciam tais atividades de Sl. Concluiu-se que
havia uma relativa desmotivacao dos servidores de TIC, talvez em fungéo da falta de algum
tipo de compensacao relativa aos servigos prestados em Sl.

Diante dos fatos apresentados no trabalho, observou-se que o fortalecimento de
politicas, normas, acgdes, valorizagdo das carreiras, transparéncia, gestdo e governanca
seriam medidas que poderiam gerar aumento na maturidade da Seguranca Institucional
(SIn) do MPF. A¢des, como a criacdo de um comité especifico para analisar e estudar
estratégias sobre S| no MPF, com a participacgéo ativa do Secretéario de TIC, de servidores
da Divisédo de Segurancga da Informacao (DISEGI) e de servidores ligados a area de Sl
nos estados, poderiam aumentar o nivel de comprometimento dos profissionais e evitar ou
atenuar problemas relacionados a Sl. Outra medida que poderia ser adotada, com objetivo
de fortalecimento da atuacdo em SlI, seria a sistematizacéo e elaboracdo de um rol de

treinamentos minimos necessarios para o credenciamento de servidores de TIC atuarem
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na area de Sl em prol da Sin.

Este trabalho possui restricées, uma vez que contempla somente o ambiente do MPF,
que apesar de possuir estruturagcdo nacional, tem, como toda instituicao, caracteristicas
proprias. Como sugestdes para trabalhos futuros, recomenda-se que novas pesquisas
sejam realizadas em diferentes Ministérios Publicos brasileiros e em instituicbes publicas
federais diversas, tanto de &mbito regional quanto nacional, visando a inferéncias e geracéo
de teorias.
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