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APRESENTACAO

A colecao “Ciéncias Exatas e da Terra: Exploracdo e Qualificacdo de Diferentes
Tecnologias 4” € uma obra que objetiva uma profunda discussao técnico-cientifica fomentada
por diversos trabalhos dispostos em meio aos seus 21 capitulos. Esse 4° volume, bem
como o volume 3, abordara de forma categorizada e interdisciplinar trabalhos, pesquisas,
relatos de casos e/ou revisdes que transitam nos varios caminhos das Ciéncias exatas e da
Terra, bem como suas reverberacgdes e impactos econémicos e sociais.

Tal obra objetiva publicitar de forma objetiva e categorizada estudos e pesquisas
realizadas em diversas instituicbes de ensino e pesquisa nacionais e internacionais. Em
todos os capitulos aqui expostos a linha condutora é o aspecto relacionado as Ciéncias
Naturais, tecnologia da informacgéo, ensino de ciéncias e areas afins.

Temas diversos e interessantes s&o, deste modo, discutidos aqui com a proposta
de fundamentar o conhecimento de académicos, mestres e todos aqueles que de alguma
forma se interessam por inovacgéo, tecnologia, ensino de ciéncias e demais temas. Possuir
um material que demonstre evolugcdo de diferentes campos da engenharia, ciéncia e
ensino de forma temporal com dados geograficos, fisicos, econdmicos e sociais de regides
especificas do pais € de suma importancia, bem como abordar temas atuais e de interesse
direto da sociedade.

Deste modo a obra Ciéncias Exatas e da Terra: Exploracdo e Qualificacdo de
Diferentes Tecnologias 4 apresenta uma profunda e solida fundamentacéo teérica bem com
resultados praticos obtidos pelos diversos professores e académicos que desenvolvem seu
trabalho de forma séria e comprometida, apresentados aqui de maneira didatica e articulada
com as demandas atuais. Sabemos o0 quéo importante é a divulgacao cientifica, por isso
evidenciamos também a estrutura da Atena Editora capaz de oferecer uma plataforma
consolidada e confidvel para estes pesquisadores exporem e divulguem seus resultados.

Francisco Odécio Sales
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RESUMO: O alto crescimento da popularidade de
redes sociais como Twitter tem sido acompanhado
pelo aumento de poluidores de conteldo.
Noticias falsas ou manipuladas, disseminadas
por bots e compartilhadas por humanos, levam
a uma fabricacdo do consenso da populagéo,
assunto a ser levado em consideracdo em
eleicbes. Portanto, o objetivo deste trabalho
€ implementar um detector de contas bots na
plataforma social Twitter, em que foram extraidas
informacdes relevantes de contas sociais,
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baseada em determinadas heuristicas, a fim
de evitar a manipulagéo do contetdo das redes
sociais. As tecnologias utilizadas séo Python,
Tweepy, MongoDB, JSON, etc. Os resultados séo
a modelagem da solucao, técnicas para detecgéo
de bots e validacdo dos resultados.
PALAVRAS-CHAVE: Bots, Redes
Detector de Contas Bots.

Sociais,

IMPLEMENTATION OF ABOTS ACCOUNT
DETECTOR IN SOCIAL NETWORKS

ABSTRACT: The growing popularity of social
networks like Twitter has been accompanied by
the rise of content polluters. Fake or manipulated
news, disseminated by bots and shared by
humans, lead to a fabrication of a population
consensus, a subject to be taken into consideration
during elections. Therefore, the object of this work
is to implement a bot account detector on the
Twitter social platform, in which relevant social
account information was extracted based on
specific heuristics in order to avoid manipulation
of social network content. The technologies used
are Python, Tweepy, MongoDB, JSON, etc.
The results are solution modeling, bot detection
techniques and validation of results.
KEYWORDS: Bots, Social Networks, Bot Account
Detector.

11 INTRODUCAO

Com a popularidade dos servicos das
redes sociais tornou-se extremamente facil e agil
a interacéo, o compartilhamento de informagoes

ou opinides e a comunicagdo com outros grupos
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de pessoas. A populagéo esta tdo envolvida nessas plataformas que o contetdo distribuido
nessas conexdes causa um grande impacto ao ponto de influenciar decisdes no seu dia a
dia. Bots ou sistemas autébnomos sdo abundantes em uma rede social. Eles s&o criados
com uma série de propésitos, como noticias, marketing, spamming, divulgacéo de contetdo
malicioso, e campanhas politicas, conforme aponta (CHU et al., 2010). Segundo o autor,
estima-se que 51,8% de todo trafego na internet € gerado por bots. Em redes sociais como
Twitter percebeu-se um grande aumento na populagéo de bots, que segundo informagbes
do préprio site, em 2014, 5% do total de usuéarios eram de contas falsas ou spams (GILANI
et al.,, 2017). Com isso, detectar esses bots pode ajudar a prevenir que a opinido e o
consenso das pessoas sejam influenciados por esses sistemas autbnomos, evitando e
repudiando a divulgacao de informacoes falsas.

O avango na inteligéncia artificial permitiu aos programadores a produgédo de
sistemas automatizados (socialbots) que séo capazes de interagir com usuarios legitimos
e compartilhar contetdo baseados em um critério especifico. Com essa tecnologia, esses
bots atingiram um nivel capaz de simular o comportamento humano, e com isso houve o
acréscimo na dificuldade de sua detec¢do nas midias sociais (XIE et al., 2012). Usuarios
reais, ao se depararem com essas informagdes, tendem a contribuir com o bot, seja
compartilhando ou mencionando sua divulgagéo, conferindo assim, uma maior credibilidade
para o contetdo falso (ITAGIBA, 2017).

Dentro desse contexto, o objetivo deste trabalho é implementar um detector de
contas bots em redes sociais utilizando a API (Application Program Interface) do Twitter.

21 REFERENCIAL TEORICO

Bots séo sistemas autdbnomos (robds) criados para imitar acdes desejadas pelo seu
administrador, tais como bots da rede social Twitter, que sdo configurados para seguir
pessoas (follow), postar e direcionar mensagens, enviar URLs ou hashtags. Sao capazes
de compreender uma consulta (comando, ordem, questdo) de um humano (ou bot mestre)
e entregar uma resposta adequada (ITAGIBA, 2017). Os bots sado utilizados hé bastante
tempo em aplicativos de mensagens mais famosos como Facebook, Skype e chatbots.
Em 1966, Joseph Weizenbaum criou um “bot” chamado ELIZA que alcangou grande
popularidade ao simular uma conversa com um terapeuta por meio da digitacao (MARTIM,
2017). Os bots também sé@o observados em diferentes situagdes, tais como: inteligéncia
artificial em jogos; grupo de botnets (grupo de computadores “sequestrados” utilizado
para ataques, ou fins maliciosos); assistentes virtuais, como no caso da Siri e Cortana;
e finalmente como divulgador de informagdes/contetdo (os socialbots) (MARTIM, 2017).

Socialbots sdo softwares automatizados com objetivo de propagar conteudo,
possuem potencial malicioso para comprometer contas, espalhar spams, postar mensagens
e enviar requisicoes de conexao. Eles sdo desenvolvidos para mimetizarem o ser humano,
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seja imitando um usuario de uma rede social, ou simulando seu comportamento com
inteligéncia artificial (BOSHMAF et al., 2013).

Segundo (WOOLLEY e GUILBEAULT, 2017), na eleicdo presidencial dos Estados
Unidos em 2016, exércitos de bots permitiram que campanhas, candidatos e apoiadores
alcancassem dois critérios chaves durante a elei¢éo: (i) fabricar consenso; e (ii) democratizar
a propaganda na rede. Os robds de midia fabricaram o consenso ampliando artificialmente
o trafego em torno de um candidato ou assunto politico.

Uma rede social possui trés tipos de usuarios: humanos, bots e ciborgues (CHU et
al., 2010). A categoria bots €, especificamente, dividida em: bots autodeclarados (informam
o tempo, hora atualizada, etc), spambots (distribuem grandes quantidade de contetdo néo
solicitados para os usuarios) e socialbots (distribuem noticias, e interagem com usuarios
em redes sociais) (BOSHMAF et al., 2013). Para diferencia-las, assume-se que humanos
postam conteudos pensativos e sentimentais, enquanto que os bots enviam contetudos
com tuites automatizados, ou seja, contetdo nao original (tuites copiados e abundéancia
de retuites — Figura 1), spam ou URLs maliciosos e links com contetido néo relacionados.
Ciborgues, por sua vez, postam diferentes tipos de tuites, geralmente contendo um contetdo
original mais um agregador de conteudo RSS (Really Simple Syndication) (CHU et al.,
2010). Utiliza-se métodos ou ferramentas para diferenciar as classes bots, que podem ser
via trabalho manual, como por rotulagem, ou automatica, por meio de contas armadilhas
(honeypots) ou por aprendizado de maquina por meios de técnicas de reconhecimento de
padrées. Sendo que o principal componente da deteccao é feito através da comparacéo
do contelido postado por uma conta ja rotulada como bot, e uma conta suspeita (LEE et
al., 2010).

Big Ben @big_ben_clock - 59 min v
BONG BONG BONG BONG BONG BONG BONG BONG BONG BONG BONG
I,

Q 11 28 QO a9
Big Ben @big_ben_clock - 2 v
BONG BONG BONG BONG BONG BONG BONG BONG BONG BONG
ol
Q 3 T 28 O 84
Big Ben @big_ben_clock - 3 v
BONG BONG BONG BONG BONG BONG BONG BONG BONG
Q1 1 3 QO 3

Figura 1 - Tuite com contetdo n&o original

A deteccédo de bots pode ser feita por diversas abordagens, sendo que a mais
efetiva depende da rede social que deseja-se aplicar a deteccdo. Isso acontece devido
aos diferentes dados providos pela API das redes sociais. Além da rede social, o tipo de
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bot que se deseja detectar também influencia no método escolhido para detecgéo, devido
a diferentes abordagens nos niveis de comunicacédo (HAUGEN, 2017). Para deteccéo
de socialbots no Twitter, frequentemente séo utilizados métodos automatizados como
honeypots e reconhecimento de padrdes, que combinados com um conjunto de heuristicas
e um dataset rotulado com dois tipos de contas (spammers ou legitimas), apresentam uma
alta precisdo na detecgéo (LEE et al., 2011).

Honeypots sao contas armadilhas para automatizar a detecg¢édo de socialbots, com a
finalidade de monitorar e armazenar o comportamento de ataques ou spams. Esse método
assume que usuarios nao seguem bots, ou seja, a detec¢do dos bots € dada quando um
bot segue a conta honeypot. Conforme a conta honeypot coleta evidéncias de spams,
considerando um conjunto de heuristicas para precisédo da detecgéo, as informagdes séo
extraidas do perfil suspeito, tais como: nUmero de amigos, idade, entre outros (LEE et al.,
2010).

Heuristicas sao critérios, métodos ou principios para decidir entre muitas alternativas,
qual serd a acdo mais efetiva a fim de atingir um objetivo (PEARL, 1984), ou seja, que
ndo garante ser a mais otimizada ou perfeita, mas suficiente para os objetivos imediatos.
As heuristicas para detecgdo de bots podem ser classificadas em quatro categorias: (i)
demogréfica, no qual € levada em consideracao a idade da conta e o tamanho do nome na
tela em relacdo com o nome da conta, em que € verificado se ambos possuem 0s mesmos
caracteres, se ndo contém letras e nUmeros aleatdrios ou se contém a palavra bot; (ii)
conectividade, analisando o percentual de amigos bidirecionais (followers/following), como

é demonstrado na Equagéo 1:

|following N followers| |following N followers

|following| ¢ |followers]| 1)

em que o moédulo da interseccéo de followers e following dividido pelo médulo
dos following, e o médulo da interseccao de followers e following dividido pelo médulo
de followers, demonstram esse percentual; (iii) conteudo, em que sao verificadas URLs e
tuites Unicos; e (iv) historico, calculando o desvio de followers durante o tempo, como &
demonstrado na Equagéao 2:

1 n-1
——= > i+

t=1 @
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em que N € o numero total de registros temporais e histéricos registrados informados,
e 1 significa o numero de seguidores do usuario extraido em informacgdes temporais e
histéricas (LEE et al., 2011).

Medida F, é a média ponderada de preciséo (proporg¢éo dos casos positivos previstos
que sao corretamente positivos reais (POWERS, 2011)) e recall (proporgao dos casos reais
positivos, que sao corretamente previstos como positivos (POWERS, 2011)).

Fi(u,b) = 2
1w by =257 @)
em que,
lu N b|
P = ——
Jul )
€ a precisé@o do modelo, e
_|un b
Ibl (5)

€ o recall, em que dado um conjunto de todos os usuarios U € um conjunto de
bots rotulados bC U, no qual essa medida identifique um conjunto de usuarios uCU
(MORSTATTER et al., 2016).

31 TRABALHOS CORRELATOS

Segundo (GILANI et al., 2017) € possivel estudar os efeitos dos bots no Twitter
ao configurar uma conta bot e realizar analises em um conjunto de dados no servidor
Web. Com esse estudo percebeu-se que utilizando duas caracteristicas relevantes como
frequéncia de cliques e user agent string (relata a um site informacdes sobre o navegador
e o sistema operacional) é possivel montar um classificador de contas bots. Com isso,
conclui-se que os bots eram apenas 4,08% dos visitantes, mas responsaveis por quase
metade da frequéncia de cliques (44,91%). A partir disso, o autor realizou uma analise de
séries temporais ao levar em conta a frequéncia de cligues em uma Unica conta do usuario
do Twitter, percebendo assim sua correlacdo com o comportamento automatizado.
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Conforme (MORSTATTER et al.,, 2016), para detectar bots o autor propés uma
Medida F, como ilustra a Equag&o 3 no Seg&o 2. O autor usou um modelo de detecgéo
no qual considera o recall em sua formulagdo em conjunto com heuristicas populares
para deteccao de contas bots. Para o uso desses métodos, foram utilizados dois datasets
rotulados durante diferentes processos.

Segundo (LEE et al., 2011), adotar uma estratégia utilizando honeypots € vantajoso
pois: (i) evidéncias sdo coletadas automaticamente; (ii) ndo necessitam interferéncia de
usuarios; (iii) identificam e filtram novas caracteristicas que podem ser incorporadas ao
contetdo. Com base nas informagdes coletadas, uma ampla variedade de recursos é
criada a partir de uma das quatro categorias a seguir: User Demographics (UD): recursos
extraidos de informagbes descritivas sobre uma conta; User Friendship Network (UFN):
recursos extraidos de informagfes de amizades; User Content (UC): recursos extraidos de
tuites postados; e User History (UH): recursos extraidos das informacgdes de perfil temporal
e historico de usuarios. Com esses identificadores, testou-se algoritmos de deteccéo
usando o Weka machine learning toolkit (cole¢éo de algoritmos de aprendizado de maquina
e ferramentas de pré processamento de dados (WITTEN et al., 2016)). O autor obteve 95%
a 98% de precisdo na deteccdo, em particular o método Random Forest (constr6i uma
grande quantidade de &rvores de deciséo para fora do subconjunto de dados a partir de um
treinamento Unico definido) foi o que produziu a maior preciséo. Para melhorar esse método,
técnicas de boosting (algoritmos que aumentam a for¢ca de previséo) e bagging (algoritmos
que minimizam a variancia da previsdo) foram aplicadas posteriormente, formando um
classificador composto no qual resultou em um aumento da preciséo da detecgéo.

41 METODOLOGIA

Um estudo de técnicas de reconhecimento de padrbes foi realizado para que
seja possivel aplica-los na deteccdo de bots, e, a partir disso, desenvolver um detector
completamente automatizado. O treinamento dos dados do dataset € constituido de
informacdes extraidas pertencentes as categorias: UD, UFN e UC, definindo assim uma
estratégia baseada nas heuristicas de detecgéo de bots.

Neste trabalho € implementado um modelo baseado na Medida F, que deve
considerar precisdo e recall, através da aplicacdo de heuristicas comuns para detecgcéo
de bots. Essas heuristicas foram escolhidas com base em que bots: (i) ndo postam
contetdos originais; (ii) promovem contetudo e URLs; (iii) geralmente sdo spammers; e
(iv) ndo séo seguidos por humanos. Um parser (¢ um analisador sintatico) devera ser
implementado para analisar as informagdes extraidas do Twitter, em que o modelo é
composto por: fracdo de retuites; média do tamanho do tuite; fragcdo/quantidade de URLs;
média de tempo entre posts; nUmero de followers e following. Para o desenvolvimento

deste trabalho foi utilizado a linguagem de programacéao Python, o sistema gerenciador
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de banco de dados MongoDB, e a integracdo com a AP/ do Twitter via Tweepy, permitindo
assim a extracéo das informagdes do usuario a fim de popular um dataset necessério para
o desenvolvimento do classificador. Partindo de dados bases séo utilizadas as informagées
contidas no dataset americano caverlee-2011 (https://botometer.iuni.iu.edu/bot-repository/
datasets/caverlee-2011/caverlee-2011.zip) (LEE et al, 2011), com a finalidade de validar os
resultados. E presente no dataset informagées da conta (bot ou humana) pertencentes as
categorias UD, UFN, UC e UH, como: quando foi criada, nUmero de followers e following,
tuites, informagdes dos tuites, etc. Também para validacdo dos resultados, utiliza-se
métricas padrdes apresentadas na Sec¢éo 2 como: (i) precisao; (i) recall; (iii) Medida F ; (iv)
fall-out, como demonstra a Equacgéo 6:

U — G — B|

F=1
U — Gl

(6)

que calcula quantos “alarmes falsos” encontrados; (v) falsos positivos; e (vi)
verdadeiros positivos (MORSTATTER et al., 2016), nos grupos classificados como bots,
bots conhecidos e todos os usuéarios, representados na Figura 2. Precisao € uma proporgcao
da observagao corretamente prevista para o total observado. Quanto mais alta a preciséo,
melhor € o modelo utilizado. Recall é a proporcdo de observacdes positivas preditas
corretamente. Medida F, é a média ponderada de preciséo e recall, portanto essa medida
deve levar em conta os falsos positivos e os falsos negativos (MORSTATTER et al., 2016).
Falso positivo acontece quando uma conta é prevista/classificada como bot, mas que na
realidade é humana. Verdadeiro positivo é quando uma conta é prevista/classificada, por

exemplo, como bot, e a conta era realmente um bot.

Todos os
Usuérios

U
Classificados Bots

Bots Conhecidos

B G

Figura 2 - Modelo precisao — Recall

AFigura 3 ilustra, visdo geral, o diagrama de classe com as relagbes entre as classes:

UserAccount gera objeto de uma conta de usuario, apresenta métodos responsaveis por
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classificar nas categorias UFN (Figura 13) e UD (Figura 12), além de classificar o tipo de
usuario; TwitterAPI é responsavel por definir o usuario que sera classificado, criar objetos
do tipo UserAccount e UserTweets e ainda fazer requisicoes a APl do Twitter via Tweepy;
UserTweets gera objeto dos tuites de uma conta de usuario, apresenta métodos REF (Figura
10) e UT (Figura 14), além do método responsavel por classificar na categoria UC (Figura
11); MongoDBManagment é responséavel pela conexao, inser¢do e busca de registros no
MongoDB; Main é responsavel por instanciar todas as classes; File &€ responsavel por abrir
e ler o arquivo (dataset) e retornar uma lista de IDs (identificadores) com labels (bot ou
humano); TwitterKeys apresenta as chaves e tokens que permitem autenticar a conexao
com o Twitter via Tweepy.

pkg

Twitterkeys

UserAccount

UserTweets

+UserTweets() : void

+infofuser_data- UserAccount) - void
teditweetCaunt int) st . et .U s, st

boolean, 3 boolean, verified  booisan, i booiean)” g
! ! ! 1 Main 1 1 File

+ nsertReportiuser_data . UserAccount Isbel - sUing, USerGrOups - dictionary). void
+ MongoDEManagment) void

Figura 3 - Diagrama de classe para fornecer uma visdo de dominio do sistema

Jé as Figuras 4 e 5 expandem e detalham o diagrama de visdo geral (Figura 3).
E possivel perceber a relagdo de dependéncia (composicdo) entre as classes Main,
UserAccount e UserTweets. A classe Main instancia a TwitterAPl e seleciona o usuario,
com isso a classe TwitterAPI extrai informagcdes de uma conta do Twitter via Tweepy e
instancia a UserTweets para criar um objeto do tipo UserTweets.
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TwitterKeys

nsumerkey : string
nsumerSecret : string
tcessToken : string
tcessTokenSecret : string

0.x

1

UserTweets

TwitterAP|

serTweets 11
veets ; list, label ; string) : UserAccount

+idint
+Uuser_screen_name ! string
+Uuser_name : string

+ created_at - date

+ retweet_count : int

+ source : string

+text: string

retCount - int) - list

+ UserTweets() - void
+ info(user_data : UserAccount) : void
+ ref{user_data - UserAccount) - list, list, int, int, int

+ uc(textList  list, gtd_char : int, qtd_retweets : int, gtd_urls : int) - boolean, boolean

+ ut{interval ; list) : boolean

( ]

Main 1

File

+ openFile(file : string, startingline _int) - list

Figura 4 - Diagrama de classe para fornecer uma visdo de dominio do sistema

Apbs criar um objeto do tipo UserTweets a Main acessa a TwitterAPI para criar um

objeto do tipo UserAccount com as informacgdes e tuites (objeto UserTweets) do usuario.

1

UserAccount

+id:int

+name : string
+screen_name : string

+ created_at: date

+ followers_count : int
+friends_count : int

+ default_profile : boolean
+ default_profile_image : boolean
+ statuses_count - int
+verified : boolean

+ favountes_count ; int
+listed_count : int
+description : string

+ dataset_label : string
+tweets | UserTweets

TwitterKeys

+ consumerkKey - string
+ consumerSecret : string
+accessToken : string
+accessTokenSecret : stri

i

TwitterAP|

+userint

+ UserAccount() : void

+ info(user_data : UserAccount) : void

+ ufn(following : list, followers : list) : boclean

+ud(user_data : UserAccount) : boolean, boolean

+ classif(ufn : boolean, uc : boolean, ucSpam : boolean, ud : bool

lean, verified : boolean, ut : boolean) : string

MongoDBManagment

+ MongoDBManagment() : void

+ insertReportiuser_data : UserAccount, label : string, userGroups : dictionary) : void

+ TwitterAPI() : void

+tweets(tweet : list) : UserTweets

+ author(user : User, tweets - list, label - string
+followingList() : list

+followersList() ; list

+tweetList() : list
+tweetlist_imited(tweetCount : int) : list

Main

Figura 5 - Diagrama de classe para fornecer uma visdo de dominio do sistema
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Em relagéo ao diagrama de sequéncia, que representa a sequéncia dos processos e
a colaboracao entre as classes ao longo do tempo, h4 4 figuras. A Figura 6 mostra a visédo

geral de todo o processo do sistema modelado e implementado.

2 PV 1 T BT

s getn_seAznire codiesn Sodkm

Iil ] = ] = =
T " ! :
1 :L ' . | :
| :‘ ; |
i i P— - ' T i
; a |
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| ! TR e !
e i
— a |
! \ " !

‘ !
!

16 W0 Tora 15 Boaeer

N I -

Figura 6 - Diagrama de sequéncia para fornecer uma visao de interagdo entre as classes da
proposta

Ja as Figuras 7, 8 e 9 ilustram de forma expandida e detalhada os processos da
Figura 6. Destaca-se que o processo comeca com a autenticacdo da AP/ do Twitter, para
isso é feito o0 acesso as chaves e tokens, em seguida € especificado a conexdo com o
MongoDB. E retornado uma lista de contas pela leitura do arquivo, com isso é requisitado
a lista de tuites de cada usuario e criado um objeto UserTweets.

Ciéncias Exatas e da Terra: Exploracao e Qualificagao de Diferentes Tecnologias 4  Capitulo 11 m



TeiterAPY Teterkeys Useraceout | [F
1 1

| [ sertmeess ]

[ :Mergo0Banagrere

1
! 1. TwiterAPI) .

1
| 2 ecesso alribuios poblicos()

Figura 7 - Diagrama de sequéncia para fornecer uma visdo de interagéo entre as classes da

proposta

Em seguida, é criado um objeto UserAccount, € feita a requisi¢cdo dos following e

followers do usuario para classificar na categoria UFN.

Main TwitterAPI Twitterkeys UserAccount

UserTweets

| | | 7 User atributos) void |

»l

; )

|
|
|
8 author{userUser, twests ist, label string) - UserAccount o | |
|
[}

9 UserAccountitodos atributos) - void |

]

MongoDBManagment
I

Figura 8 - Diagrama de sequéncia para fornecer uma visao de interagéo entre as classes da

proposta

Também é classificado na categoria UD, em seguida comeca o refinamento dos

atributos do tuite, com isso retorna o processo de classificar na categoria UC e é feito

andlises temporais (UT). Entdo a conta do usuério é classificada como human ou bot e

informacgdes relevantes do usuario séo inseridas no banco de dados.
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Figura 9 - Diagrama de sequéncia para fornecer uma visdo de interagéo entre as classes da
proposta

Na Figura 10, é apresentado o refinamento dos atributos recebidos de uma conta
do Twitter. S&o refinados atributos do tuite como: quantidade de retuites e URLs, total de
caracteres dos tuites e intervalo de tempo entre posts.

def ref(self, user_data):
textList = []
qtd_retweets = @
gtd urls = @
qtd_char = @
interval = []

f = "%Y-Zm-%d 2
i=e
for tweet in user_data.tweets:

self.info(tweet)

textList.append(tweet.te

if bool(re.search('RT
qtd_retweets += 1

if ‘http’ in tweet.

gtd_urls += 1
qtd_char += len(tweet.text)

if i == 0:
interval.append(8)
else:

o
W
m

1e.strptime(str(aux), f)).total_seconds()

seconds = (datetime.strptime(str(t

interval.append(seconds / 60)

aux = str(tweet.created_at)

return textList, interval, qtd_char, qtd_retweets, qtd_urls

Figura 10 - Refinamento dos atributos do tuite
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A Figura 11 apresenta os dados extraidos e calculados da conta relacionados a
categoria User Content (UC), em que séo verificados os tuites da conta. Sdo analisadas
as médias: (i) tamanho do tuite; (ii) retuites; (iii) URLs presentes no tuite; e (iv) se ha um

padréo na média de caracteres por posts, em que caracteriza um spambot.

def uc(self, textList, qtd_char, qtd retweets, qtd_urls):

size_text_list = len(textList)

average_size_tweet = qtd_char / size_text_list
average_retweet count = (108 * qtd_retweets) / size text list
average_urls_count = (100 * gtd_urls) / size_text_list

range_size_tweet = @
spambot = @

for tweet in textList:
if len(tweet) == average_size_tweet:
spambot += 1

perc_spambot = (1@@ * spambot) / size_text_list

if perc_spambot > 60:
ucSpam = True
else:

ucSpam = False

if average_retweet_count > 6@ or average_urls_count > 68:
uc = True
else:

uc = False

return uc, ucSpam

Figura 11 - Extraindo dados da categoria User Content (UC)

Figura 12 mostra os dados extraidos e verificados da conta relacionados a categoria
User Demographics (UD), em que sao verificados os atributos da conta. Sdo analisados se:
(i) a conta é verificada; (ii) possui a palavra bot no nome, nome da tela ou na descricéo; e
(iii) se o perfil e a foto do perfil é default (padrao).
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def ud(self, user_data):
ud = False
verified = False

self.info(user_data)

if user_data.verified:
verified = True
else:
if bool(re.search('\bbot\b', user_data.name.lower())):

ud = True

elif bool(re.search(’\bbot\b’, user_data.screen_name.lower())):
ud = True

elif bool(re.search('\bbot\b', user_data.description.lower()})):
ud = True

if user_data.default_profile:
ud = True

elif user_data.default_profile_image:
ud = True

return verified, ud

Figura 12 - Extraindo dados da categoria User Demographics (UD)

A Figura 13 apresenta os dados extraidos e verificados da conta relacionados a

categoria User Friendship Network (UFN), em que s&o analisadas as porcentagens de

amigos bidirecionais calculadas com os followers e following.

def ufn(self, following, followers):

account_following = len((set(following) & set(followers)).symmetric_difference(followers))

follow_account = len((set(following) & set(followers)).symmetric_difference(following))

perc_following = (10@ * account_following) / len(followers)
perc_follow = (180 * follow_account) / len(following)

if perc_following > 6@ and perc_follow > 50:
ufn = True

elif perc_following > 60:
ufn = True

else:

ufn = False

return ufn

Figura 13 - Extraindo dados da categoria User Friendship Network (UFN)

A Figura 14 mostra os dados temporais extraidos e calculados da conta, em que é

verificado a quantidade de tuites postados ao mesmo tempo.
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def ut(self, interval):
same_moment = -1

for timeInterval in interval:
if timelInterval == @:
same_moment +=

perc_same_moment = (18@ * same_moment) / len(interval)

if perc_same_moment > 2@:

ut = True
else:

ut = False
return ut

Figura 14 - Extraindo dados temporais do tuite

O valor de comparagéo das porcentagens é resultado do valor encontrado através
do método de manual labeling, em que é realizada multiplas execu¢cdes em busca de um
padrao ou referéncia. Os critérios utilizados para classificar a conta como bot ou humano
sdo através das categorias UD, UFN e UC, levando em consideragéo o atributo temporal da
conta (UT). A Figura 15 apresenta como foram utilizadas as categorias para classifica¢ao.

def classif(self, ufn, uc, ucSpam, ud, verified, ut):
if verified:
label = "human”
elif ufn and uc:
label = "bot"
elif ufn and ucSpam:
label = "bot"
elif ufn and ud:
label = "bot"
elif ucSpam and uc:
label = "bot"
elif ucSpam and ut:
label = "bot"
elif uc and ut:
label = "bot"
elif uc and ucSpam:
label = "bot"
elif uc:
label = "bot”
elif ucSpam:
label = "bot"
else:

label = "human”

return label

Figura 15 - Critérios Classificador
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Na Figuras 16 representa alguns dados extraidos relevantes para classificacao,

além de como estéo inseridos no MongoDB.

id: 301
name: “Jac Bowie"
screen_name: ]
author_created_at
followers_count: 246
friends_count: 215@2
listed_count: 488
favourites_count: 3e<2
statuses_count: 19459
verified: false
default_profile: false
default_profile_image: false
description: " ital eti
v tweets: Array
- @: Object
id: 1845516988381399842
user_screen_name: "msj
user_name: *J
created_at: 2
retweet_count: @
source: "
text: "
> 1: Object
> 2: Object
> 3:0bject
dataset_label: t
» uUserGroups: Cb:EEf
label: "Bot"

Figura 16 - Dado inserido no MongoDB

51 RESULTADOS

6heDoSCE

Nesta secdo, sdo apresentados os resultados que foram obtidos durante o
desenvolvimento do trabalho. As Figuras 17 e 18 apresentam os resultados obtidos
por meio das informagdes extraidas e calculadas da conta. Em que s&o expressos nas
subpartes das figuras: (A) célculo e percentuais de amigos bidirecionais; (B) informacgées
relevantes da conta; (C) informacgdes relevantes dos tuites; (D) calculos e percentuais dos

atributos do tuite; e (E) como foi classificado pelo algoritmo.

Ciéncias Exatas e da Terra: Exploracao e Qualificagao de Diferentes Tecnologias 4

Capitulo 11



> Bidirecionais < A

N3o me seguem e eu sigo: 21943

Me seguem e eu n3o sigo: 18767

Percentual ndo me seguem e eu sigo: 88.91725423454089
Percentual me seguem e eu ndo sigo: 87.28825299972096

id: 6301

name: Jac Bowie B
screen_name: msjacbowie

created_at: 2006-09-18 06:07:50

followers_count: 24678

friends_count: 21562

default_profile: False

default_profile_image: False

statuses_count: 19458

verified: False

favourites_count: 342

listed_count: 460

dataset_label: bot

description: Digital marketing specialist & trainer. Owner of Soar Collective, Darling Don't Panic and Founder of Business in Heels. Digital Account Manger at NewsCorp

id: 1845516079420911616
user_screen_name: msjacbouie C
user_name: Jac Bowie

created_at: 2018-09-28 ©3:30:32

retueet_count: ©

source: Bloglovin

text: 7 Ways to Incorporate Wellness into Your Daily Life https://t.co/yLy8Ddh9oR on @loglovin

id: 1045516680381399646
user_screen_name: msjacbowie

user_name: Jac Bowie

created_at: 2018-89-28 63:30:32

retueet_count: 8

source: Bloglovin

text: SEO 101: Understanding searcher intent https://t.co/kGh@DOSCBH on @bloglovin

Figura 17 - Informag6es Relevantes da conta e do tuite

id: 145516082512113664
user_screen_name: msjacbowie (:
user_name: Jac Bowie

created_at: 2018-89-28 ©3:30:33

retweet_count: @

source: Bloglovin

text: 6 Tips to Start a Successful Restaurant Business https://t.co/hKJ31léghks on @bloglovin

id: 1e45516083782983680

user_screen_name: msjacbowie

user_name: Jac Bowie

created_at: 2018-89-28 ©3:30:33

retweet_count: @

source: Bloglovin

text: Techniques to Achieve Greater Brand Performance with Fewer Resources https://t.co/FQOrev3Mfx on @bloglovin

> Percentuais e médias < D
Average_size_tweet: 89.25

Percentual de ser spambot: ©.8
Percentual média tweet: 100.8

Average_retweet_count: 8.0
Average_urls_count: 100.@

> Tweets postados no mesmo momento: 2

I> Classificado: Bot EI

Figura 18 - Informacdes Relevantes da conta e do tuite

Este trabalho analisou 100 contas do dataset caverlee-2011 (LEE et al., 2011), em
que, 13 ndo foram analisadas devido ao status da conta (suspensa ou deletada). Dessas
87 contas séo apresentados 41 bots e 46 humanos.
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Bots x Humanos
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80
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Contas do Twitter
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Contas Bots Humanos

Figura 19 - Resultado Gréfico do Classificador

O classificador analisou corretamente 62 de 87 contas, especificamente 39 bots e
23 humanos (Figura 19), ou seja, o percentual de corretamente analisadas é 71,26%. Com
isso, é validado os resultados dos dados analisados pelo classificador, em que as métricas
utilizadas sédo apresentadas na Secgéo 4, e os percentuais encontrados estao presentes na
Tabela 1.

Preciséo Recall Medida F, Fall-Out
50% 92,68% 64,96% 60,94%

Tabela 1 - Validagéo dos Resultados

61 DISCUSSOES

Nesta investigagéo, buscou-se construir um classificador com auxilio de tecnologias
livres, APl Tweepy, e a teoria de desenvolvimento orientada a objetos. E nesse ponto,
nos trabalhos relacionados ndo é claro o uso dessa abordagem, sendo assim, um
diferencial deste trabalho. Também, como ilustrado nas figuras dos diagramas de classes
e sequéncias, procurou-se modelar e implementar o entorno do classificador com essa
abordagem orientada a objetos, com foco no reuso, modularizagéo, qualidade de servigos,
entre outros.

Outra discuss@o bastante pertinente, é a escolha das heuristicas apresentadas
na Segéo 4 e o processo de validagéo F,, em que registra-se o sucesso na escolha das
heuristicas relevantes na deteccao de bots.
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Em relagédo aos trabalhos correlatos apresentados, é possivel destacar que esta
pesquisa apenas utilizando as heuristicas relevantes, comparada com os outros trabalhos
em que foi utilizado algoritmos de aprendizado de maquina, aumento de preciséo e redugcéo
de variancia, revelou resultados interessantes e satisfatoérios.

Finalmente, também é importante registrar o desempenho da AP/ Tweepy, uma
vez que é necessario seu uso para cada execucao do algoritmo deste trabalho, em que
para classificar a conta como humano, a limitagéo de requisi¢cdes aos tuites do usuario via
API tornou-se um problema, ja que o numero de tuites que podiam ser analisados eram
pequenos. Dessa forma, o resultado do classificador poderia ser induzido a um resultado
equivocado.

Portanto, agregou resultado, mas foi limitante na questdo do nimero de contas e o
nuamero de tuites que conseguia se analisar, ou seja, requisi¢des a AP/l para conseguir 0s
dados da conta incluso os tuites.

71 CONCLUSOES

O trabalho apresentou um embasamento teérico, pois se fez necessario para
introduzir conceitos e métodos utilizados por autores correlatos, assim percebendo-se suas
estratégias para a deteccdo de bots, bem como o motivo de suas escolhas. Realizou-se
uma pesquisa da amplitude do problema a ser resolvido, o porqué do uso malicioso de bots
em redes sociais ser um problema, definicdo de bots e seus comportamentos, técnicas de
deteccao de bots, maneiras de classificar um bot e como validar os resultados obtidos da
classificacao.

Percebeu-se na pesquisa do referencial tedrico uma variedade nos resultados
obtidos com base nos diferentes métodos utilizados para a classificagdo, como métodos
manuais, ou seja, apenas com a propria retirada de informagdes, do que com métodos
automatizados como o Random Forest com base na preciséo, recall e na Medida F..

Os resultados apresentados foram satisfatérios, pois somente utilizando heuristicas
comuns na detec¢do de bots apresentou resultados semelhantes a pesquisas iniciais
dos trabalhos correlatos, em que inicialmente néo utilizou-se aprendizado de méaquina e
algoritmos de boost.

Percebeu-se limitagdes no nimero de contas que poderiam ser analisadas durante
um intervalo de tempo via requisi¢cdes a APl Tweepy. Essas restricdes sdo provenientes da
versdo padrdo de requisi¢cdes de acesso ao Twitter, em que, para cada tipo de comunicacéo
GET followers/ids, GET friends/ids e GET statuses/user_timeline) entre APl e algoritmo ha
um janela de tempo limite por requisicéao.

Para os trabalhos futuros & possivel implementar um classificador utilizando
métodos de aprendizado de maquina e algoritmos de boost, bem como utilizar heuristicas
mais complexas na detec¢é@o. Além disso, ha a possibilidade de implementar e validar o
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classificador em diferentes datasets, em que as contas de usuarios dos mesmos estejam
dispersos ao redor do globo, como o ASONAM 2015 (MORSTATTER et al., 2016), que
contém informacdes de usuarios libios (Norte da Africa). Com isso os idiomas desses

paises sao irrelevantes para o processo de implementar um detector.
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