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APRESENTACAO

Em INSTITUICOES DA DEMOCRACIA, DA CIDADANIA E DO ESTADO DE
DIREITO - VOL. |, coletanea de dezoito capitulos que une pesquisadores de diversas
instituicdes, se faz presente discussdes de tematicas que circundam a grande area do
Direito a partir de uma otica de cidadania que impacta na construgdo de um estado
democratico de direito genuinamente inclusivo, diverso e de/para todos.

Temos, nesse primeiro volume, cinco grandes grupos de reflexdes que
explicitam essas interagbes. Neles estdo debates que circundam constitucionalismo e
neoconstitucionalismo; direito tributario e suas ressonancias; direito a informacao, protecao
de dados, transparéncia e democracia; género, acdes afirmativas e realidade indigena;
além de refugio e migracao.

Constitucionalismo e neoconstitucionalismo traz andlises relevantes como decisdes
sobre direito animal no panorama nacional e latino-americano, judicializagdo da geopolitica,
a tematica dos precedentes e do foro especial por prerrogativa de fungéo.

Em direito tributario e suas ressonancias sao verificadas contribuicbes que versam
sobre dedugéo das despesas educacionais, extrafiscalidade como mecanismo de reducéo
de desigualdades e imunidade tributaria.

No direito a informacao, protecdo de dados, transparéncia e democracia sao
encontradas questdes sobre a informacdo como requisito de aperfeicoamento do estado,
protecao de dados, critica ao utilitarismo em relagéo ao direito a informacéo e a transparéncia
como elemento basilar para a democracia.

Género, agdes afirmativas e realidade indigena contempla estudos sobre o
questionar do paradigma binario, combate a discriminacdo no ambiente de trabalho, acbes
afirmativas a partir da realidade do Rio de Janeiro, politicas publicas de acesso para
estudantes indigenas no ensino superior e multiculturalismo.

Reflgio e migracao apresenta reflexdes sobre protecao dos refugiados que pleiteiam
refugio e asilo politico e a migracgéo italiana ao Brasil.

Assim sendo, convidamos todos os leitores para exercitar didlogos com os estudos
aqui contemplados.

Tenham proveitosas leituras!
Adaylson Wagner Sousa de Vasconcelos
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RESUMO: O presente artigo analisa como a
tecnologia e a Internet podem afetar os direitos
humanos e o pode ser utilizada uma pandemia ou
o interesse publico e desrespeitar a democracia
e os direitos fundamentais. Os direitos humanos
e a cidadania devem ser a prioridade. O
artigo também analisa que o tratamento de
dados pessoais facilita a violagdo do direito a
privacidade e os direitos humanos. Conclui-se
que os cidaddos devem estar conscientes dos
seus direitos e vigilantes, pois, embora os direitos
humanos sejam reconhecidos no Brasil, isso ndo
significa que seréo respeitados, pois a tecnologia
pode proporcionar um estado de vigilancia.
PALAVRAS-CHAVE: Direitos Humanos,
Democracia, Cidadania, Protecdo de Dados
Pessoais.
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PUBLICO

DATA PROTECTION AND THE
TREATMENT OF PERSONAL DATA
BASED ON PUBLIC INTEREST

ABSTRACT: The article examines how
technology and Internet can affect human rights
and how can be used a pandemic or public
interest as an excuse to disrespect the democracy
and fundamental rights. The human rights and
citizenship must be the priority. The article also
analyzes that treatment of personal data makes
easier to violet the right of privacy and human
rights.

The proposed analysis leads to the conclusion
that the citizen must be aware of their rights and
vigilant, because even though the human rights
are already recognized in Brazil, it does not mean
that will be respected because the technology
can lead up a surveillance state.
KEYWORDS: Human rights,
Citizenship, Data protection.

Democracy,

11 INTRODUGAO

No presente artigo cientifico serédo

abordados os direitos humanos e os
direitos fundamentais e a sua tutela dentro
de uma democracia. De fato, os direitos
fundamentais séo conquistas historicas, embora
expressamente reconhecidos pela Constituicao
Federal de 1988. Contudo, isso ndo impede
diversos ataques, decorrentes das coletas de
dados disponiveis em dispositivos eletrdnicos

conectados a Internet.
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Desde a primeira dimensdo dos direitos humanos e dos direitos fundamentais
nota-se uma preocupacao em refrear o poder do Estado sobre os cidaddos. Parte-se do
pressuposto que o Estado pode fazer tudo aquilo que esteja amparado pela lei, em razdo
disso, tem-se o Estado Democratico de Direito.

Pode-se dizer que sdo questdes e direitos excessivamente discutidos e conquistados,
contudo, com o avanco das tecnologias e da Internet observa-se a necessidade de se
discutir e se estruturar para que nao ocorra a violagdes dos direitos fundamentais em nome
do interesse publico, e sem o devido embasamento ou debate.

Nao se pode olvidar que quando se fala em dados pessoais esta a referir aos
direitos humanos, aos direitos fundamentais e os direitos da personalidade. Esses direitos
asseguram o livre desenvolvimento da personalidade. Na sociedade da informacéo essas
informacdes pessoais tém um valor econdmico tanto para quem os coleta, faz o tratamento
e compartilha com terceiros. Ha uma vigilancia em massa', tanto do setor privado quando
do setor publico.

Por isso, os titulares de dados tém o direito, ainda que tenha havido o consentimento,
para retifica-los e protege-los. Ha, ainda, que se mencionar que os dados considerados
sensiveis tém todo um regramento especifico tanto para o consentimento como para
o tratamento deles. Ha autores que sustentam que h& um novo direito fundamental de
protecao de dados.

No Brasil, se teve muitas idas e vindas quanto a entrada em vigor da Lei Geral de
Protecao de Dados, ainda que se nao tivesse um regramento especifico, esses direitos
estdo amparados constitucionalmente e também por legislacdes esparsas. Por outro lado,
ha outros mecanismos para refrear eventuais abusos, até que a Agéncia Nacional de
Protecdo de Dados passe a atuar. Nota-se isso com a recente decisdo do Supremo Tribunal
Federal, que sera tratada a seguir, a Corte refreou 0 acesso aos dados com fundamento na
pandemia causada pelo COVID-19.

Ha outros questionamentos a serem feitos, como o Cadastro Base do Cidadao
instituido por intermédio do Decreto n. 10.046/ 2019. Nesse Cadastro, ha previsdo de
serem arquivados pelo Governo Federal brasileiro dados pessoais sensiveis (artigo 2°), tais
como dados biograficos e biométricos, entre eles digitais, iris dos olhos, formato da face. A
utilizacao desses dados pessoais tém como finalidade a oferta de servigos publicos, propiciar
politicas publicas, melhorar a qualidade dos dados dos custodiados pela administragédo
publica e proporcionar maior eficiéncia das operagdes internas da administragdo publica
federal (artigo 1°).

Diante disso, quando se intenta coletar uma quantidade enorme de dados pessoais
deve se vislumbrar como serdo protegidos de potenciais vazamentos e real necessidade

1. BOFF, Salete Oro; FORTES, Vinicius Borges; FREITAS, Cinthia Obladen de Aimendra. Protecao de
Dados e Privacidade: do direito as novas tecnologias na sociedade da informacao. Rio de Janeiro:
Lumen Juris, 2018, p. 113.
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deles. Por isso, a importancia da governanca dos dados e a seguranca deles. Por
conseguinte, néo basta s6 a boa-fé e agir em nome interesse publico. Deve-se ter o
devido cuidado, ante o valor econdmico e o risco que podem trazer ao desenvolvimento da
personalidade e aos direitos fundamentais.

Muito embora desde 2011 reconhece-se 0 acesso a Internet como um direito
humano?. Ainda, ha dificuldades no Brasil de acesso a Internet de maneira universal, a
banda larga, e também a dificuldade econémica enfrentada ter e a compra de dispositivos
tecnoldgicos. No entanto, hd uma grande utilizagéo de dispositivos méveis, como celulares,
conectados a Internet, tendo em vista que o um custo mais acessivel a todas as camadas
sociais.

Ainda que se tenha um entusiasmo com as enumeras possibilidades que a Internet
possa contribuir a democracia questdes como o0 acesso a tecnologia e a Internet, protecéo
dos dados, bem como educacionais ainda s&o barreiras que devem ser levadas em
consideragdo nesse debate.

Por intermédio da tecnologia a democracia vem sofrendo ataques, mas isso é
sindnimo do fim da democracia? Ou significa que o combate para assegurar a democracia

e demais direitos conquistados é constante?

21 DIREITOS FUNDAMENTAIS E A PROTEGCAO DE DADOS PESSOAIS

Os dados pessoais coletados por intermédio das tecnologias de informagéo e
comunicacao, impactam os direitos humanos, os direitos fundamentais®, os direitos da
personalidade, pois com eles se confundem.

Os direitos fundamentais sdo conquistas histéricas decorrem de lutas ao longo da
histéria da humanidade, portanto, foram adquiridos gradualmente®. Embora esses direitos
estejam expressamente na Constituicdo da Republica de 1988, a luta e a resisténcia a
opressado devem ser constantes. Por isso, as liberdades positivas e negativas devem ser

observadas e reconhecidas®.

2. COHEN, Otavio. Acesso a internet agora € direito humano basico. Disponivel em: <https://super.abril.com.br/blog/
superblog/acesso-a-internet-agora-e-direito-humano-basico/> Acessado em: 19 jul 2020.

3. SARLET, Ingo Sarlet. A eficacia dos direitos fundamentais: uma teoria geral dos direitos fundamentais na
perspectiva constitucional. 132 ed. rev. e atual. Porto Alegre: Livraria do Advogado, 2018, p. 29. “Em que pese as
duas expressoes (“direitos humanos” e “direitos fundamentais”) sejam comumente utilizadas como sinénimas, a expli-
cagdo corriqueira e, diga-se de passagem, procedente para a distingdo é de que a expressao “direitos fundamentais”
se aplica para aqueles direitos do ser humano reconhecidos e positivados na esfera do direito constitucional positivo
de determinado Estado, ao passo que a expresséo “direitos humanos” guardaria relagdo com os documentos de direito
internacional, por referir-se aquelas posigdes juridicas que se reconhecem ao ser humano como tal, independentemente
de sua vinculagé@o com determinada ordem constitucional, e que, portanto, aspiram a validade universal, para todos os
povos e tempos, de tal sorte que revelam um inequivoco caréater supranacional ( internacional)”.

4. BOBBIO, Norberto. A Era dos Direitos. Tradugcdo de Carlos Nelson Coutinho. Rio de Janeiro: Elsevier, 1992, 192
reimpressao, p. 05.

5. Idem.
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Com as novas tecnologias como celular, computador, redes sociais e Internet a
violacdo dos desses direitos sao feitas de maneiras praticamente imperceptivel. Haja vista
que se tem uma geracao que nao cresceu com elas e ndo tem a dimenséo de que a coleta
de dados podem afetar o seu dia a dia e as suas decisdes. E outras geragbes que estdo
tdo imersas nelas no que ficam apaticas em relagédo a coleta de seus dados pessoais e ao
compartilhamento voluntario por ndo terem a dimenséo do impacto que isso tém nas suas
vidas.

Como bem ressalta Bobbio “o problema fundamental em relagédo aos direitos do
homem, hoje, néo € tanto o de justifica-los, mas de protegé-los. Trata-se de um problema
nao filoséfico, mas politico™.

Pontua Bioni” que com a utilizagdo de algoritmos, uma vez coletados os dados
e armazenados eles podem ser reutilizados para prever acontecimentos, bem como

comportamentos:

(...) tais como: i) um provavel surto de gripe com base nos termos agregados
de pesquisa de um buscador; ii) o risco de um tomador de crédito ser
inadimplente para calibrar a taxa de juros; iii) segurados que tendem a ter
maiores riscos de problemas de saude para dai aumentar o pagamento do
prémio®.

A facilidade de vigilancia decorrente dos dispositivos tecnolégicos contribui tanto
para o Estado como para uma economia baseada na vigilancia®. Em relagéo ao tratamento
de dados pelo Poder Publico, deve-se voltar as primeiras aulas de Direito em que é ensinado
que ao Estado & dado fazer o que é permitido pela Lei. Em razdo disso, a Constituicéo
da Republica de 1988 versa sobre os principios orientadores da Administracdo Publica,
entre eles o principio da legalidade, no artigo 37. Por isso, José Afonso da Silva ensina a

diferenga entre legitimidade e legalidade:

Por ai se vé que legitimidade e legalidade nem sempre se confundem. (...)
Propde, por isso, a recuperacédo do liame entre legalidade e legitimidade,
sob bases diferentes, a partir do abandono da nogédo puramente formal da
legalidade, definindo-a como “a realizagdo das condigbes necessarias para
o desenvolvimento da dignidade humana” como quer nossa Constituigéo (art.
1, ), pois o “principio da legalidade ndo exige somente que as regras € as
decisdes que compdem o sistema sejam formalmente corretas”. Ele exige que
elas sejam conformes a certos valores, a valores necessarios “a existéncia de
uma sociedade livre”, tarefa exigida expressamente do Estado brasileiro (art.
30, ).

6. BOBBIO, p. 24.

7. BIONI, Bruno Ricardo. Protecdo de dados pessoais: a funcao e os limites do consentimento. 2* ed. Rio de
Janeiro: Forense, 2020, p. 37-38.

8. Ibidem.

9. Ibidem, p. 42

10. Silva, p. 423.
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Como assevera Ana Paula Pereira', os principios elencados na Constituicao da
Republica de 1988 voltados para a Administragcdo Publica também estdo elencados no
artigo 23, da Lei n. 13.709/2018:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo Unico do art. 1° da Lei n° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacgéo) , devera ser realizado para
o atendimento de sua finalidade publica, na persecucéo do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribuicoes
legais do servigo publico, desde que:

| - sejam informadas as hip6teses em que, no exercicio de suas competéncias,
realizam o tratamento de dados pessoais, fornecendo informacdes claras e
atualizadas sobre a previséo legal, a finalidade, os procedimentos e as praticas
utilizadas para a execuca@o dessas atividades, em veiculos de facil acesso,
preferencialmente em seus sitios eletrénicos;

“

Ademais, segundo Ana Paula Pereira, “..0 principio da finalidade ou da
impessoalidade, exige que o objeto do ato administrativo, que no caso é o tratamento de
dados, esteja em consonéncia com o interesse publico”.

De outra parte, também deve observar um processo legislativo democratico. Embora,
a Medida Provisoria seja uma modalidade de legislacdo, ndo necessariamente é o mais
adequado para tratar de determinados assuntos, uma vez tém eficacia imediata e depende
de votagao no prazo de 60 (sessenta) dias prorrogaveis por igual prazo, perdem a eficacia
se nao votadas (artigo 32 e seguintes da Constituicdo de 1988). Portanto, determinados
assuntos néo devem ser tratados por Medida Proviséria ante a inseguranca juridica que
podem causar.

Pode-se também se discutir se na atual circunstadncia em que vivemos os fins
justificam os meios. E se ao Estado ou o governante eleito cabe atingir determinados fins,
ndo obstante o meio escolhido possa ser adequado deve-se sempre questionar se é o
melhor para a coletividade.

Temas como este demandam um maior debate na sociedade devido ao impacto que
podem trazer na vida privada das pessoas. Assim, como o Marco Civil da Internet que teve
um amplo debate na sociedade brasileira, esses temas também deveriam. Embora nédo seja
um tema recente debatido na doutrina e na jurisprudéncia, com a Lei Geral de Protecéo
de Dados (Lei de n. 13.709/2018) aumentara a discussdo sobre temas como esses, a
consciéncia e a cultura das pessoas sobre 0s reais impactos que podem acontecer.

O debate dentro de uma democracia pode se dar de diversas maneiras, inclusive com
a utilizagdo da Internet o que pode proporcionar a aproximacéo de opinides divergentes.

11. PEREIRA, Ana Paula Martins Regiolli. O tratamento de dados pessoais pelo Poder Publico a partir da perspec-
tiva da LGPD. /n: TEIXEIRA, Tarcisio; MAGRO, Américo Ribeiro Magro. Protecao de Dados Pessoais: fundamentos
juridicos. Salvador. Editora JusPodvm, 2020, p. 125.

12. PEREIRA, p. 125.
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A privacidade € reconhecida na Declaragdo Universal dos Direitos Humanos
(HUDH), no artigo 12, em que se afirma: “Ninguém seré sujeito a interferéncias na sua
vida privada, na sua familia, no seu lar ou na sua correspondéncia, nem a ataques a sua
honra e reputacéo. Todo o homem tem direito a protecéo da lei contra tais interferéncias
ou ataques”. Como ressalta Doneda'® a privacidade tem uma posicédo de destaque, pois:

(...) ndao somente tomada como escudo contra o exterior —na légica da exclusdo
—mas como elemento indutor da autonomia, da cidadania, da propria atividade
politica em sentido amplo e dos direitos de liberdade de uma forma geral.
Nesse papel, ela é pressuposto de uma sociedade democratica moderna, da
qual o dissenso e o anticonformismo sdo componentes organicos.
Portanto, a privacidade viabiliza ndo s6 o desenvolvimento da personalidade, mas
a atuacgéo do individuo politicamente, sem interferéncias, uma vez que as suas decisdes e

escolhas ndo sao usadas contra si.

31 TUTELA DOS DADQS PESSOAIS E A ’OBTENGAO DELES COM
FUNDAMENTO NO PRINCIPIO DO INTERESSE PUBLICO

Tendo em vista o cenario atual, em relagdo ao avango das tecnologias, ha uma
facilidade maior de vigilancia dos cidaddos. Em razéo disso, o debate e a tutela dos direitos
fundamentais sdo necessérias, uma vez que ha inUmeras maneiras de vigiar as pessoas.

Como bem ressalta Doneda', “certas formas de tratamento de nossos dados
pessoais podem implicar na perda da nossa autonomia, da nossa individualidade e, ainda,
da nossa liberdade”. Os dados isolados em si podem apresentar, para alguns, um fato
desprezivel e, por isso, ndo dao importancia. Contudo, explica Bioni que os dados sao
“o estado primitivo da informacgéo... Dados sé@o simplesmente fatos brutos que, quando
processados e organizados, se convertem em algo inteligivel, podendo ser deles extraida
uma informagao”'s.

Por isso, ao se justificar a obten¢do de dados pessoais em virtude do principio do
interesse publico sem considerar o caso concreto € os demais principios presentes no
ordenamento juridico pode ser um risco para individualidade, bem como para a democracia.

O cidadao é o protagonista no Estado de Direito, ou seja, os seus direitos tém
prioridade no Estado moderno, como bem sustenta Bobbio'®. Em razdo disso, ha as
garantias constitucionais que sé@o “imposicdes, positivas ou negativas, especialmente aos
6rgaos do Poder Publico, limitativas de sua conduta, para assegurar a observancia ou, no
caso de inobservancia, a reintegracao do direito violado'”.

13. DONEDA, Danilo. Da Privacidade a Protecdao de Dados Pessoais [livro eletroeletronico]: elementos da for-
macéo da Lei geral de protecao de dados. 1a edi¢éo. 1a ed. Sdo Paulo: Thomson Reuters Brasil, 2019, p. RB 1.10.
14. DONEDA, p. X.

15. BIONI, p. 31-32.

16. BOBBIO, p. 03.

17. SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 23* ed. rev. e atual. Sdo Paulo, 2004, p. 412.
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Quando se utiliza de Medidas Provisorias para tratarem de temas delicados como
0 aqui estudado é um alerta para a democracia, pois ndo ha o necesséario debate e
amadurecimento sobre o tema. Por isso, a Constituicao da Republica de 1988 traz diversas
maneiras de legislar a depender do tema e da competéncia nela disposta, com prazos
de debates, quérum de votagéo, por exemplo. A edicdo de Medida Provisoria tem como
requisito a relevancia e a urgéncia. Ha que considerar que:

O conceito de Estado de vigilancia defendido por Balkin (2008) e coroborado
por Molinaro e Sarlet (2014) tem como elementos caracteristicos a coleta, o
agrupamento, o tratamento e a analise de dados com a intencao de identificar
‘potenciais ameacgas’ a seguranca nacional, bem como administrar e prestar
servigos sociais com maior eficiéncia, pela otimizacdo do uso da informagéo.
Por essa razéo, é possivel dizer que o Estado de vigilancia se encontra sob o
pélio da sociedade da informagao’®.

Os governos podem e devem utilizar dados a fim de que possam realizar uma gestao
eficiente, prestar servicos publicos e realizar politicas publicas de qualidade. Todavia,
devem ser observados todo o ordenamento juridico. Nessa esteira, Doneda explica que o
Estado faz uso de informacdes pessoais pelos seguintes motivos:

um pressuposto para uma administragdo publica eficiente € o conhecimento
tdo acurado quanto possivel da populagdo18 (ndo por acaso, a formagéao
do welfare state seguiu-se um periodo de voraz demanda por informagéo
pessoal por parte do Estado), o que implica, por exemplo, a realizacdo de
censos e pesquisas_e 0 estabelecimento de regras para tornar compulséria a
comunicacéo de determinadas informagdes pessoais a administracéo publica.
Em relag&o ao controle, basta acenar as vérias formas de controle social que
podem ser desempenhadas pelo Estado e que seriam potencializadas com
a maior disponibilidade de informagdes sobre os cidaddos, aumentando seu
poder sobre os individuos_— ndo é por outro motivo que um forte controle da
informacao € caracteristica comum aos regimes totalitarios'®.

Ha& um caso paradigma de um censo realizado na Alemanha, na década de
oitenta, em que os cidaddos responderiam a perguntas que depois seriam passadas
por um tratamento de dados. Embora tais informagdes coletadas seriam utilizadas fins
estatisticos poderia levar a se acessar a informacoes pessoais®. Diante disso, a referida lei
foi declarada inconstitucional pela Corte Constitucional da Alemanha, tendo em vista que
a lei previa que os dados poderiam ser utilizados para outras finalidades além de dados
estatisticos. Dessa maneira foi reconhecido a necessidade de se observar o principio da
finalidade na coleta de dados pessoais. Outro marco dessa deciséo foi o reconhecimento
da autodeterminacgéo informativa, ou seja, a possibilidade das pessoas decidirem de que

maneira as suas informagoes seréo utilizadas?'.

18. BOFF et al., p. 75-76.
19. DONEDA, p. RB—1.1.
20. Ibidem, p. R-B 2.8

21. Ibid., p. R-B 2.8.
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O Brasil passa por uma situacéo semelhante em que foi elaborada uma Medida
provisoria, durante a pandemia causada pelo COVID-19 em que se colheria dados para
contribuir com o seu enfrentamento. Dispunha o seguinte a Medida Proviséria de n. 954
de 2020:

Art. 1° Esta Medida Proviséria dispde sobre o compartilhamento de dados
por empresas de telecomunicacdes prestadoras do Servigo Telefénico Fixo
Comutado - STFC e do Servico Mével Pessoal - SMP com a Fundagao Instituto
Brasileiro de Geografia e Estatistica - IBGE.

Paragrafo unico. O disposto nesta Medida Proviséria se aplica durante a
situacdo de emergéncia de saude publica de importancia internacional
decorrente do coronavirus (covid-19), de que trata a Lei n°® 13.979, de 6 de
fevereiro de 2020.

Art. 2° As empresas de telecomunicagdo prestadoras do STFC e do SMP
deverdo disponibilizar a Fundagéo IBGE, em meio eletrénico, a relagdo dos
nomes, dos numeros de telefone e dos enderecos de seus consumidores,
pessoas fisicas ou juridicas.

§ 1° Os dados de que trata o caput serdo utilizados direta e exclusivamente
pela Fundagdo IBGE para a producgdo estatistica oficial, com o objetivo
de realizar entrevistas em carater nao presencial no ambito de pesquisas
domiciliares.

Ha outros exemplos de utilizagdo de Medida Proviséria com fundamento na
pandemia, como a suspensao dos prazos de pedidos realizados com base na Lei de Acesso
a Informacgéo (Lei de n. 12.527/2011)%.

O Brasil ja teve governos, antes da Emenda Constitucional de n.32 de 2001,
que fizeram um uso excessivo de Medidas Provisérias. Em virtude disso, foi alterada a
Constituicdo a fim de que fossem refreados abusos na sua utilizagéo. Contudo, nota-se uma
nova onda na utilizacdo dessa maneira de se legislar. Além disso, devem ser observados os
seguintes requisitos para a sua edicao:

Art. 62. Em caso de relevancia e urgéncia, o Presidente da Republica podera
adotar medidas provisérias, com forca de lei, devendo submeté-las de
imediato ao Congresso Nacional. (Redagédo dada pela Emenda Constitucional
n° 32, de 2001)

§ 1° E vedada a edicdo de medidas provisérias sobre matéria: (Incluido pela
Emenda Constitucional n® 32, de 2001)

| - relativa a: (Incluido pela Emenda Constitucional n® 32, de 2001)

22. ANGELO, Tiago. “ABSOLUTAMENTE DISPENSAVEL”: MP que suspende Lei de Acesso a Informagao fere con-
quista democratica. <https://www.conjur.com.br/2020-mar-24/mp-suspende-acesso-informacao-fere-conquista-demo-
cratica> acessado em: 10 ago 2020.
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a) nacionalidade, cidadania, direitos politicos, partidos politicos e direito
eleitoral;

Uma pesquisa feita pelo feito pela “DeMaX”?® mostra que muitos paises passam
por uma desdemocratizagdo. A pesquisa, feita em 2019, aponta que o Brasil esta entre os
paises que estdo passando por esse fenébmeno. Segundo Lauth?¢, a eficacia do governo
brasileiro caiu em razdo do aumento de corrupgdo e da conturbada relacao entre o Poder
Executivo e Poder Legislativo. Ademais disso:

Entram no campo mais mal avaliado do Brasil aspectos como controle do
governo por Legislativo e érgaos como Tribunal de Contas e Procuradoria
Geral, independéncia do governo, respeitado pelo governante aos direitos
de personalidade, administrac&o publica imparcial e ndo discriminatoria e
igualdade de tratamento Legislativo®.

De fato o mundo enfrenta uma pandemia causada pelo COVID-19, mas, ainda,
assim devem ser observados os direitos humanos ao legislar e ndo se fazer uso de um
momento delicado para se violar a privacidade sem ter um propésito bem esclarecido e
detalhado de como os dados serédo processados e armazenados com seguranga.

Segundo Laura Schertel Mendes?®, a decisdo do Supremo Tribunal Federal na
Acédo Direita de Inconstitucionalidade 6390, que declarou a inconstitucionalidade da
Medida Proviséria n. 954/2020 (e as de n. 6387, 6388, 6389, 6393) é um marco, pois
reconhece direito fundamental a protecdo de dados pessoais. A professora ressalta que
esse julgamento teve como tdnica a importancia da protecdo de dados para a manutengéo
da democracia®’. Nesse sentido, como bem adverte Bobbio:

Direitos do homem, democracia e paz s&o trés momentos necessarios
do mesmo movimento histérico: sem direitos do homem reconhecidos e
protegidos ndo ha democracia, sem democracia nao existem condicoes
minimas para a solucéo pacifica dos conflitos?.

Na decisdo a Ministra Relatora Rosa Weber?® destaca que a referida Medida

Proviséria ndo delimita o objeto da estatistica a ser realizada nem aponta uma finalidade

23. PINTO, Ana Estrela de Sousa. Mundo vive onda de desdemocratizacao, afirma estudo: Matriz mapeia mais
de 200 itens em 179 paises desde 1900; paises que se fecharam superam os que se abriram em 2019. Disponi-
vel em: <https://www1.folha.uol.com.br/mundo/2020/09/mundo-vive-onda-de-desdemocratizacao-afirma-estudo.shtml>
Acessado em 13 set 2020.

24. Ibidem.

25. Ibidem.

26. MENDES, Laura Schertel. Decisado histérica do STF reconhece direito fundamental a protecao de dados
pessoais. Novo direito fundamental precisara ter contornos definidos tanto pela jurisprudéncia, quanto pela
doutrina. Disponivel em <https://www.jota.info/opiniao-e-analise/artigos/decisao-historica-do-stf-reconhece-direito-fun-
damental-a-protecao-de-dados-pessoais-10052020> Acessado em 28 ago 2020).

27. Ibidem.

28. BOBBIO, p. 01.

29. BRASIL. Supremo Tribunal Federal. ADI 6390. Reqgte: Partido Socialismo e Liberdade (P-SOL). Ministro Relator:
Rosa Weber. Brasilia, DF, 07 de maio de 2020. Disponivel em: http://portal.stf.jus.br/processos/detalhe.asp?inciden-
te=5895176> Acessado em 28 ago 2020.
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especifica a amplitude ou a necessidade. O fator primordial para o levantamento desses
dados é a situacdo de emergéncia de saude publica decorrente da COVID-19. Portanto,

foram apresentados objetivos genéricos. Assim:

(...) nem mesmo a gravissima pandemia, que autoriza o isolamento social
e a paralisagdo de grande parte das atividades econdémicas, justificaria o
afastamento das garantias fundamentais a privacidade e a protegéo de dados
pessoais de cada usuario®.

Como afirma Richard Kemeny®, com essas medidas o Brasil flerta com um
autoritarismo tecnoldgico e um Estado de vigilancia. Destaca o referido autor que o pais ja
foi considerado lider na governanca de dados.

Deve-se ter um cuidado maior ao se processar dados sensiveis, por isso, a Lei
Geral de Protecéo de Dados (Lei n. 13.709/2018), no artigo 24, no paragrafo unico, é mais
especifica em relacdo do tratamento de dados para fins de prestar servicos publicos e
executar politicas publicas o tratamento de dados dispensara o consentimento. Contudo,
verifica-se uma colisdo entre os principios entre a finalidade e o interesse publico, em que
poderias haver um peso maior para o segundo principio®.

Por sua vez, a Lei Geral de Protecdo de dados, em seu artigo 11 estabelece as
hip6teses em que se pode tratar dados pessoais sensiveis e no artigo 5° discorre acerca
deles, vejamos:

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipodteses:

Il - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

e) protecéo da vida ou da incolumidade fisica do titular ou de terceiro;

f)tutela da saude, exclusivamente, em procedimento realizado por profissionais
de saude, servigos de saude ou autoridade sanitéria; ou (Redagédo dada pela
Lei n®13.853, de 2019) Vigéncia

Art. 5° Para os fins desta Lei, considera-se:

| - dado pessoal: informacéo relacionada a pessoa natural identificada ou
identificavel,

30. MEDON. Filipe In: SILVA, Rodrigo da Guia; TEPEDINO, Gustavo (Coord). O Direito Civil na era da inteligéncia
artificial [livro eletronico] 1a. ed. Sdo Paulo: Thomson Reuters Brasil, 2020, p. RB-17.1

31 KEMENY, Richard. Brazil is sliding into techno-authoritarianism. Once a groundbreaker in internet governan-
ce, the country is becoming a surveillance state, thanks partly to covid-19. Disponivel em: <https://www.technolo-
gyreview.com/2020/08/19/1007094/brazil-bolsonaro-data-privacy-cadastro-base/> Acessado em 30 ago 2020.

32. Pereira, p. 132.
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Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagcdo a sindicato ou a organizagao
de carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural,

Assim, o Estado deve observar a Lei Geral de Protecdo de Dados, ainda que venha
a fazer uso dos dados pessoais dos cidadaos para se atingir o interesse publico. Tendo em
vista que:

O uso dessas tecnologias de informacao pode representar uma forma de
controle, um “pandptico eletronico”. Os dispositivos de visibilidade e vigilancia
mudaram, sdo mais potentes, e o efeito mais profundo de imposigdo de poder
que conhece e controla a populagcao como um todo, utilizando instituicdes do
governo. Nesse passo, resta evidente que as estruturas de poder vao além
das estruturas arquiteténicas. Elas compreendem os arranjos processuais e
tecnolégicos de gestado da informacgao, pretendendo ampliar e detalhar o foco
sobre seu ambiente interno, tornando visiveis os que ali se encontravam?.

Se no contexto do Estado Informacional®** se faz necesséria que haja transparéncia
na atuacao para que a sociedade possa confiar nos sistemas governamentais. Ha beneficios
na e-democracia que pode atuar de diversas maneiras: “(i) para melhorar a transparéncia
do processo politico; (ii) para facilitar o envolvimento direto e a participacdo dos cidadaos;
(iii) para melhorar a qualidade da formagédo de opinido por meio da abertura de novos
espacos de informacéo e deliberagdo(democracia conectada, p. 65)”. A democracia exige a
participacdo dos cidadaos diretamente, ou por meio de representantes. Contudo, o debate
publico, sendo por meio da Internet em espacos publicos ou privados devem ser fomentado.

O Decreto de n. 8638 de 2016 que institui a politica de governanca digital, o qual foi
revogado pelo Decreto de n. 10.332 de 2020, dispunha que:

Art. 1° Fica instituida a Politica de Governanca Digital para os 6rgdos e as
entidades da administrac&o publica federal direta, autarquica e fundacional,
com as seguintes finalidades: (...)

Il - governanca digital - a utilizacdo pelo setor publico de recursos de
tecnologia da informagdo e comunicagdo com o objetivo de melhorar a
disponibilizagdo de informacgéo e a prestacéo de servigos publicos, incentivar
a participagéo da sociedade no processo de tomada de decisdo e aprimorar
os niveis de responsabilidade, transparéncia e efetividade do governo;

As praticas de governanca dos dados devem ser observadas tanto pelo setor publico
quanto pelo setor privado, a partir do artigo 50, da Lei n. 13.709/2018 estabelece boas
praticas e da governanca®. Esse tema é fundamental importéancia, pois como ja dito trata-

33. BOFF et al, p. 26.

34. BOFF et al, p. 53-54.

35. Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associagdes, poderdo formular regras de boas praticas e de governanga que estabe-
lecam as condigbes de organizagao, o regime de funcionamento, os procedimentos, incluindo reclamagdes e peticbes
de titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes especificas para os diversos envolvidos no
tratamento, as a¢des educativas, os mecanismos internos de superviséo e de mitigacéo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais. (...)
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se o0s dados pessoais que sao essencialmente de direitos fundamentais. Por isso, o titular
dos dados deve ter mecanismos de retificar os seus dados pessoais e resguarda-los, por
exemplo®. Para a maior seguranca deles, devem ser encriptados, pois:

Com o avango da computagéo, tecnologias como encriptagdo de dados,
politicas internas da rede, com restricbes e uma cultura de seguranca
cibernética sédo urgentes. O paragrafo segundo elenca uma série de requisitos
para seja aceito o plano de seguranga pela autoridade nacional®.

O governo digital tem a possibilidade de trazer inUmeras vantagens para os cidadaos,
bem como pode ser uma ameacga em virtude de se possibilitar um estado de vigilancia
constante. Por conseguinte, a regulamentacdo deve ser clara e objetiva a fim de que se
proporcione beneficio e ndo violagbes dos direitos fundamentais. A autodeterminacgéo
informativa e a transparéncia nos governos devem servir e proporcionar politicas publicas

em consonancia com o Estado Democratico de Direito.

41 CONSIDERAGOES FINAIS

Ha certos temas que exigem um maior debate, por isso, o processo legislativo é
importante, pois proporciona o debate com a sociedade e os representantes eleitos. Dentro
de uma democracia representativa, nao ha exclusao da discussdo democratica em outros
espacos publicos. Mas uma maior oportunidade de uma construgdo conjunta de ideias e
politicas publicas em espacos publicos e privados com a ajuda da Internet. Haja vista que é
possivel uma discussédo ainda mais plural e continua, em diversos ambientes.

Verifica-se algumas a¢des questionaveis por parte do Estado em relagéo aos dados
pessoais dos cidadaos, ainda mais considerando a facilidade que isso pode ser feito, ante
a utilizacdo massiva e continua de dispositivos mdveis conectados a Internet. Por isso,
deve-se considerar que embora o tema da protecdo de dados e direitos fundamentais néo
seja recente, ndo ha uma cultura em relagéo a isso no Brasil, mas que sera fomentada
ainda mais com a Lei Geral de Prote¢cdo de Dados. Ha que se levar o momento histoérico
de cada pais, por isso, nota-se como parte da Europa trata esse tema de maneira diferente
dos Estados Unidos.

Dentro da sociedade hiperconectada cresce a possibilidade vigilancia do Estado,
por isso, a necessidade de estar sempre vigilante acerca dos direitos fundamentais para
garanti-los. A decisdo do Supremo Tribunal Federal, aclamada por muitos por reconhecer
o direito fundamental de protecdo de dados pessoais tem repercussdao também na
democracia. Ademais, equilibra os poderes dentro de uma democracia representativa, ainda

Art. 51. A autoridade nacional estimulara a adogdo de padrées técnicos que facilitem o controle pelos titulares dos seus
dados pessoais.

36 TEIXEIRA, Tarcisio; ARMELIN, Ruth Maria Guerreiro da Fonseca. Lei Geral de Protecdo de Dados Pes-
soais: comentada artigo por artigo. 22 ed. rev., atual. e ampl. Salvador. Editora JusPodvm, 2020.p. 141-143)
37 TEIXEIRA, Tarcisio; CHELIGA, Vinicius. Ingeligéncia Artificial: aspectos juridicos. 2a ed. rev., atual. e

ampl. Salvador. Editora JusPodvm, 2020, p. 99).
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mais quando ndo se oportuniza o debate para legitimar tais decisbes pelos representantes
eleitos.
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