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APRESENTAÇÃO

A Ciência da Computação, traz inúmeros benefícios para a sociedade 
moderna, tais como: a criação de empregos, o desenvolvimento de novos 
equipamentos, o ganho de produtividade nas empresas e o acesso à informação. 
Os estudos realizados nesta área são aplicados em diversas outras áreas do 
conhecimento, proporcionando a resolução de diferentes problemas da sociedade, 
trazendo avanços significativos para a vida de inúmeras pessoas, fazendo com que 
cada vez mais estes profissionais sejam valorizados, requisitados e prestigiados no 
mercado de trabalho. 

As empresas enxergam atualmente a necessidade cada vez maior de 
profissionais bem qualificados nesta área, a fim de que possam promover cada vez 
mais inovação, desenvolvimento e eficiência junto as empresas. Os estudos desta 
área focam no estudo de técnicas, metodologias e instrumentos computacionais, 
visando principalmente automatizar os processos e desenvolver soluções com o uso 
de processamento de dados. Desta forma, este livro, vem possibilitar conhecer os 
elementos principais desta ciência por meio do contato com alguns dos conceitos 
fundamentais desta área, apresentados por meio dos resultados relevantes 
alcançados nos trabalhos presentes nesta obra.

Dentro deste contexto, este livro aborda diversos assuntos importantes 
para os profissionais e estudantes desta área, tais como: a orientação dos alunos 
na busca e utilização de ferramentas computacionais e tipográficas de qualidade; 
aplicação de uma heurística baseada em Algoritmos Genéticos; uma análise 
qualitativa dos principais programas computacionais utilizados em fotogrametria 
computadorizada; os antipadrões de restrição de autorização em serviços Web 
orquestrados com BPEL4People; um sistema de atendimento automatizado, que 
inclui chat, chatbots e gerenciamento de atendentes; o sistema PSI, um prontuário 
online destinado a psicólogos; a Formação de Grupos de Alto Desempenho (FGAD) 
em Aprendizagem Colaborativa Baseada em Projetos (CPBL) usando Metodologias 
ágeis; a integração do método dos elementos finitos (Finite Element Method ) - FEM 
associado a um Algoritmo Genético (GA) combinado com Lógica Nebulosa (Fuzzy) 
para o desenvolvimento de um filtro óptico destinado a sistemas DWDM (Dense 
Wavelength Division Multiplexing); o desenvolvimento de ferramenta de código 
aberto para uso em atividades de eletrônica durante o distanciamento social; um 
modelo de Algoritmo Genético para otimizar os parâmetros do COCOMO Básico; 
discussões sobre como e por que estudar automação hoje em dia; um processo de 
recomendação utilizando análise de sentimento sobre scripts de filmes e agrupando 
filmes de sentimentos similares; um modelo de previsão, com a utilização das 



ferramentas de Redes Neurais Artificiais, para estimar o volume de uma usina 
hidrelétrica; o desenvolvimento de um Sistema de Informação Geográfica (SIG); 
um mapeamento sistemático da produção do conhecimento científico e tecnológico; 
a utilização de um jogo sério que pode auxiliar os profissionais de educação a 
identificar alunos com maior probabilidade de sofrerem de discalculia; e uma revisão 
da literatura quanto a utilização de aplicativos em síndromes coronarianas agudas.

Assim, os trabalhos apresentados nesta obra exemplificam a abrangência 
e importância da área de Ciência da Computação na atualidade, permitindo aos 
nossos leitores analisar e discutir os resultados encontrados. A cada autor, os mais 
sinceros agradecimentos, por contribuir com esta importante obra, e aos leitores, 
desejo uma excelente leitura, repleta de boas e relevantes reflexões.

Ernane Rosa Martins
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RESUMO: Este trabalho tem o intuito de 
mostrar para a sociedade que as crianças e 
adolescentes de hoje correm grande perigo 
na era da informação. Para isso, dados de 
pesquisas do núcleo de estudo da sociedade da 
era da informação, Cetic, foram usados como a 
principal base informacional. Foi demonstrado 
neste artigo, que as crianças e adolescentes 
estão em risco em meio ao acesso livre à rede 
internet que elas possuem. Essa conduta expõe 
as crianças a muitos perigos digitais e físicos, 
mas apresentaremos soluções de como protegê-
las, com soluções digitais que todos podem usar 

livremente.
PALAVRAS-CHAVE: Perigo, digital, juventude, 
segurança, eletrônicos.

THE IMPACTS CAUSED IN CHILDREN 
AND TEENAGERS IN THE INFORMATION 

AGE
ABSTRACT: With this article, we have the 
intention to show to the Society that children and 
teenagers, currently, are in danger because of the 
information age. 
For this, data of searches of the Núcleo de Estudo 
da Sociedade da Era da Informação (CETIC), 
was used as the main source of research. It will be 
show in this article, that children and teenagers in 
trouble because of the free access that they have 
to the internet. This put the children and teenager 
in physical and virtual danger, but we will show 
solutions about how protect them using digital 
solutions that everybody can use freely.
KEYWORDS: Danger, digital, youth, security, 
electronics.

1 |  INTRODUÇÃO
Nos anos 1980 em diante, o uso de 

computadores domésticos começou a se 
tornar populares e as pessoas começaram a 
ter oportunidade de acesso a computadores 
em suas casas. Os computadores eram muito 
básicos e, ainda por alguns anos, a internet era 
limitada somente para os que possuíam muito 
poder aquisitivo. Os computadores não eram 
tão potentes como os disponíveis atualmente, 
sendo bastante limitados no que poderiam 
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fazer. Hoje os computadores possuem acesso à internet e estão disponíveis à maior 
parte da população. 

O problema em questão é que tais acessos rápidos estão sendo utilizados 
por crianças e adolescentes ingênuos. Hoje, nossas crianças e adolescentes estão 
correndo um grande risco por ter contato com a tecnologia da informação muito 
cedo. De acordo com as pesquisas realizadas, 79% de crianças e adolescentes de 
9 a 17 anos possuem acesso livre à internet, ou seja, apenas no Brasil são mais 
de 23,4 milhões de crianças e adolescentes acessando a rede por vários meios, 
sejam computadores de mesa ou portáteis como o tablet ou smartphone. A geração 
nascida após 1980 (Geração de jovens, adolescentes e crianças atuais) passou a 
ser conhecida de acordo com Don Tapscott como a geração Y, também conhecida 
popularmente como a geração da internet (G1, 2014).

É de suma importância o estudo deste item, pois a tecnologia da informação 
tem e vai causar um enorme impacto na infância e juventude da nova geração. 
É necessário olharmos para estes estudos e dados apresentados de maneira 
atenciosa, pois a era da informação pode causar e oferecer perigos, doenças e 
traumas emocionais todos os dias se não tivermos cautela e acordarmos para esta 
realidade.

2 |  MATERIAIS E MÉTODOS
Neste artigo, foram utilizados como base forte os resultados de pesquisa de 

campo realizados recentemente em 2015 pelo Centro Regional de Estudos para o 
Desenvolvimento da Sociedade da Informação, que envolvem em suas pesquisas 
todo o território brasileiro. Também foram consultados sites e revistas especializadas 
no assunto com comentários de psicólogos, análise de reportagens, conhecimentos 
prévios sobre a área de tecnologia da informação, que é a nossa área de formação 
acadêmica (CETIC, 2017).

2.1 Pedofilia Digital
Na era da informação não se consegue ficar sem os aparelhos eletrônicos e 

a sociedade já não conseguem viver desconectados da internet. Muitos dependem 
da informática, por estar presente nas atividades do dia a dia, inclusive sendo na 
maioria das vezes, meio do seu sustento. Ela consegue unir países e culturas 
diferentes. Da mesma maneira que facilita a vida das pessoas, ela também pode 
trazer problemas. O que se posta na internet normalmente só é descoberto quando 
alguém se sente ameaçado ou sofre uma grande lesão e procura solucioná-lo.

A tecnologia não trouxe somente benefícios, junto a ela vieram várias práticas 
criminosas, como as tradicionais, mas também outros atos ilícitos que reclamam 
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novas definições. 
No Brasil, cresce a criminalidade na área digital, crimes que se popularizaram 

à medida que a rede se expande e se torna de fácil acesso para as pessoas, inclusive 
crianças e adolescentes. Nesse sentido, nos últimos anos, o crime de “pedofilia” 
tem avançado junto com a informatização. Os pedófilos criam perfis fakes (falsos) 
nas redes sociais, utilizam linguagem de fácil entendimento do meio infantil para 
conseguir a confiança das crianças e adolescentes. 

Essa conduta delituosa, não tem apenas o papel em satisfazer essas pessoas 
que abusam de crianças e adolescentes. Hoje o intuito é lucrar estimulando as redes 
de pedofilia, induzir a pornografia infantil, tráfico de crianças, venda de órgãos, e até 
mesmo sequestros.

Por se tratar do anonimato do agente delituoso, houve o aumento das 
possibilidades de se cometer delitos. Contribuíram na desatualização da legislação 
brasileira, em geral, no que diz respeito a crimes sexuais e pornografia infantil. 
Facilitou o funcionamento do mercado nacional e internacional, tratando-se de uma 
realidade mundial e crítica.

Deve-se tomar cuidado com nossas crianças, estar atento aos conteúdos 
vistos, e as redes sociais as quais fazem parte, evitando assim problemas 
futuros. Uma vez que policiamos em casa ajudamos a proteger a integridade de 
nossas crianças. Alguns cuidados são bloquear conteúdos indevidos, e até chats 
dependendo da idade, além de estar sempre atentos.

2.2 Cyberbullying
Assédio virtual (do inglês, cyberbullying) é uma prática que envolve o uso 

de tecnologias de informação e comunicação para dar apoio a comportamentos 
deliberados, repetidos e hostis praticados por um indivíduo ou grupo com a 
intenção de prejudicar o outro. Tem se tornado cada vez mais comum na sociedade, 
especialmente entre os jovens.

Na internet, mensagens com imagens e comentários depreciativos se 
alastram rapidamente e tornam o bullying ainda mais perverso. Como o espaço 
virtual é ilimitado, o poder de agressão se amplia e a vítima se sente acuada mesmo 
fora da escola. A criança passa a se reprimir e criar o início da depressão pré-
adolescência.

O assédio virtual pode ser tão simples como continuar a enviar e-mail para 
alguém que já disse que não quer mais contato com o remetente, ou então pode 
incluir também ameaças, comentários sexuais, rótulos pejorativos, discurso de ódio, 
tornar as vítimas alvo de ridicularização em fóruns ou postar declarações falsas com 
o objetivo de humilhar (SANTOMAURO, 2017).

Os assediadores podem divulgar os dados pessoais das vítimas, como nome, 
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endereço ou o local de trabalho e/ou de estudo, em sites ou fóruns, ou publicar 
material em seu nome que o difame ou ridicularize-o. Alguns também podem enviar 
e-mails e mensagens instantâneas ameaçando e/ou assediando as vítimas, postar 
rumores, boatos e instigar os outros a agredir a vítima (NOVA ESCOLA, 2010).  

No ensino médio, as meninas são mais propensas a se envolver nesse tipo 
de assédio do que os meninos. Mas, independentemente do gênero do assediador, 
seu objetivo é intencionalmente envergonhar, perseguir ou fazer ameaças on-line a 
outros. Esse assédio moral pode ocorrer por meio de e-mail, mensagens de texto e 
mensagens para blogs e sites, como por exemplo os de relacionamento.

O assédio virtual pode ser considerado tão prejudicial quanto o assédio 
“tradicional” podendo inclusive levar, em casos extremos, ao suicídio. Embora o uso 
de comentários sexuais esteja presente no assédio virtual, esse não é o mesmo que 
assédio sexual.

A massificação da Internet, especialmente pelo uso entre as novas gerações, 
contribui para o aumento do assédio virtual, pois, no mundo virtual, os assediadores 
não precisam fornecer suas verdadeiras identidades. A prática de cyberbullying, 
porém, não se limita apenas às crianças ou jovens, podendo ocorrer também entre 
adultos (CABETTE, 2015). 

Salas de bate-papo, sites, mensageiros instantâneos, e-mails e mensagens 
de texto são os meios usados pelos jovens dos EUA para praticar cyberbullying 
(CETIC, 2017).

2.3 Consequências de uso digital
É cada vez mais comum ver crianças e adolescentes usando os equipamentos 

eletrônicos sem nenhuma dificuldade. No entanto, o manuseio excessivo deste tipo 
de tecnologia pode acabar afetando e até desgastando o corpo e a mente desta 
crescente parcela da população (G1, 2014).

Para o escritor e professor Francisco Prudente, o uso excessivo dessas 
tecnologias pode colaborar ainda na infância, para o surgimento de possíveis 
transtornos psicológicos. Ele garante que a permanência de cinco a seis horas em 
frente aos computadores já é considerada alarmante para o desenvolvimento do 
cognitivo do menor. “Além das cinco ou seis horas já é um nível, digamos assim, de 
alarmante para o desenvolvimento do cognitivo do menor. Parece que não consegue 
mais entender qual é a realidade real entre a rede virtual”, afirma (G1, 2014).  Vetar 
o uso é praticamente impossível. Afinal, até mesmo os pais estão aficionados pelo 
que tablets e smartphones são capazes de fazer. Porém, entre as vantagens e as 
possibilidades do meio virtual e de seus acessórios, há revezes que começam a ser 
contabilizados.

Uma pesquisa realizada pela AVG Technologies mostra que na faixa etária 
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entre 3 e 5 anos, 66% das crianças conseguem operar jogos de computador e 47% 
delas sabem usar um smartphone. Em contrapartida, somente 14% são capazes 
de amarrar os cadarços é só 23% sabem nadar. Entre os entrevistados no Brasil, a 
pesquisa demonstrou que 97% das crianças entre 6 e 9 anos usam a internet. Outro 
dado que chama a atenção no país é o uso do Facebook que apesar da restrição de 
13 anos, 54% das crianças têm perfil na rede social, alerta Mariano Sumrell, diretor 
de Marketing da AVG Brasil. Como consequência direta desse uso desenfreado, 
27% das crianças entre 6 e 9 anos já sofreram com o cyberbullying (MIRANDA, 
2019).

2.4 Métodos de Segurança e Proteção Digital
Usuários adultos têm noção e estão sempre atentos ao que acessam na 

internet. Já o público infantil e adolescente exige mais atenção dos pais para que 
possam navegar de maneira segura. 

Através de um simples erro de digitação as crianças podem ter acesso a algo 
impróprio, portanto, se faz necessária a orientação dos pais.

Crianças e adolescentes têm ganhado smartphones cada vez mais cedo e, 
passaram a necessitar cada vez mais de contas de e-mail e, os pais se sentem 
inseguros quanto ao conteúdo que o filho pode ter acesso.

Mas, atualmente, é mais fácil manter a segurança dos filhos, pois os serviços 
de e-mail, jogos, sistemas operacionais e navegadores oferecem controle de 
proteção e segurança. 

Os e-mails para crianças podem ser monitorados pelos pais, evitando assim 
que recebam mensagens impróprias ou vírus. 

Alguns sistemas operacionais oferecem o recurso de usuário para crianças, 
onde o acesso e o tempo de uso do computador pode ser vigiado.

Quanto aos navegadores, também bloqueiam certo acesso, quando informado 
que os usuários não são adultos. Dessa maneira, bloqueiam-se links indesejados 
pelos responsáveis dos pequenos usuários.

É de grande importância que haja diálogo educativo entre pais e filhos e, 
apesar de todo o cuidado e utilização dos recursos citados anteriormente, que eles 
sejam observados quando utilizam computador e internet quando acompanhadas de 
amigos. (MORETZ, 2014).

3 |  RESULTADOS
Para análise de resultados, vamos considerar a Figura 1, pois ela serve 

como uma base forte em nosso artigo. 
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Figura 1– Proporção de crianças e adolescentes, por equipamentos utilizados para 
acessar a Internet.

Fonte: Cetic (2017). 

Analisando essa pesquisa pode-se afirmar que as crianças estão sendo 
impactadas principalmente através de smartphones. Por meio disso, percebemos 
como as crianças podem ser afetadas de baixo de nossos olhos por um meio de 
acesso tão comum que é o smartphone. Por meio dos smartphones, elas possuem 
acesso, em seus quartos sozinhos, mas às vezes não só sozinhas, elas podem estar 
perto de outras pessoas, mesmo assim não deixam de estar conectadas ao perigo 
digital. Podemos imaginar que se a mesma pesquisa for realizada em 2017, este 
número de 85% de crianças e adolescentes tem acesso principalmente por meio do 
smartphone iria aumentar aproximadamente próximos dos 92% do total de crianças 
base analisadas na pesquisa de campo. 

Este gráfico é preocupante para nossos dias, pois estamos infiltrando as 
crianças na era digital atualmente a partir dos 6 anos de idade, ou seja, estamos 
apresentando a elas o principal perigo hoje da atualidade desde sua total inocência, 
fazendo-as encarar de frente o bullying digital, pedofilia digital exposta e doenças 
advindas do contato em excesso com aparelhos eletrônicos, principalmente através 
deste pequeno dispositivo móvel (smartphone).

4 |  CONCLUSÃO
É notório que a internet traz muitos benefícios para todos, mas pelo fato de 
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ela ser publica, como foi mostrado neste artigo, há muitas coisas ruins, como por 
exemplo cyberbullying, pedofilia digital, excesso de uso e falta de segurança e, sem 
a supervisão dos pais ou responsáveis, esse tipo de problema acontece com muita 
frequência pois a criança vive em um mundo de fantasia e não sabe muito bem 
como o mundo funciona.
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