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APRESENTACAO

Coletanea de vinte e dois capitulos que une pesquisadores de diversas instituicoes,
discute tematicas que circundam a grande area do Direito e dos diadlogos possiveis de
serem realizados com as demais areas do saber e com as multiplas acdes e reacdes da
sociedade que se exercita por transformacgdes.

Assim, nesse segundo volume, temos dois grandes grupos de reflexdes que explicitam
as mutacdes sociais diarias e que o Direito estabelece relagbes para um regular convivio
entre sujeitos.

Em cinco singelas divisbes estdo debates que circundam o mundo do trabalho,
os desafios de um mundo em rede, a governanca publica, o debate dos animais n&o
humanos, além do direito e da realidade internacional.

De inicio, o0 mundo do trabalho nos traz andlises interessantes como as sobre
beneficio da justica gratuita e honorarios, assédio moral e sexual, a figura do empregado
hipersuficiente, a realidade do teletrabalho, trabalho decente para a mulher transexual e
para a travesti. Centrais sindicais e experiéncia na justica do trabalho do Municipio de
Maraba também estdo aqui contempladas.

Em governanca publica, s&o encontradas questdes como controle judicial dos atos
da administracéo, a imprescritibilidade do direito ao ressarcimento devido a dano advindo
de atos de improbidade, além de contratacdo publica na realidade espanhola.

No debate dos animais ndo humanos, aqui é contemplada a personalizagao juridica
no contexto brasileiro, bem como a senciéncia ancorada na condi¢ao de sujeito de direito.

Por fim, o direito e arealidade internacional atingem os sujeitos do direito internacional
publico, a ecologia dos saberes e 0 comércio.

Assim sendo, convidamos todos os leitores para exercitar dialogos com os estudos
aqui contemplados.

Tenham proveitosas leituras!

Adaylson Wagner Sousa de Vasconcelos
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RESUMO: O presente artigo trata do instituto
do Habeas Data, e, para tanto, analisa o
contexto de seu surgimento e atribuicbes a
ele reservadas por lei. Discute a questéao
da efetividade do referido instituto enquanto
remédio constitucional na defesa da privacidade
e de dados pessoais dos impetrantes. Aponta
as eventuais falhas e deficiéncias das leis que
0 regulam, bem como quais as perspectivas
para o seu emprego. No aspecto metodoldgico
utiliza-se da pesquisa bibliografica, assim como
da legislacéo e doutrina pertinentes de forma
que se possa dar ao instituto novas perspectivas
de cabimento e validade.

PALAVRAS-CHAVE: Habeas Data; Internet;

Constituicao; Direito Constitucional.
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DATA NA INTERNET

PERSPECTIVES AND SUITABILITY OF
HABEAS DATA ON THE INTERNET

ABSTRACT: This article deals with the
Habeas Data Institute, and thereunto part
of the context of its development and goes
through the attributions reserved by law. It
analyzes the question of the effectiveness of
this institute and defenses of privacy and the
personal data of the impetrates. It points out the
possible shortcomings and deficiencies of the
laws that regulate it, as well as the prospects
for its application. It intends, therefore, to be
a propositional article. In the methodological
aspect, bibliographical research on the subject
was used, as well as in legislation and doctrine
in a way that could be able to develop new
perspectives of direction and validity.
KEYWORDS: Data;
Constitution; Constitutional Law.
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11 INTRODUCAO

O consumo de massa da internet, hoje
existente a nivel global, ja chega a mais da
metade da populagdo mundial, conforme
aponta o ultimo relatério Digital in 2018,

divulgado pelos servicos online Hootsuite e
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We Are Social'. De acordo com os dados disponibilizados, sdo mais de 4 bilhdes de
pessoas conectadas a rede, que representam 53% de todas as pessoas do planeta. Ja as
redes sociais sao utilizadas por cerca de 3,2 bilhdes de pessoas (42% de todo o0 mundo);
neste cenario o Brasil é o terceiro pais com maior média de tempo de conex&o: sao
aproximadamente 9h14 todos os dias.

O uso da rede, que esta atrelado ao de praticamente qualquer aparelho eletronico,
tem levado ao fluxo e transmissdo de dados em grandes propor¢cdes. Se caracteriza
pela agilidade, variedade e acessibilidade, de modo que as informag¢des podem ser
retransmitidas e utilizadas por qualquer um, porém a destinagcdo e armazenamento desses
dados ndo tem paradeiro conhecido.

Ao se observar o panorama legal sobre o tema, o Brasil € um pioneiro no direito
comparado, pois logrou a aprovacgao da Lei 12.965/14, conhecida como a Lei do Marco
Civil da Internet. Esta lei determinou, pela primeira vez, em territério brasileiro os conceitos
de usuario e de dados, bem como sob quais principios juridicos a internet e 0 seu uso
devem ser feitos.

Assim, uma vez que tais prescricbes normativas sao validas tanto para pessoas
fisicas quanto juridicas, disciplina-se as responsabilidades e implica¢des juridicas que o
manuseio e obtencao dos dados pessoais dos usuarios da rede e de seus servigcos podem
acarretar.

Dado esse contexto €& relevante considerar o instituto juridico denominado
Habeas Data, remédio constitucional preconizado pela Constituicao Federal de 1988,
regulamentado pela Lei n° 9507/97. Insta entdo considerar que o referido instituto foi
criado pelo legislador ap6s o periodo de exce¢cdo compreendido entre 1964 — 1985 para
utilizacado na fiscalizagao e averiguacao dos dados e informacgdes que porventura tivessem
sido levantadas sobre eventuais opositores ao governo e que, uma vez coletados, foram
instrumentalizados para a viabilizacdo da represséo politica aos dissidentes do periodo.

O objetivo deste artigo, portanto, € de delinear um panorama geral, bem como colocar
em perspectiva os atuais desafios que o Habeas Data tera de enfrentar diante de novas
formas de gerenciamento e armazenamento de informacgdes e, finalmente, apontar de que
forma se relaciona com as transformacdes geradas pela internet.

Além da presente introdugéo o trabalho foi organizado como segue: a segunda se¢ao
trata da definicdo do Habeas Data, suas origens e tramites processuais; a se¢cdo seguinte
faz uma breve abordagem acerca da caracterizagcéo da funcionalidade e limites juridicos
frente aos problemas da privacidade em funcédo da internet; a quarta se¢ao versa sobre
o regramento legal da internet, em especial a origem e funcdo do Marco Civil; a quinta
secao se debruca a respeito de como o Habeas Data se insere na era da informacéo; por
fim, sdo feitas as consideragdes conclusivas.

1 KEMP, Simon in “Digital in 2018: World’s internet users pass the 4 billion mark”. Disponivel em: <https://wearesocial.com/
blog/2018/01/global-digital-report-2018>, 2018. Acesso em: 06 jul. 2020.
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21 HABEAS DATA: SUAS ORIGENS

Disciplinado a partir da Lei 9507/97, o Habeas Data estd inserido no rol dos
chamados remédios constitucionais, ou seja, agdes que incidem diretamente em razao
da atitude arbitraria do Estado, uma vez que visam a preservacéo de direito e/ou garantia
constitucional que porventura esteja a ser violada pelo poder publico.

O instituto nasceu com o fim do chamado do regime militar, adotado pelo Estado
brasileiro de 1964 a 1985. Com a erosdo do governo constituido e o surgimento da
Constituicdo de 1988, verificou-se a necessidade de se criar um instituto que permitisse
asseguraramparojurisdicional aos que se sentissem vitimas doregime e dasuacomunidade
de informacdes, o chamado Servigo Nacional de Informagdes (SNI) (SIQUEIRA JR, 2012,
p. 399).

Conforme argumenta Segatto (1999) o Habeas Data foi uma inovagéo no campo dos
direitos da personalidade, ja que a intimidade é seara do direito privado, campo no qual
0 acesso deve ser de carater exclusivo da pessoa, portanto, de carater personalissimo,
aspecto até aquele momento nao protegido por regramento juridico.

Assim, o legislador buscou gerar meios factiveis de oferecer tutela jurisdicional
a ser aplicada em favor dos cidadaos investigados pelo Estado, isto €, elaborou-se
um instrumento na forma de uma acéo processual com o fito de permitir que eventuais
informacdes coletadas n&o pudessem ser distorcidas, adulteradas ou, ainda, que pudessem
ser retificadas, alteradas ou mesmo impedir que, em caso de serem eventualmente
intimas, fossem veiculadas de modo a prejudicar o paciente que recorresse ao instituto.

A formacdo e a aplicacdo deste writ constitucional estd marcada pela tutela
dos dados individuais do impetrante. O instituto do Habeas Data, como anteriormente
mencionado, sera concedido nos termos do art. 7° da Lei 9507/97, que preconiza:

| — para assegurar o conhecimento de informacdes relativas a pessoa do impetrante,
constantes de registro ou banco de dados de entidades governamentais ou de carater
publico;

Il — para a retificagdo de dados, quando n&o se prefira fazé-lo por processo sigiloso,
judicial ou administrativo;

lIl — para a anotacdo nos assentamentos do interessado, de contestacdo ou explicacéo
sobre dado verdadeiro mas justificavel e que esteja sob pendéncia judicial ou amigavel
(BRASIL, 1997)

Inicialmente n&do é previsto no texto legal a impetracéo do instituto pelo uso da agao
judicial. H& entdo que se considerar que o Habeas Data originariamente se encontra
relacionado aos bancos de dados de reparticdes publicas e aos dados por elas coletados
em relacéo ao paciente.

No que tange a essas informacgcdes a serem retificadas, modificadas ou editadas
contidas em reparticbes publicas, devera o impetrante primeiro recorrer as vias
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administrativas primeiro, de maneira que, s6 depois de esgotada essa possibilidade,
desde que negada, € que toma esta primeira investida como prova pré-constituida para
impetragdo da acéo judicial.

Conforme se vera a seguir, inUmeras situagbes tornam imperiosa a modificacéo
deste dispositivo legal, sendo elas essencialmente duas: a ‘hipossuficiéncia’ probatéria do
impetrante do instituto e a necessidade de ampliacao de seu cabimento. Desponta entéao
que o instituto trata da tutela do direito a informacgéo pessoal nos casos constitucionais e
infraconstitucionais assentados (SARLET; MARINONI; MITIDIERO, 2016).

2.1 Tramites e procedimentos processuais

O procedimento do Habeas Data guarda ligacdo com o Habeas Corpus e com 0
mandado de seguranca, compartilha com ambos a natureza de acéo que visa a prestacao
de tutela jurisdicional mandamental, e segue, portanto, procedimento abreviado
estruturado a partir da cognicao plena e exauriente secundum eventum probationis
(SARLET; MARINONI; MITIDIERO, 2016).

A condicédo da impetracdo fica a depender da producé&o de prova pré-constituida,
a contar também a instrucdo de recusa da via administrativa, para s6 entdo existir a
possibilidade de alternativa a impetracdo da acao. Veja-se entdo que os autores também
apontam que a parte legitima para ser paciente no momento da impetracdo deste remédio
constitucional pode ser tanto pessoa fisica ou juridica, seja ela nacional ou estrangeira.

Apesar do tema a que se prop0s a atender, disposicao concernente ao jurisdicionado
gue ao instituto necessite recorrer, 0 Habeas Data ndao se mostra de todo adequado aos
tempos atuais.

Criado paraatenderquem porventuratenhasido vitimade um governoinconstitucional,
que tenha sido vitima de espionagem ou o uso indevido de suas informacgdes pessoais, 0
instituto s6 prevé em sua lei reguladora unicamente a acdo de coleta e armazenamento
de informacdes feitas por agentes de direito publico. Nota-se, entdo, que se trata de
informacdes destinadas aos bancos de dados de 6rgaos publicos.

Porém, ao se tratar da internet, tanto quanto de sua instrumentalidade para esse
fim, podera perceber que a Lei 9507/97 esta defasada frente aos desafios atuais. O texto
parece oferecer pouca ou nenhuma resposta e eficacia aos seus usuarios. Vejamos a
seguir as eventuais solugcdes que o instituto pode adotar para superar suas deficiéncias.

31 HABEAS DATA E A INTERNET: PONTOS DE INTERSECAO E DESAFIOS

De acordo com o art. 5°, | da Lei 12.965/2014, denomina-se internet o sistema
constituido do conjunto de protocolos l6gicos, estruturado em escala mundial para uso
publico e irrestrito, com a finalidade de possibilitar a comunicacéo de dados entre terminais
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por meio de diferentes redes.

Surgida no contexto da guerra fria, a internet foi concebida inicialmente com um meio
de conexao e interligacao dos sistemas de computadores do departamento de defesa
dos Estados Unidos, de forma que todos os computadores simultaneamente pudessem
compartilhar todas as informacdes existentes entre si. Visava promover uma maneira para
gque desenvolvessem melhor e de forma colaborativa na criacdo de novas tecnologias
(CASTELLS, 2003).

De acordo com o que coloca o norte-americano Leonardo Scudere (2015), especialista
em seguranca em meios eletrénicos e digitais, o desenvolvimento da internet ocorreu em
trés diferentes fases. A primeira, compreendida entre os anos 1980 a 1990, marcada pelo
préprio nascimento e conceito de rede disponivel para consumo e a sociedade civil, com
conteudo informativos, a adesédo dos meios de comunicacao a producao de conteudo e a
presenca de intermediarios para a publicacéo da parte dos consumidores desse servico.

Em um segundo momento entre a segunda metade dos anos 1990 até a primeira
décadade 2000, ha uma guinada: os usuarios passaram a se tornar cada vez mais proativos
na formacgéo de conteudo e comunicacéo; do que decorre a fase contemporanea, iniciada
desde a década de 2010. Note-se que desponta a participagdo cada vez maior do usuario
no aprimoramento da rede, e também no que toca a ampliacao das suas potencialidades, o
que permite ao usuario cada vez mais agregar valor ao contetudo que produz e compartilha
na rede. Além disso, passam a surgir os algoritmos de busca e orientacdo destinados ao
consumo de produtos de atacado e varejo (livros, comida, acessérios esportivos, etc)
(SCUDERE, 2015, p. 02-04).

Algumas consideragdes devem ser feitas sobre como a internet funciona e o que se
pode concluir e correlacionar com o Habeas Data. Sendo um instituto processual inserido
em cenario de afirmacédo de um estado democrético de direito, ha um fato publico e de
conhecimento entre toda a comunidade juridica: a ineficiéncia da maquina judiciaria na
apreciacao de todos os casos que estejam sob sua tutela. Nao raro sendo atribuida essa
ineficiéncia ao proprio Judiciario, ao qual se atribui a culpa a sua costumeira letargia, fruto

de um eventual excesso de agoes.

3.1 A pertinéncia do habeas data na era da informacao

Em primeiro lugar, o instituto faz-se relevante no debate da privacidade pois é o
unico instrumento que a doutrina constitucional brasileira possui para tratar da teméatica
da privacidade e da destinagdo que os dados pessoais dos usuarios possam ter.

O Habeas Data em seu sentido original, assim como o contexto que lhe deu
nascimento e justificativa para sua existéncia, ja ndo encontra exatamente pertinéncia nos
dias de hoje. O texto que lhe regulamenta foi destinado a tentar corrigir e reparar vitimas
de um periodo de excecao.

Passado aquele momento da histéria, o instituto manteve-se se parado no tempo,
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ja que nao houve outro projeto de lei visando modificar ou realizar qualquer reforma na
lei reguladora para permitir a sua impetracédo. A nocéo de informacdes, bancos de dados
publicos e armazenamento de informacdes ja estdo em um ritmo e contexto histérico,
tecnoldgico e juridico muito diferente do preconizacédo pelo instituto do Habeas Data
delineado na Constituicdo de 1988 ou por sua lei reguladora de 1997.

Apesar dos contornos da lei reguladora ainda estarem situados em um contexto de
florescimento das liberdades individuais e da restauragéo do estado legal, o cabimento da
lei pode estar um tanto anacrdnico quando nota-se que a utilizacdo dos dados pessoais
coletados dos usuarios da rede ja nao s6 apropriados por organizag¢oes e entidades, vao
muito além do conceito de direito publico e, portanto, cada vez mais distantes do contexto
que justificou o surgimento do instituto e da Lei 9.507/93.

Além do mais ha uma correlacdo entre as grandes companhias de telefonia e de
internet, em geral para com os departamentos de Estado, sendo mais notdrio o caso
americano (vide as denuncias de Edward Snowden), e nisso ha uma total perda do sentido
do publico e do privado entre as informacdes que séo inconstitucionalmente levantadas e
que poderao ser destinadas a um uso antidemocratico e inconstitucional, ou ainda a uma
eventual discricionariedade ignorada.

Assim uma pessoa juridica de direito privado pode realizar de forma terceirizada
0 que inconstitucional o Estado faria ao desconsiderar a soberania dos principios
constitucionais referentes a privacidade no direito patrio. Isso ocorre a medida em que
os acordos para a prestacao destes servicos sao feitos pessoalmente por cada usuario,
que termina por subscrever os termos apresentados no contrato, e inconscientemente,
entrega sua privacidade e compromete a qualidade de seu uso.

O Habeas Data, portanto, na maneira como esté colocado, demonstra uma defasagem
e uma inadequacao para os dias atuais, e a propria no¢do de intimidade, privacidade e
espaco publico possam ter hoje pelo advento da internet, é imperioso ser iniciada uma
rediscusséo desses conceitos.

Partindo dessas premissas é de observar-se como fica o panorama do impetrante,
o qual ndo pode recorrer a seu direito na busca da manutencao daquilo que Ihe é seu (no
caso, sua privacidade e seus dados pessoais), pois ndo tem como recorrer a qualquer
outro meio, ja que tera que se sujeitar a espera demasiada, ocasionada pelo alegado
acumulo de ac¢des que levariam a sobrecarga da maquina judiciéaria.

Mas que eficacia podera o instituto apresentar se continuamente for alegado o suposto
excesso de demanda processual? Ele é, antes de qualquer outra coisa, um remédio
constitucional, e como tal, deve ficar sempre a mao do jurisdicionado em situacdes que
justifiguem urgéncia na celeridade da sua apreciacdo e na configuracao de ilegalidade
praticada pelo poder publico.

A mera exposicao do fato iminente da necessidade de fiscalizacdo de seus dados
pessoais, estando o paciente na condicdo de um simples individuo a recorrer ao unico
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instrumento que dispde diante da manutencéo da privacidade de seus dados sdo condi¢des
mais que suficientes para que, na negativa das vias administrativas, ou ainda na presuncao
das mesma pela demora da prestacao do servico na investigacdo do particular, que se
possa dispensar o paciente dessas provas quando for recorrer por meio da via judicial.

Héa que se considerar que o instituto aqui tratado tem origem em um contexto social
e politico para ser utilizado como instrumento de correcao e prevaléncia das garantias e
principios fundamentais pos estado de excecédo existentes na América Latina. Portanto
restrito aos érgaos de seguranca de uma nagao e a sujeitos de direito publico.

A situacao, sob o ponto de vista do direito, esta clara: sejam os érgaos de inteligéncia
de policia, seja o servigco secreto brasileiro ou qualquer outra reparticado que esteja lidar
com dados pessoais (nome, historico criminal, conta bancaria, ligacdes telefénicas, etc)
estdo todos subordinados as leis especificas que lhe determinam possibilidades, escopos,
finalidades. Devem ser transparentes o que se deve ou nao fazer com os dados coletados;
bem como o que fazer ap0Os esta finalidade ser observada. Entretanto, o panorama atual
nao oferece tanta previsibilidade assim.

Em relacéo a internet, o uso e a integracdo podem ser vistos em ritmo cada vez
mais crescente, com uma interligacdo de qualquer usuario em qualquer lugar do mundo,
a qualquer momento. Tornam-se essenciais 0s servicos de provedores de rede, que sao
empresas como quaisquer outras, e como tal realizam atividades produtivas organizadas
no intuito do aferimento de lucro. Seu principal produto tem sido Unica e exclusivamente
os dados e informagdes que o0s usuarios estdo a inserir, sejam sobre si, sejam sobre
terceiros.

Mas observe-se que nao € apenas isso: estamos a presenciar 0 surgimento de
sujeitos de direito privado que, sendo lotados e tendo como sede 0s seus respectivos
paises, estdo naturalmente sujeitos a jurisdicbes diversas. Entretanto, para se expandir
no seu ramo de atividade, estdo a coletar os dados de todos aqueles usuarios que estao
em territério brasileiro, acessando seus dados e informag¢6es dos mais diversos assuntos
referentes inclusive a sua intimidade, os quais estdo sendo armazenados em local e com
finalidade ignoradas.

Portanto sdo pessoas juridicas de direito privado que estdo em posicao potencial
de vir a descumprir os mais diversos principios constitucionais que dizem respeito a
intimidade e privacidade de todo e qualquer cidaddao do mundo, atropelando qualquer
constituicdo ou jurisdicao.

Isto posto, a mera delimitacdo de acesso a bancos publicos de dados para que seja
feita a conferéncia, retificacédo, edicdo de dados pessoais torna-se in6cua diante um de
panorama juridico intrincado onde ha total poder, pouco controle e nenhuma legislacéao
que trate a respeito.

O surgimento do Marco Civil da Internet no Brasil, entretanto, cria uma perspectiva
gue se mostra pioneira e se constitui em um ponto de partida no debate a estas questdes.
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A correlacéo entre a internet e o marco civil da internet, bem como a insercéo do Habeas
Data é muito mais relevante do que aparenta e que se faz necessaria ter essa aproximacao.
E 0 que veremos no tépico a seguir.

4| MARCO CIVIL DA INTERNET

O contexto de surgimento da Lei 12.965/14 esta relacionado com as denuncias feitas
pelo norte-americano Edward Snowden?, que, tendo desertado da agéncia de inteligéncia
a qual fazia parte, a Agéncia Nacional da Segurancga, ou National Security Agency (NSA),
denunciou publicamente perante a comunidade internacional a utilizagao da internet como
instrumento de controle, monitoramento e levantamento de informacé&o pelo governo
norte-americano para obter informacdes suficientes para serem instrumentalizadas em
nome de seus interesses geopoliticos (O GLOBO, 2013).

Mais conhecidacomo a Leido Marco Civilda Internet, € alegislacdo que hoje determina
e disciplina os parametros de uso da internet, com jurisdicdo em todo o territério nacional,
sancionada durante o mandato da ex-presidente Dilma Rousseff. A entédo presidente foi a
publico junto a Organizacédo das Nacgdes Unidas (ONU) condenar a espionagem e alegou
que estas acdes estariam a afetar a soberania do Brasil (PASSARINHO, 2013).

A Lei do Marco Civil da Internet impés diretrizes e principios aos quais devem seguir
todos os usuarios, bem como os prestadores de servigo de internet em todo o territério
nacional. Dois sdo os principios a serem levados em conta na garantia da protecéao das
informacdes dos usuarios no Brasil: a privacidade da rede e a neutralidade.

O Art. 3° da lei supracitada, nos incisos I, lll e IV estabelece que o uso da internet no
Brasil sera regido pela protecéo a privacidade, protecao aos dados pessoais e preservacao
e garantia da neutralidade. Por consequéncia toda empresa e companhia que se proponha
a oferecer seus servicos no uso da internet passou a se reportar as leis e a jurisdicao
brasileira, bem como toda e qualquer operacéao cibernética gerada no territério nacional.

De acordo com a Secao Il da lei, que se refere aos registros, dados pessoais e
comunicacdes privadas, no Art. 11. afirma que:

Em qualquer operacéo de coleta, armazenamento, guarda e tratamento de registros,
dados pessoais ou de comunicacfes de provedores de conexdo nacional, deverao
ser obrigatoriamente respeitados a legislagao brasileira e os direitos a privacidade, a
protecédo dos dados pessoais e ao sigilo das comunicagdes privadas dos registros.

Entretanto, sera realmente que apenas a criagao da lei e o tramite legislativo sao
o suficiente para que isto se faca cumprir? Antes de mais nada é preciso ter em conta

que o cidadao brasileiro € um avido consumidor de redes sociais e de aplicativos de
comunicacdo (AGENCIA BRASIL, 2017), chegando a passar um quarto de dia conectado

2 Vide verbete “Edward Snowden (1983 - x), € um norte americano. Ex analista de sistemas e ex — contratado por uma
companhia de telefones para, a servigo da NSA, participar do monitoramento de todo e qualquer tipo de informagéo levan-
tada pela internet. Atualmente mora em local ignorado na Russia, que lhe concedeu asilo politico”. Disponivel em: <https://

pt.wikipedia.org/wiki/Edward_Snowden>. Acesso em: 07 dez. 2018.
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a rede, geralmente consumindo uma série de servicos, plataformas e aplicativos que séo
de procedéncia estrangeira.

Tais empresas terminam por impor contratos cujos termos de uso, foro jurisdicional
e localizagcdo sé&o dos paises a que pertencem, o que as coloca, na pratica, acima da
jurisdicdo patria em funcdo dos termos condicionantes para adesdo do cliente para
utilizacdo de seus servigos. As informacdes e dados sao remetidos para a central de
informacdes destas companhias e entdo enviadas para o exterior, local onde foram
fundadas e criadas, e por consequéncia, submetidas as leis dos seus locais de origem.

Nao adiantara apenas existir a positivacao de principios de neutralidade e privacidade
se o fluxo de dados que existe do Brasil para o local sede de provedores e servidores
também néo estiver aqui também relacionado, ou pelo menos que exista uma sede local
ou em cidades estratégicas do Brasil que possa ser o terminal intermediario entre o Brasil
e as centrais e sedes de companhias como facebook, twitter, instagram, etc (SCUDERE,
2015, p. 42)3

Ja em relacdo a neutralidade de rede, este principio esta previsto no inciso IV do
Artigo 3°, bem como o art. 9°. Veja-se entdo que a medida que se concebe pelo Marco
Civil se consolida a perspectiva de que todos os usuarios séo iguais em direitos e deveres
no uso da internet, e que por conta disso nao devem sofrer qualquer discriminagéo na
transmisséo dos pacotes de dados e de sinal, devendo isto ser feito de forma isonémica
e igualitaria.

O instrumento de fiscalizacao para isso esta no paragrafo primeiro do artigo ja
mencionado, e, por sua vez, esta a cargo do Comité Gestor da Internet (CGl) e a Agéncia
Nacional de Telecomunicacdes (ANATEL).

Ora, se o fornecimento desta tecnologia ndao é de origem nacional, se a prestacao
deste servico depende de participacdo de empreendimentos da mesma condi¢céo e se
a rede ja é instrumentalizada para um fim que é essencialmente politico e a mando
de interesses por terceiros, evidentemente que este servico prestado ndo se vale de
neutralidade para ser concretizado e fornecido. A rede, portanto, ja tem uma finalidade
prévia e uma destinacao para fins que podem estar comprometidos.

E, portanto, dificil esperar neutralidade diante de uma integracdo de computadores
onde todas as grandes plataformas e todo o desenvolvimento desta tecnologia é de
origem estrangeira. Nota-se entao que esbarra a aplicacdo plena da neutralidade em
fatores tecnolégicos e politicos.

4.1 O problema da jurisdicao

A Lei do Marco Civil tem o mérito de delimitar uma jurisdicdo no fluxo dos pulsos

3 Nesse ponto aponta-se que existe um mapa com um fluxo de todos os dados produzidos e distribuidos do Brasil e do
mundo, no caso, quais as maiores fontes de producédo de dados e fluxos eletromagnéticos do em toda a rede e as areas
onde mais se tem conex&o a internet. Disponivel em: http://news.softpedia.com/newsimage/Internet-Shutdwn-Postponed-

-by-Court-to-July-9-2012-2.png/ (apud SCUDERE, 2015, p. 42).
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eletromagnéticos que estao no territério brasileiro e que fazem a transmissao de dados
seja entre usuarios, seja a conexao com a rede, a chamada web. Entretanto, sem possuir
um ponto onde se possa armazenar estes dados terminais e centrais locadas no Brasil, a
lei existira, mas nao sera efetiva no seu intuito.

A consequéncia que sera repercutida nos usuarios de internet no Brasil quando se
percebe que o destino final dos dados pessoais de todos aqueles que consomem 0s
servigos oferecidos por qualquer servidor, aplicativo ou rede social é ter seus dados em
destinacéo ignorada, de forma que poderao ser utilizados cedo ou tarde para o fim que
estes prestadores de servico julgarem conveniente.

A existéncia do Marco Civil ja é, felizmente, um primeiro grande passo e se constitui
em um paradigma pioneiro sobre como a internet podera vir a ser operacionalizada no
territério brasileiro, de forma que sua utilizacdo e manuseio estejam de acordo com as
normas e principios constitucionais que estdo vigentes em territério nacional.

Alei 12.965/14 é um ponto de partida fundamental para esse tema, pois pela primeira
vez se propds alguma delimitacdo no espaco cibernético patrio de maneira voltada ao
acesso a justica e, portanto, a jurisdicdo. Assim, obviamente, s a partir de uma nogao de
territorialidade é que se pode exigir a ideia de cumprimento da lei e das prerrogativas que
estas vém a exigir para que este aquele ato juridico se faga existir e que repercuta em
consequéncias ao mundo do direito.

Desse modo o Habeas Data podera obter maior efetividade a medida em que se
determine, no tempo e no espacgo do territério brasileiro, um enquadramento legal na
perspectiva sobre como a lei se fara disciplinadora da internet brasileira e sobre como e
quais diretrizes podera este servico ser oferecido, ndo sé nas relagcdes entre brasileiros,
mas também como empresas alienigenas se por acaso estiverem a oferecer seus servigos
na instrumentalizacdo da rede, sobre como poderdo fazé-lo e sob quais condigdes e
principios.

Por mais que tenha nascido num contexto de urgéncia e surgido em razao de debate
sobre a qualidade do servigco prestado e o respeito as prerrogativas constitucionais e
fundamentais de qualquer sociedade democratica e mesmo de um Estado soberano, o
Marco Civil demonstra ser genérico no momento em que deveria oferecer uma perspectiva
de solugcdo dos problemas a que se propés o legislador resolver: a protecdo dos dados
pessoais de todos 0s usuarios.

51 CONSIDERACOES FINAIS

Por tudo que ja foi exposto é possivel concluir a relevancia que o Habeas Data possui,
tendo em vista abarcar perspectivas muito além daquelas que a lei que |he disciplina
o rito e lhe institui o cabimento que tem a oferecer. Nascido a partir de um contexto
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de restauragdo da legalidade e da autoridade dos poderes constituidos, o Habeas Data
estd alicercado numa lei regulamentar prépria e em principios de clausula pétrea da
Constituicao brasileira.

Entretanto, o instituto se depara com novos desafios em relacédo ao que se propés
inicialmente. Vé-se um claro problema a ser enfrentado, que devera ser, antes de mais
nada, a existéncia e o fortalecimento de uma jurisdicdo e uma autoridade cada vez maior
do Brasil no fluxo de dados e informacbes que sdo produzidas pelos usuarios e, por
conseguinte, os consumidores de internet brasileiros.

Longe de ter qualquer traco de imparcialidade ou total autonomia, de ser mera obra
do acaso ou de uma invencao ou descoberta de um cientista, a rede de computadores
desde o nascedouro possuiu finalidades claras de servir a interesses politicos, geopoliticos
e comerciais. Sempre esteve implicito o fato de ser um aglomerado de informacgdes e
dados a serem desaguados em finalidade ignorada, a ser instrumentalizados por grandes
poténcias que fardo o que for necessario para a garantia de hegemonia no globo.

Por outro lado, o Marco Civil da Internet foi instituido para disciplinar o seu uso,
de maneira que seja operacionalizada adequadamente e se alinhe com os principios
constitucionais brasileiros, obrigando que os prestadores de servico estejam em
conformidade com as leis. Dessa maneira o configura como um importante instrumento
para estar aliado ao Habeas Data.

Tais diplomas normativos deveréo entdo caminhar juntos na efetivacao das garantias
prometidas na Constituicdo Federal de respeito a privacidade e intimidade prometidos
pelo legislador na saida dos tempos de excecéo que precedeu a atual Carta Magna, bem
como devem adequar-se aos tempos da internet e das supertecnologias, de forma que
tais institutos possam cumprir as atribuicbes dispostas em lei.
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