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APRESENTACAO

A Engenharia de Computacdo € a area que estuda as técnicas, métodos
e ferramentas matematicas, fisicas e computacionais para o desenvolvimento de
circuitos, dispositivos e sistemas. Esta area tem a matematica e a computacdo como
seus principais pilares. O foco estd no desenvolvimento de solu¢cdes que envolvam
tanto aspectos relacionados ao software quanto a elétrica/eletrénica. O objetivo é a
aplicagédo das tecnologias de computacdo na solugdo de problemas de Engenharia. Os
profissionais desta area séo capazes de atuar principalmente na integracao entre software
e hardware, tais como: automacao industrial e residencial, sistemas embarcados, sistemas
paralelos e distribuidos, arquitetura de computadores, rob6tica, comunicagéo de dados e
processamento digital de sinais.

Dentro deste contexto, esta obra aborda os mais diversos aspectos tecnologicos
computacionais, tais como: desenvolvimento de um método de verificagdo biométrica
de individuos; uma abordagem para encontrar evidéncias de fraude aplicando técnicas
de mineragdo de dados a bancos de dados publicos das licitagdes do governo federal
brasileiro; o desenvolvimento de um método computacional para a classificagcdo automatica
de melanomas; a aplicagdo de algoritmos recentes de aprendizagem de maquina,
denominados XGBoost e Isolation Forest, para predicdo de irregularidades no consumo
de energia elétrica; um modelo de receptor 5-HT2C humano que foi criado através de
modelagem por homologia e estudos de acoplamento molecular com os ligantes acido
fulvico, paroxetina, citalopram e serotonina; a andlise do uso do Controlador Légico
Programavel (CLP), apresentando sua composi¢édo (estrutura, programacgéo e linguagem
Ladder), montagem, vantagens e desvantagens, exemplo de tipos e fabricantes; uma
sugestao de melhoria das etapas de analise de negbécios e engenharia de requisitos, por
meio do uso de conceitos viaveis de metodologias ageis; a construcdo de um aplicativo,
denominado QEnade, para a disponibilizagéo de questées do ENADE para os estudantes;
uma sintese conceitual do PC voltada para ambito educacional referente a educagéo
basica brasileira; um sistema de localizagéo hibrido capaz de usar diferentes tecnologias
para fornecer a localizacdo interna e externa de robds ou de outros dispositivos moéveis;
um sistema de sumarizagdo multidocumento de artigos de noticias escritos em portugués
do Brasil; o emprego de duas técnicas de aprendizado de méquinas para prever se parte
do publico infantojuvenil da cidade de Monte Carmelo esta suscetivel a algum risco ou
situacdo constrangedora nas redes sociais; a identificagdo das principais tecnologias
que estao sendo utilizadas no contexto de Transformacao Digital no cenario mundial; os
elementos utilizados na constru¢gdo de um sistema computacional, sem custo financeiro
para a instituicdo e de facil compreensao para o usuario, que utiliza os conhecimentos
estatisticos para realizar a descricdo, a apresentacdo e analise dos dados coletados;
uma discussao acerca da confiabilidade das informacbes disseminadas na internet, para



entender os riscos e a importancia da avaliagdo dos conteudos encontrados no ambiente
virtual; uma proposta de estratégia para a navegagédo de robds semiautbnomos baseada
apenas em informagdes locais, obtidas pelos sensores instalados no robé e um planejador
probabilistico que gera caminhos a serem seguidos localmente por ele, garantindo assim
o desvio de obstaculos.

Sendo assim, esté obra é significativa por ser composta por uma gama de trabalhos
pertinentes, que permitem aos seus leitores, analisar e discutir diversos assuntos importantes
desta area. Por fim, desejamos aos autores, nossos mais sinceros agradecimentos pelas
significativas contribuicbes, e aos nossos leitores, desejamos uma proveitosa leitura,
repleta de boas reflexdes.

Ernane Rosa Martins
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RESUMO: A Internet oferece a conexao de
bilhdes de pessoas em todo o0 mundo por meio
de varias formas de interagdes e organizagoes
sociais. As redes sociais tém se tornado
uma das principais formas de comunicacgéo,
que proporciona boas experiéncias e,
contraditoriamente, preocupagdes para pais
e professores de criancas e adolescentes.
As redes sociais estdo sendo utilizadas pelo
publico  infantojuvenil  demasiadamente,
possibilitando gerar situacdes de riscos e
vulnerabilidades a eles. Diante destes fatores,
0 objetivo deste trabalho foi empregar duas
técnicas de Aprendizado de Maquinas para
prever se parte do publico infantojuvenil da
cidade de Monte Carmelo estar suscetivel a
algum risco ou situagcdo constrangedora nas
redes sociais. A base de dados em estudo é
constituida de caracteristicas pessoais que
qualificam as formas de uso deste publico
em relacdo ao seu acesso a redes sociais
da Internet. As técnicas de Aprendizado de
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INFANTOJUVENIL

Maquina escolhidas foram os algoritmos de
Arvore de Decisdo e Naive Bayes, ambos
definidos no WEKA. Os resultados alcangados
pelas implementacdes apresentaram valores
satisfatdrios com acurécia acima de 90%.
PALAVRAS-CHAVE: Arvore de Deciséo;
Infantojuvenil; Naive Bayes; Redes sociais.

MACHINE LEARNING TECHNIQUES
APPLIED IN PREDICTING
VULNERABILITIES REGARDING THE
USE OF THE INTERNET BY CHILDREN
AND YOUTH

ABSTRACT: The Internet connects billions
of people worldwide through various forms of
interactions and social organizations. Social
networks have become one of the main
forms of communicaton, which provides good
experiences and, contradictorily, concerns
for parentes and teachers of children and
adolescentes. Social networks are being used
by children and youth audiences too much,
making it possible to generate situations of
risks and vulnerabilities to them. In view of
these factors, the objective of this work was
to employ two machine learning techniques to
predict whether part of the children’s population
in the city of Monte Carmelo is susceptible
to some risk or embarrassing situation on
social networks. The database under study
consists of personal characteristics that
qualify the ways of using this public access to
social networks on the Internet. The machine
learning techniques chosen were the Decision
Tree and Naive Bayes algorithms, both
defined in WEKA. The results achieved by the
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implementations presented satisfactory values with accuracy above 90%.
KEYWORDS: Decision Tree; Children; Naive Bayes; Social Networks.

11 INTRODUGAO

A sociedade vive em constante modifica¢do. A Internet e as tecnologias estdo cada
vez mais presentes na vida das pessoas, consequentemente, criangas comecam cada
vez mais cedo a lidar com elas (RODRIGUES, 2015). O uso imprudente das inovacgbes
tecnolégicas pode colocar em risco a seguranca e a saude de seus usuarios. Nesse
contexto, 0s pais e responsaveis surgem como orientadores e mediadores da relacdo que
os seus filhos devem estabelecer com as diferentes tecnologias.

A utilizacdo da Internet, principalmente, o uso das redes sociais pelo publico
infantojuvenil € um tema que vem gerando grande preocupacgéo entre pais e educadores.
Pessoas mal-intencionadas estabelecem contato com as criangas por meio de conversas
em salas de bate-papo, jogos compartilhados, mensagens instantaneas e e-mail. Em um
mundo globalmente conectado e com uma sociedade rica em informagéao, é preciso haver
o discernimento e equilibrio das informagdes expostas, identificando comportamentos em
ambientes digitais e promovendo tomadas de decisbes criticas (BERSON; BERSON, 2005).

A busca por softwares que realizem filtros em redes sociais ndo é suficientemente
eficaz para gerir o comportamento dos jovens perante o mundo digital, sendo preciso a
conscientizagdo e atencdo dos usuarios da falta de seguranca na Internet (FLEMING et
al., 2006). Para tentar suprir a falta de seguranca na Internet e visando o monitoramento
do comportamento de criancas e adolescentes quando estdo no mundo virtual, alguns
autores estdo utilizando os algoritmos de Aprendizagem de Maquina (AM) para tentar
detectar ameagcas e vulnerabilidades (JUNIOR et al., 2015; SANTIN P. L.; FREITAS, 2012;
SANTOS; GUEDES, 2019)

Nas ultimas décadas, o AM (do inglés Machine Learning) tornou-se um dos pilares
da tecnologia da informagéo, destacando algoritmos e técnicas computacionais que séo
capazes de aprender a partir de dados existentes. O AM tem uma gama extremamente ampla
de aplicacdes. Por exemplo, tem grande contribuicdo em processamento de linguagem
natural, motores de busca, diagnésticos médicos, bioinformatica, reconhecimento de fala,
reconhecimento de escrita, visdo computacional e locomogéo de robds e sistemas de
previsdo (AMORIM; BARONE; MANSUR, 2008).

Devido ao uso intenso, tanto os sites quanto os aplicativos das redes sociais reinem
materiais suficientes para subsidiar previsdes e classificar padrdes que caracterizam os
seus usuarios em larga escala (FREITAS et al., 2008). As técnicas de AM podem utilizar esta
vasta quantidade de dados para aprender e gerar conclusdes diante os questionamentos e
tomadas de decis6es. Ademais, prevendo ou classificando um padré&o a partir do modo de

uso dos usudrios nas redes sociais, poder-se-ia alertar pais e responsaveis por um perigo
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eminente a seu filho, que fica exposto a um mundo até entdo desconhecido e formado por
distintos tipos de personalidades (PEREIRA, 2009).

Por conseguinte, objetivou para este estudo, o uso de técnicas de Aprendizagem de
Maquina para prever se o publico infantojuvenil esta suscetivel a algum risco ou situacao
constrangedora na Internet. Esta previsdo sera feita ao analisar uma base de dados
constituida de caracteristicas que qualificam as formas de uso deste publico em relagéo ao

seu acesso a redes sociais da Internet.

21 REFERENCIAL TEORICO

2.1 Aprendizagem de Maquina

Para Mitchell (1997), AM é uma area de pesquisa da Inteligéncia Artificial que tem
a finalidade de estudar métodos capazes de extrair conceitos com base em um modelo
de informagdes. Um sistema de aprendizado é um programa de computador que possuli
capacidade de tomar decis6es com base em experiéncias acumuladas por meio de solugbes
bem-sucedidas de problemas anteriores. Em outras palavras, o sistema de aprendizado
tem a capacidade de tomar decisdo por ja ter tido experiéncia acumulada em casos de
sucesso (MONARD; BARANAUSKAS, 2003b).

Existem duas formas de adquirir conhecimento pelos algoritmos propostos pelas
técnicas de AM: supervisionado e nao-supervisionado. Lorena e Carvalho (2003) relata
que no aprendizado supervisionado tem-se a representacéo de um professor externo, onde
o algoritmo de aprendizagem de maquina é treinado a partir de conjuntos de exemplos
rotulados. Uma caracteristica de todos os paradigmas de algoritmos supervisionados é
que o conceito a ser aprendido deve estar relacionado com exemplos ja observados, e
cada exemplo deve estar rotulado com a classe a qual pertence. Ja no algoritmo néo-
supervisionado, ndo ha instancias rotuladas da fungéo a ser aprendida, e o algoritmo faz a
analise de um modelo e tenta agrupa-los de alguma forma.

Existem técnicas de AM que séo implementados em sistemas computacionais que
atuam na classificacdo e previsdo de dados tanto em trabalhos cientificos quanto em
atividades rotineiras em diferentes areas de atuacéo. Essas técnicas sdo: redes neurais
artificiais, algoritmos genéticos, arvores de decisdo, Support Vector Machine (SVMs),
sistemas fuzzy, classificadores Bayesianos e outras (LORENA; CARVALHO, 2003). Um
sistema computacional que possa atuar em situacdes de incertezas deve ser capaz de
atribuir niveis de confiabilidade para todas as sentengcas em sua base de conhecimento,
e ainda, estabelecer relagdes entre as sentencas. Lidar com falta de informagéo significa
lidar com incertezas, e tais situagdes podem ser representadas por grafos que retratam
as relagdes causais entre eventos. As redes bayesianas oferecem uma abordagem para
o raciocinio probabilistico que engloba teoria de grafos para o estabelecimento das
relacdes entre sentengas e ainda, teoria de probabilidades, para a atribuicdao de niveis de
confiabilidade (MARQUES R. L.; DUTRA, 2002).
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De forma semelhante, uma arvore de deciséo pode ser construida a partir de um
determinado conjunto de atributos, além de existir, exponencialmente, varias arvores
que representam um mesmo conjunto (TAN et al., 2009). As definicbes das técnicas de
arvore de decisao e de aprendizado Bayesiano serdo descritas sucintamente nas prdéximas
subsecdes.

2.1.1  Arvore de Decisdo

Arvore de decisdo é uma estrutura de dados recursiva, onde um né folha corresponde
a uma classe (um rétulo) ou um né de decisao (no6 interno), que contém um teste sobre
algum atributo. Em cada n6 interno possui exatamente uma aresta chegando e duas ou
mais saindo para uma subarvore. Cada subarvore tem a mesma estrutura que a arvore
(MONARD; BARANAUSKAS, 2003b).

A arvore é representada como um conjunto de regras. Cada regra tem inicio na raiz
da arvore e caminha até uma de suas folhas. Aplica-se a condi¢éo de teste do no raiz ao
registro e segue a ramificacao apropriada baseada no resultado do teste. Isto direcionara a
um né interno, que executara um novo teste resultando numa aresta direcionada a um n6
folha ou a outro n6 interno. Se for encaminhado a um né folha, o rétulo da classe associado
ao no6 folha é atribuida ao registro. A Figura 1 mostra o caminho na arvore de decisdo que
prevé o rétulo da classe de um flamingo.

Nome Temperatura | Origina Classe
Corporal
Flamingo Quente Nao ?

Temperatura
Corporal

‘;‘" mamiferos

Nao-

Origina X
mamiferos

N&o-

Mamiferos i
mamiferos

Figura 1 — Arvore de decisdo para o problema de classificacdo de mamiferos.
Fonte: Retirado do livro Tan et al. (2009, p. 179).
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Estas arvores sédo criadas por um conjunto de dados para treinamento e,
posteriormente, outros exemplos, que sdo o conjunto de dados de teste, sdo classificados
pela mesma arvore. Para a construgdo destas arvores sao usados algoritmos como o ID3,
ASSISTANT e C4.5.

2.1.2 Aprendizado Bayesiano

Em algumas situagdes, o rétulo da classe de um registro da base de dados de teste
nado pode ser previsto com certeza, devido a alguns atributos com ruidos ou da presenca
de fatores de confusdo que afetam a classificacdo deste registo (TAN et al., 2009).
Nestes casos, modelos estatisticos podem encontrar uma boa aproximagéo do conceito
induzido. Dentre os métodos estatisticos, pode-se citar o Aprendizado Bayesiano, que
usa uma maneira probabilistica e 0 conhecimento prévio do problema, combinado com os
exemplos de treinamento, para saber qual a porcentagem final de uma hipétese (MONARD;
BARANAUSKAS, 2003a).

Uma vez definida a topologia da rede, basta especificar as probabilidades dos
ndés que participam em dependéncias diretas, e utilizar estas para computar as demais
probabilidades que se deseje. A probabilidade condicional P(a | b)=x, pode ser interpretada
como: “dado o evento b, a probabilidade do evento a € x”. Por exemplo, P(Carie | Dor)=0.8,
indica que caso um paciente esteja com dor de dente e nenhuma outra informacgéo esteja
disponivel, entdo, a probabilidade do paciente ter uma carie € 0.8. Portanto, a regra de
Bayes é definida por:

P(a|b)P(b)

P(b|a) = P

31 METODOLOGIA

Abase de dados utilizada pelo presente estudo foi originada por informacdes obtidas
por criancas e adolescentes que residem na cidade de Monte Carmelo, no Estado de Minas
Gerais. A pagina do site QEDU! traz informacdes sobre o nUmero de estudantes por série
na educacgédo escolar. As séries pesquisadas foram do 5° ao 9° ano que compreende alunos
de 9 a 14 anos, que é o foco da pesquisa. Segundo o site QEDU, o municipio de Monte
Carmelo possui 3.182 alunos matriculados nessa faixa etaria. A pesquisa foi feita por uma
amostra que totalizaram 498 pessoas, que corresponde a 16% dos alunos de escolas da

rede publica e da rede privada, sendo individuos do sexo masculino e feminino.

1 https://qedu.org.br/cidade/2246-montecarmelo/censoescolar?year=2018dependence=0localization=0edu-
cation_stage=0item=
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ApOs a coleta dos dados nas cinco escolas, foi realizado a anélise das informacoes
contidas nas respostas dos questionarios, organizando e tabulando os dados em planilhas
eletronicas. O software utilizado para organizar as respostas foi o PSPP2?, um software
livre direcionado a calculos estatisticos, o qual foi escolhido para demonstrar os dados de
estatistica descritiva. Assim, foi possivel identificar o perfil dos alunos de acordo com a sua
idade, escolaridade, quais redes sociais que utilizam, a frequéncia de uso nas redes sociais
e outras informacoes.

Analisando a base de dados, gerou-se graficos para realcar e facilitar sua
interpretacdo. A Figura 2 exibe a relacéo entre a idade dos entrevistados e a rede social
que mais utilizam. Dentre os 240 entrevistados com idade entre 9 a 10 anos, 73,5%
utilizam o YouTube, e em segundo lugar, com 11,3%, o Facebook. Isso pode levantar a
questao de que o conteldo que as criangas e 0s adolescentes querem assistir, sem horario
predeterminado, justifica a alta audiéncia do YouTube e a substituicdo dos programas de
televisdo por esta rede social.

Em contrapartida, a rede social menos utilizada por essa faixa de idade € o Twitter,
com 0,5%, abaixo do Instagram, com 6,9%. Pré-adolescentes com idade entre 11 e 12
anos, totalizaram 128 alunos pesquisados, o que corresponde a 25,8% do total da amostra
analisada. Estes alunos também utilizam com mais frequéncia o canal do YouTube, com
um total de 47,7%, seguido pelo Facebook com 21,9%. A faixa etaria dos 13 aos 14 anos,
totaliza 163 alunos e corresponde a 32,8% do conjunto total. Estes adolescentes utilizam
em primeiro lugar o Facebook, com 39,3%, seguido do canal YouTube com 27% e em
seguida a rede social Instagram com 15,3% dos entrevistados.

REDE SOCIAL X IDADE

160

140

120
“
2
S 100
§ ® 9 a10anos
s 80 ®11a12ancs
E 60 13a 14ancs
=
g 40

*
i - . T

Facebook Instagram  Twitter  youtube oura  nenhuma
Rede Social

Figura 2 — Relacdo entre a idade dos entrevistados e as redes sociais que mais utilizam.

2 www.gnu.org/software/pspp/get.html
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Ao analisar a quantidade de alunos que possuem Internet em casa, dentre os
alunos de 9 aos 14 anos, 88,76% tem acesso a rede mundial de computadores. Esses
dados demonstram que as criancas de hoje tém crescido em um ambiente com maior
infraestrutura tecnologica e com acesso a informacgéo do que a que seus pais vivenciaram.

Segundo os dados apresentados na Figura 3, o meio eletrénico para 0 acesso as
redes sociais pelas criangas de 9 a 10 anos s&o: 60,9% usam smartphone; 40,6% usam
computador e smartphone; e 37,1% apenas o computador. O restante ndo possui acesso.
De acordo com a faixa etaria de 11 a 12 anos, 31,6% utilizam smartphone, 24,3% utilizam
computador e smartphone e, 15,6% utilizam somente o computador. No que diz respeito
aos entrevistados de 13 a 14 anos, 37,9% utiliza o smartphone, 27,7% utilizam ambos,
computador e smartphone e, 23,4% utilizam computador.

IDADE DO JOVEM X MEIO ELETRONICO UTILIZADO

120
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g 80
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S Ambos
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3 o

0 —_— | —

9 a 10 anos 11a12anos 13a 14 ancs
Idade

Figura 3 — Meio eletronico mais utilizado pelos entrevistados.

A Figura 4 exibe os resultados alcancados ao questionar os entrevistados se ja

passaram por alguma situagao constrangedora nas redes sociais.
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Figura 4 — Relacéo entre idade e se passaram por alguma situagdo constrangedora nas redes
sociais.

Além dos dados ja apresentados, foram analisados mais alguns gerados pela
entrevista com os alunos da cidade de Monte Carmelo, para atender os objetivos deste
estudo. Sao eles: frequéncia de acesso, tempo de interagdo continua, controle de acesso
feito pelos pais. Todos os atributos destacados compbe a base de dados, a qual foi
analisada pelas técnicas de AM que identificaram se os entrevistados sdo susceptiveis ou
ndo a alguma situagéo constrangedora pelas redes sociais.

As técnicas de AM testadas na base de dados foram Arvore de Decisédo e Rede
Bayesiana. Estas duas técnicas foram definidas utilizando a ferramenta computacional
WEKAS3.

O WEKA possui uma colecao de algoritmos de Aprendizagem de Maquina escrito
na linguagem de programacao Java, e que foi criado por pesquisadores da Universidade
de Waikato, Nova Zeldndia. Esta ferramenta consiste de varios programas, o que
denominaremos de bibliotecas, dos principais algoritmos e técnicas de AM disseminados,
tais como redes bayesianas, maquina de vetores de suporte, arvores de decisao, redes
neurais artificiais, entre outras.

Na base de dados formatada, cada linha é uma instancia, formada por atributos que
estdo organizados em setes colunas. A Ultima coluna é a classe ou o rotulo que se deseja
alcancar com as técnicas de AM, ou seja, se o publico infantojuvenil ja passou ou néo por
alguma situacao constrangedora ao usar as redes sociais.

A escolha pelo algoritmo de arvore de decisdo se deu pelo fato de ser um método
de aprendizado de maquina supervisionado n&o-paramétrico (que significa que n&o
assume nada sobre os dados de antemao), muito utilizados em tarefas de classificacdo

3 https://www.cs.waikato.ac.nz/ml/weka/
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e regressao. A arvore de decisdo é de facil implementacédo e também néo requer nenhum
conhecimento estatistico para sua interpretagdo. Sao instaveis, pois pequenas alteracbes
produzem novas arvores.

Por outro lado, a opcédo pelo classificador Bayesiano deve-se pelo algoritmo ser
muito rapido, desconsidera a correlacdo entre as varidveis e possui um desempenho
relativamente maior do que outros classificadores com um pequeno numero de dados de
teste para fazer classificacbes com uma boa precisdo. O classificador Bayesiano utilizado
neste estudo foi Naive Bayes, o qual € um modelo simples e que se destaca pelos sucessos
obtidos na aplicacdo em diversos problemas, mesmo comparado a classificadores mais
complexos (FRIEDMAN; GEIGER; GOLDSZMIDT, 1997).

As técnicas de AM propostas foram treinadas e avaliadas sob a base de dados
configurada por uma validagéo cruzada com 70% para o conjunto de treinamento e 30%
para o conjunto de teste. Posteriormente, os resultados gerados pelos algoritmos serédo
exibidos usando a matriz de confusao, que ilustra a preciséo da solu¢éo para um problema
de classificagédo, e pelo céalculo da acuracia, que consiste na propor¢cdo de predigbes
corretas, sem levar em consideragdo o que é positivo e 0 que € negativo. A férmula da
acuracia é definida por:

A . Total de Acertos
curacia =
Total de dados no conjunto
. (VP+VN)
Acuracia = ——
(P+N)

Onde VP corresponde ao verdadeiro positivo; VN corresponde ao verdadeiro
negativo; P s@o os positivos e N negativos.

41 RESULTADOS E DISCUSSAO

A finalidade do presente estudo foi a aplicacao de técnicas de AM para classificar
a vulnerabilidade de criangas e adolescentes nas redes sociais da Internet quanto a sua
forma de uso da mesma. Assim sendo, definiu-se os algoritmos de arvore de decisédo e
de Naive Bayes pelas bibliotecas do WEKA aplicados sob a base de dados gerada com
a pesquisa realizada a alguns alunos da cidade de Monte Carmelo. Os resultados seréo
analisados a seguir.

O algoritmo utilizado pela arvore de decis@o foi o J48, classificando um total de
458 instancias corretas da base de dados, o que corresponde a 91.96%. No entanto,
as instancias classificadas incorretas foram 40, totalizando 8.03%. A matriz de confuséo
destes resultados esta exibida na Tabela 1.
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N&o passou por
Constrangimento

Passou por Constrangimento

458

N&o Passou por
Constrangimento

40

Passou por Constrangimento

Tabela 1 — Matriz de confuséo dos resultados gerados pela arvore de deciséo.

Por conseguinte, foi analisado o algoritmo Naive Bayes. O total de instancias

classificadas corretas foram 453 que corresponde a 90.9639% de acertos. Ja as instancias

classificadas como incorretas foram 45, totalizando 9.0361% de erros. Esses resultados

podem ser vistos na matriz de confusdo apresentada na Tabela 2.

N&o passou por
Constrangimento

Passou por Constrangimento

449

N&o passou por
Constrangimento

36

Passou por Constrangimento

Tabela 2 — Matriz de confusao dos resultados gerados pelo algoritmo Naive Bayes.

A acuracia obtida pela arvore de decisao foi de 91.95%. Enquanto que a acuracia
obtida pelo algoritmo Naive Bayes foi de 90.96%. Ou seja, a precisdo de ambos se
aproximam, mas os resultados alcancados pelo algoritmo Naive Bayes foi mais eficiente
ao detectar uma pequena quantidade de alunos que ja passaram por uma situagédo
constrangedora. Contudo, € importante destacar que a quantidade de instancias da base
de dados foi pequena, o que limitou ambos os algoritmos de AM durante as fases de

treinamento e teste.

51 CONSIDERAGOES FINAIS

Com a crescente irradiacdo da Internet e sua intensa utilizacao pelos mais variados
publicos da sociedade surgem conflitos e problemas sociais a serem enfrentadas. A
exposi¢ao das criancas e adolescentes nas redes sociais podem coloca-las em risco, que
vao desde passar por uma situacao constrangedora até se tornarem alvo ao alcance de
pedodfilos.

A pesquisa realizada em textos referenciais mostrou que ha um grande nimero de
criancas e adolescentes cada vez mais inseridos na tecnologia digital. A ado¢éo do uso
de redes sociais por parte desses jovens, aliada a facilidade do acesso aos dispositivos
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eletrbnicos, tém tornado um cenario preocupante no que diz respeito a informagoes,
exposicdo e amizades que sao trocadas quando estéo online. As politicas de seguranca
das redes sociais tém feito sua parte ao restringir acessos aos menores de treze anos.
Entretanto, o que se pode notar que, mesmo em nimero menor, ha a reincidéncia de
possuirem contas falsas nesses sites. Uma vez cadastrados, passam a utilizar as redes
sociais de forma irresponsavel.

O estudo desenvolvido neste artigo procurou demonstrar que pelas técnicas
de AM é possivel identificar e classificar se o publico infantojuvenil passou ou nao por
situagdes constrangedoras, mediante a analise da forma de uso das redes sociais. Desta
forma, os resultados alcangados neste trabalho séo um subsidio ao desenvolvimento de
estudos mais minuciosos que enfatizam metodologias capazes de identificar possiveis
vulnerabilidades na Internet, priorizando a¢des de medidas protetivas, principalmente a
criancas e adolescentes.

O estudo mostra grande desafio aos pais e responsaveis a fiscalizagéo do contetudo
encontrado no mundo virtual, pois € um ambiente em constante transformagéo. E preciso
a implementacédo de politicas publicas de forma a prevenir e conscientizar a todos os
desenvolvedores de conteldo digital, sobre a segurancga das criangas e adolescentes.
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