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APRESENTACAO

A Engenharia de Computacdo € a area que estuda as técnicas, métodos
e ferramentas matematicas, fisicas e computacionais para o desenvolvimento de
circuitos, dispositivos e sistemas. Esta area tem a matematica e a computacdo como
seus principais pilares. O foco estd no desenvolvimento de solu¢cdes que envolvam
tanto aspectos relacionados ao software quanto a elétrica/eletrénica. O objetivo é a
aplicagédo das tecnologias de computacdo na solugdo de problemas de Engenharia. Os
profissionais desta area séo capazes de atuar principalmente na integracao entre software
e hardware, tais como: automacao industrial e residencial, sistemas embarcados, sistemas
paralelos e distribuidos, arquitetura de computadores, rob6tica, comunicagéo de dados e
processamento digital de sinais.

Dentro deste contexto, esta obra aborda os mais diversos aspectos tecnologicos
computacionais, tais como: desenvolvimento de um método de verificagdo biométrica
de individuos; uma abordagem para encontrar evidéncias de fraude aplicando técnicas
de mineragdo de dados a bancos de dados publicos das licitagdes do governo federal
brasileiro; o desenvolvimento de um método computacional para a classificagcdo automatica
de melanomas; a aplicagdo de algoritmos recentes de aprendizagem de maquina,
denominados XGBoost e Isolation Forest, para predicdo de irregularidades no consumo
de energia elétrica; um modelo de receptor 5-HT2C humano que foi criado através de
modelagem por homologia e estudos de acoplamento molecular com os ligantes acido
fulvico, paroxetina, citalopram e serotonina; a andlise do uso do Controlador Légico
Programavel (CLP), apresentando sua composi¢édo (estrutura, programacgéo e linguagem
Ladder), montagem, vantagens e desvantagens, exemplo de tipos e fabricantes; uma
sugestao de melhoria das etapas de analise de negbécios e engenharia de requisitos, por
meio do uso de conceitos viaveis de metodologias ageis; a construcdo de um aplicativo,
denominado QEnade, para a disponibilizagéo de questées do ENADE para os estudantes;
uma sintese conceitual do PC voltada para ambito educacional referente a educagéo
basica brasileira; um sistema de localizagéo hibrido capaz de usar diferentes tecnologias
para fornecer a localizacdo interna e externa de robds ou de outros dispositivos moéveis;
um sistema de sumarizagdo multidocumento de artigos de noticias escritos em portugués
do Brasil; o emprego de duas técnicas de aprendizado de méquinas para prever se parte
do publico infantojuvenil da cidade de Monte Carmelo esta suscetivel a algum risco ou
situacdo constrangedora nas redes sociais; a identificagdo das principais tecnologias
que estao sendo utilizadas no contexto de Transformacao Digital no cenario mundial; os
elementos utilizados na constru¢gdo de um sistema computacional, sem custo financeiro
para a instituicdo e de facil compreensao para o usuario, que utiliza os conhecimentos
estatisticos para realizar a descricdo, a apresentacdo e analise dos dados coletados;
uma discussao acerca da confiabilidade das informacbes disseminadas na internet, para



entender os riscos e a importancia da avaliagdo dos conteudos encontrados no ambiente
virtual; uma proposta de estratégia para a navegagédo de robds semiautbnomos baseada
apenas em informagdes locais, obtidas pelos sensores instalados no robé e um planejador
probabilistico que gera caminhos a serem seguidos localmente por ele, garantindo assim
o desvio de obstaculos.

Sendo assim, esté obra é significativa por ser composta por uma gama de trabalhos
pertinentes, que permitem aos seus leitores, analisar e discutir diversos assuntos importantes
desta area. Por fim, desejamos aos autores, nossos mais sinceros agradecimentos pelas
significativas contribuicbes, e aos nossos leitores, desejamos uma proveitosa leitura,
repleta de boas reflexdes.

Ernane Rosa Martins
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RESUMO: A internet possibilita agilidade
demandada pela vida pés-moderna, através
da difusdo rapida e armazenamento de
informacgdes. Entretanto, um dos desafios
do ciberespaco ¢ a fidedignidade dos dados,
ocasionados pela desinformacdo e fake
news. Diante disso, o presente trabalho
objetiva discutir acerca da confiabilidade
das informagbes disseminadas na internet,
para entender os riscos e a importancia da
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INFORMACAO

avaliacdo dos contetdos encontrados no
ambiente virtual. Aplicou-se, assim, uma
pesquisa bibliografica qualitativa e documental
através da perspectiva de varios autores para
esbocar aspectos da comunidade virtual,
descentralizacdo do ciberespacgo, producéo
colaborativa da Wikipédia, Fake News e
golpes na rede. Permitiu-se evidenciar alguns
critérios para avaliar as informagdes, como os
propostos por Tomaél et al. (2001), que expbe
a relevancia da averiguacdo da atualidade
das fontes, avaliagdo da clareza do contetdo
e pesquisa em outros espacos virtuais para
uma mesma informacéo. Deste modo, os
usuarios de internet ndo devem serem meros
espectadores, mas sim agentes capazes de
discernir com base em pesquisa criteriosa
a veracidade dos dados que recebem e
compartilham no ambiente virtual.
PALAVRAS-CHAVE: Ciberespaco,
credibilidade, dados, informacdes falsas, fake
news.

A DISCUSSION ABOUT INTERNET:
CHALLENGES FOR CREDIBILITY OF
INFORMATION

ABSTRACT: Internet enables the agility
demanded by postmodern life, through
the speed dissemination and storage of
information. However, one of the challenges
of cyberspace is the trustworthiness of data,
caused by misinformation and fake news.
Therefore, this paper aims to discuss the
reliability of information disseminated on
the internet, in order to understand the risks
and the importance of evaluating the content
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found in virtual environment. Thus, a qualitative and documentary bibliographic research was
applied through the perspective of several authors to outline aspects of the virtual community,
decentralization of cyberspace, collaborative production of Wikipedia, Fake News and scams
on the network. It was possible to highlight some criteria to evaluate the information, such
as those proposed by Tomaél et al. (2001), which exposes the relevance of checking the
currentness of sources, evaluating the clarity of the content and researching other virtual
spaces for the same information. Thus, internet users should not be mere spectators, but
agents capable of discerning, based on careful research, the veracity of the data they receive
and share in virtual environment.

KEYWORDS: Cyberspace, credibility, data, false information, fake news

11 INTRODUGAO

A rede de telecomunicagé@o on-line caracteriza por ser um processo evolutivo com
impactos sociais, econémicos, politicos e institucionais (TOMAEL et al., 2001). Neste
contexto, a internet representa uma verdadeira revolugdo na geracdo, recuperagao,
dispersao e armazenamento de contetdos, seguindo os paradigmas estabelecidos pelo
mundo pés-moderno, que demandam agilidade dos individuos que nele estéo inseridos.
Porém, a velocidade e quantidade exagerada dos dados no espaco virtual requer tempo,
que muitos usuarios nao utilizam, para verificar a procedéncia e veracidade da informacgéao
(BRISOLA; BEZERRA, 2018).

Neste sentido, a capacidade para criar, recriar e replicar contetdos no ambiente
virtual mostra-se como um empecilho para maior seguranga no que tange a confiabilidade.
Algumas pessoas estéo sujeitas a compartilhar e tomar por verdade o que se encontra on-
line, sem verificagdo prépria e prévia, e, em virtude do carater descentralizado da internet,
os dados que sédo tidos como veridicos sdo compartilhados, de modo tal que os receptores
absorvam tudo quanto recebem (TOMAEL et al., 2001).

Diante da popularizagéo da internet, objetivou-se discutir acerca da confiabilidade
das informagdes difundidas no ciberespaco, através de pesquisa bibliografica e documental,
para entender a importancia da avaliagdo dos contetidos encontrados na rede e 0s riscos
da desinformacéo e informacéo falsa. Aprofundando conhecimento sobre os conceitos que
abarcam a internet e a credibilidade das noticias, investigando-os e examinando-os sob
diferentes oticas de autores.

21 AIDEIA DA COMUNIDADE VIRTUAL

Machado e Tijiboy (2005) expbe a discussdo da construgdo virtual de uma
comunidade, destacando a possibilidade da criagdo de diversos ‘eus’ - publico e privado.
A ideia de teia ou rede proposta por algumas plataformas presentes na internet é bastante
significativa, em que hé interligacdo dos individuos, tornando-os canais para difuséo
de conteldos, informacgbes e acbes. Na rede, ha a circulagdo simultdnea de inumeras
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informacgdes, o que a confere poder na construgdo de conhecimento de modo cooperativo.
Em vista disso, o computador torna-se uma ferramenta social e de educacéo.

As relacdes sociais virtuais podem se dar de dois niveis, os quais abarcam os
niveis de confianga humana: mutua - na qual a negociagéo das agdes, palavras e atitudes
séo realizadas concomitantemente aos desenvolvimentos delas -, e relativa - em que ha
assuntos pré-programados. Essa relacdo forja valores tanto de comportamento quanto de
interacéo virtual entre os usuarios, fazendo com que determinadas informagdes tenham
preferéncia em relacdo a outras, sendo elas encontradas e compartilhadas entre os
interlocutores. Essa selecéo silenciosa de informacgdes faz com que o capital social seja
rico em determinado tema e pobre em outro (RECUERO, 2007).

Para exemplificar a ideia de rede, ha o Facebook, criado em 2004 por Mark
Zuckerberg. Esta midia social pode ser utilizada tanto na integracéo social quanto na
formagcdo de um ambiente de aprendizagem e divulgacdo de informagdes e conteudos,
em decorréncia dos compartilhamentos livres, espaco para debate e exposi¢do coletiva
de conhecimento, o que proporciona conotacdo imediata de ensino, sendo ferramenta
educacional inovadora (ANDRADE; AZEVEDO; DEDA, 2012). Todavia, em virtude da
liberdade que essa plataforma oferece, a questédo de confiabilidade é fundamental, pois
que muitas pessoas tomam por verdade tudo o que a eles chegam.

31 DIFUSAO DE FAKE NEWS NA INTERNET

O termo fake news (noticias falsas, em portugués), apesar de mais antigo, ganhou
popularidade ap6s uma coletiva de imprensa do 45° presidente dos Estados Unidos,
Donald Trump. Embora o significado desse termo seja impreciso, pode-se adotar a
designacdo de que sdo materiais disseminados virtualmente que, assemelhando-se a
noticias verdadeiras, subvertem a verdade, abandonam a relagédo com a realidade e geram
impactos na sociedade. Seis sdo as possiveis definicdes para o termo: “satira, parodia,
fabricacdo, manipulagdo, publicidade e relagdes publicas e propaganda” (CARVALHO,
2019).

As fake news s&o instrumentos empregados para disseminacdo de ideias e séo
capazes de interferir no debate politico, encontrando nas redes sociais campo propicio
para sua propagacédo, como € o caso do aplicativo Whatsapp, podendo ter sido utilizado
com essa finalidade nas elei¢cdes brasileiras de 2018, o que pode explicar o motivo da
instalacdo da CPMI das Fake News, no Congresso Nacional, em 2019. A for¢ca delas pode
advir da ideia de comunidade virtual, acima exposta, atrelada a velocidade de propagagéo
das informacgdes e ao amplo alcance delas. Além disso, a facilidade e a liberdade que os
usuarios possuem em criar, curtir, comentar e compartilhar os contetdos no meio virtual,
bem como o apelo emocional e o excesso deles, podem, igualmente, dar-lhes for¢a, criando
desafios a serem solucionados (BARBOSA; SANTI, 2019).
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Segundo Brisola e Bezerra (2018) sao dois os motivos para producéo e disseminacao
das fake news: o primeiro trata da rentabilidade proporcionada pelas noticias falsas,
enquanto o segundo € ideoldgico. Neste cenario, os algoritmos e bots - programas virtuais
que possibilitem a realizacao de tarefas - podem funcionar como difusores de fake news na
bolha informacional.

Diante de cenérios de polarizagdes, algumas pessoas sao motivadas, também, em
disseminar informacgdes falsas por acreditar em determinadas teses (BRISOLA; BEZERRA,
2018). Noticias falsas podem tanto trazer vantagens politicas e econémicas, bem como
instaurar o medo e o caos entre os usudrios das midias digitais, principalmente na area
da saude (DE SOUSA JUNIOR et al., 2020). Neste sentido, um exemplo dos impactos
da fake news na saude é o atual cenario da pandemia de COVID-19, no qual mensagens
falsas acerca da SARS-COV-2 estao espalhando desinformacgéo no ciberespacgo afetando
a vida individual e coletiva das pessoas. Neste contexto, a fake news ganha espacgo nas
redes sociais, pois conjuga a velocidade da disseminacdo, quantidade de informacdes e a
auséncia da verificagédo da credibilidade da noticia.

41 CO[\ISIDERAQ()ES SOBRE A PRODUQAO COLABORATIVA ATRAVES DA
WIKIPEDIA

A Wikipédia — desenvolvida por Jimmy Wales e Larry Sanger e langcada em 2001
- vem sendo muito utilizado no mundo inteiro para pesquisas e suas maiores inovacoes
sé@o a liberdade de construcéo e a cultura heterogénea (GOMES, 2006). Esse site, de
disponibilidade online, possibilita a participacéo coletiva e colaborativa das pessoas na
elaboragcéo dos textos disponibilizados, de modo que néo esta limitado a autoria Unica,
mas é passivel de modificacao continua, o que gera incertezas quanto a sua confiabilidade.

A Wikipédia chama a atenc&o dos usuarios pela sua analise particular e pessoal,
dinamicidade, facilidade e comodidade, além de ser um trabalho colaborativo e redutor
de tempo. Isso evidencia que o poder de busca ndo esta sendo pela faculdade de
disponibilizagdo da maior gama de resultados na maior velocidade possivel.

De acordo com Vieira e Christofoletti (2013), um estudo publicado pela revista
Nature em 2005 apontou que a Wikipédia é tao confiavel quanto a tradicional Enciclopédia
Britadnica - enciclopédia de lingua inglesa cujo publico alvo é leitores adultos e cultos e sua
publicagéo cabe a editora privada Encyclopzedia Britannica, Inc. Isso permite inferir que as
desconfiancas que se tem quanto a utilizacdo dessa ferramenta de busca ndo condizem
com a realidade, mas que, pelo contrario, esse site apresenta nivel de credibilidade e
confiabilidade. Ademais, a Enciclopédia Livre, Wikipédia, se preocupa em impedir a
vandalizagcéo de verbetes e artigos de sua plataforma online, através de normas, diretrizes
e principios que asseguram que o0s colaboradores sigam os propésitos das politicas de
recomendagdes (BRAZ, SOUZA, 2014).
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Os Cinco Pilares sao uma das diretrizes estabelecidas pela Wikipédia para manter
conteudos livres de achismo, convivéncia amistosa entre os editores, garantir a esséncia
da enciclopédia, permitir edicdes do conteudo e alteragbes nas suas diretrizes, exceto, Os
Cinco Pilares. Em casos de infragcdes que comprometam a confiabilidade das informagdes,
existem penalidades que variam entre a limitacdo na edi¢cdo de contetdo ou, em situacbes
mais graves, bloqueio do protocolo de internet (BRAZ, DE SOUZA, 2014).

Todas as diretrizes, normas, medidas e ferramentas adotadas pela Wikipédia para
producdo de contetdo colaborativamente, ndo séo adotadas em muitas outras empresas
com plataformas online, a exemplo o Facebook, por possuir objetivos diferentes, o que
compromete a qualidade da informacg&o que nelas circulam. O propdésito das redes sociais €
aumentar a permanéncia de pessoas conectadas e descobrir as informacgdes dos usuarios
para fins publicitarios, enquanto que o jornalismo gera lucro irrisério e atritos que essas
empresas buscam evitar (FRIAS FILHO, 2018).

51 DESCENTRALIZAGAO DA INTERNET

Com a democratizacédo da internet, circular por ela tornou-se um risco, ja que esta
cada vez mais dificil saber discernir o que é de fato verdade, em virtude da facilidade
com que os usuarios difundem qualquer tipo de informagéo. Em 2016, um levantamento
realizado pelo Buzzfeed Brasil - empresa de midias sociais fundada em 2006 por Jonah
Peretti em Nova lorque nos Estados Unidos da América - mostrou que as interagcdes e
engajamentos por partes dos usuarios sobre a Operagdo Lava-Jato nas 10 noticias
falsas foram superiores as 10 noticias verdadeiras, no mesmo periodo. Isso demonstra a
importancia da adog¢éo de postura mais critica pelo receptor das informagées.

E na internet que a relagdo entre os individuos e as fontes de informacdo se
confronta, objetivando o estabelecimento de relagdes de confianga e credibilidade entre
ambos. A credibilidade tem sido questionada pela tradi¢do jornalistica, em parte, com o
uso de fontes oficiais. Conforme Traquina (2005), “as fontes sdo quem séao porque estédo
diretamente ligadas a setores decisivos da atividade” humana, de modo que elas sejam
importante instrumento de conexao entre setores de influéncia na sociedade e a sociedade
em geral. Desse modo, a introducao de fontes duvidosas se caracteriza como problema.

A legitimidade que carece uma parte das fontes no ambiente virtual pode ser
explicado pela descentralizacao do ciberespaco, o que gera a multiplicacao das fontes sem
tradicdo. Desse modo, a desarticulacdo do modelo classico do jornalismo — causada pela
arquitetura descentralizada do ciberespaco — faz com que o exercicio da profissdo exija
novos critérios que garantam a confiabilidade do sistema de apuragdo no mundo digital.
Informacdes de qualidade e com credibilidade surgem, lado a lado, a informacdes falsas -
fato acentuado no ciberespaco - onde a informacao deve ser tratada pelos jornalistas com
0s mesmos critérios aplicados as fontes tradicionais. Neste aspecto, a edigéo e a filiragem

Tecnologias, Métodos e Teorias na Engenharia de Computacéo Capitulo 16 m



da informacéo tornam-se ainda mais importantes na web, em que o usuario pode publicar
0 que quer que seja, dando-lhe aspecto substancial (BASTOS, 2000).

61 A COMERCIALIZAGCAO NA REDE

A rede tem mostrado eficacia na comercializagcao de bens. Miranda e Arruda (2004)
colocam que as empresas modernas estdo em um processo de encontrar respostas para
questionamentos que dizem respeito as “expectativas, demandas, habitos e comportamento
de compra”, e, por isso, estudos que visem descrever o perfil do consumidor online séo
relevantes, a fim de fortalecer esse mercado. Porém, o ambiente virtual esta sujeito a
ocorréncia de golpes e fraudes de venda e compra de produtos, que podem traumatizar as
vitimas e trazer-lhes prejuizos, o que diminui a credibilidade do comércio virtual.

O surgimento, na década de 90, dos primeiros sites de comércio virtual em territorio
nacional ocasionou desconfian¢ca, mesmo entre os usuarios (MARTINS; SILVEIRA, 2012).
No Brasil, grande parte das lojas virtuais tem seu fechamento atrelado a ocorréncia de
fraudes que causam prejuizos, ja que a compra virtual com cartdo de crédito nao tem
verificagdes de irregularidades, de acordo com Serasa Experian, empresa nacional que
visa analisar e informar assuntos relacionados aos créditos e neg6cios (E-COMMERCE
BRASIL, 2015).

71 VERIFICAQAO DE INFORMAQ()ES NA REDE

Diante da proliferacao de informacgdes falsas e golpes na rede de telecomunicacao
online, ocasionados, em parte, pela excessiva confianga dos usuarios de internet, é preciso
que eles desenvolvam atitudes de verificacdo das informacgdes. Para isso, alguns requisitos
séo utilizados: i) as impressdes do usuério quanto a plataforma; ii) a facilidade de navegacéao
oferecida pela pagina; iii) a existéncia de imagens, sons e musicas; iv) a organizacéo
das informacgdes; v) o nivel de formalidade dos autores; e, vi) a clareza nas informagbes
(NIELSEN, 1996; McLACHLAN, 1999, apud TOMAEL et al., 2001). Ademais, ha a analise
de atualidade das informag0es, da autoridade da autoria e da instituicdo responsavel pela
publicagdo (TOMAEL et al., 2001).

Flanagin e Metzger (2007, apud FERREIRA; GRADIM, 2015) propde quatro
possibilidades basicas de verificagdo da informacdo: a checagem de atualidade, a
inteligibilidade do texto, o tipo de ideia que é transmitida pelo argumento do emissor da
mensagem e realizacdo de pesquisa em outras fontes. Com isso, expbe-se o papel ativo
que os receptores de informagdes devem ter no cenario virtual, diferenciando-se da ideia
de que eles sejam meros espectadores, fazendo-se necessaria a atengéo deles ao fato
de que é preciso ter consciéncia e curiosidade, bem como buscar o desenvolvimento de
habilidades e praticas que possibilitem andlise de confiabilidade, creditando veracidade
aquilo que recebem (LOPEZ HIDALGO; FERNANDEZ BARRERO, 2012).
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Concomitante a essas habilidades e praticas para avaliagdo de referéncia em
plataformas online, os autores Tomaél et al. (2001) propdem critérios de confiabilidade para
avaliar as fontes de informacao na internet conforme Tabela 1. De acordo com os autores
supracitados, os critérios ndo sdo inertes, pois a internet e os aparatos tecnoldgicos e
informaticos sdo dindmicos. Porém, assume-se que a adogdo destes critérios permite
reduzir as incertezas em relacédo as fontes nas redes digitais, pois assegura maior qualidade

da informagao.

Critérios Objetivos
Identificagdo |dentificar e detalhar os dados do responsavel pelo site.
Consisténcia Avaliar a integridade e desenvolvimento das informagdes.
Confiabilidade Avaliar a autoria das informagdes.
Ajustamento da fonte Checar alinguagem usada e a concordancia com os objetivos.
Links Avaliar enderecos de sifes e outras fontes de informagdes.
Uso simples Examinar a simplicidade para exploragdo do documento.
Lay-out Analisar as midias empregadas.

Avaliar ocasies que podem ser obstaculo para uso de fontes de
Limitagoes

informacéo.
Assisténcia Acessar componentes de auxilio aos usuarios.

L Checar os auxilios proporcionados aos deficientes e as
Observagoes diversas o )
possibilidades de acesso a outras linguas.

Tabela 1. Critérios de credibilidade das fontes de informagéo no ciberespaco.

Fonte: elaborado pelos autores com base em Tomaél et al. (2001)

A adesao dos critérios de avaliagdo pelos usuarios de internet é uma tarefa custosa.
Paratornar as pessoas aptas em aplicar estratégias e técnicas no tratamento da informacéo,
€ necessario que, através da educacgao, sejam desenvolvidas competéncias, habilidades e
valores para lidar com o fenémeno informacional (BRISOLA; BEZERRA, 2018). E preciso
educar e sensibilizar as pessoas para responsabilidade e os perigos existentes na web. A
alfabetizacao digital permite escapar com maior seguranca da desinformacéo e fake news
na internet (BRANCO, 2017).

81 CONCLUSAO

A internet € um ambiente propicio para a constru¢do e o compartilhamento de
conhecimentos e informacdes em virtude da sua velocidade e flexibilidade. No entanto,
a cautela e atencéo para com aquilo que se consome na rede devem ser continuamente

presentes e os usuarios devem estar sempre de sobreaviso quanto a possibilidade de
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informacdes irreais. Nota-se que uma parte significativa do que se esta disponivel no meio
virtual pode levar o leitor a enganos advindos de fake news.

Um dos fatores que influenciam para a circulagdo de desinformagdes na internet
€ a sua propria natureza, pois esta permite que qualquer individuo, sem restricdo e/ou
corregao, exponha o que quer que seja. Portanto, cabe ao usuéario desenvolver praticas e

mecanismos que o facam capaz de discernir as informagbes que circulam na internet.
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