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APRESENTAÇÃO

O termo Sistemas de Informação (SI), é utilizado para descrever sistemas que 
sejam automatizados. Este campo de estudo se preocupa com questões, tais como: o 
desenvolvimento, uso e implicações das tecnologias de informação e comunicação nas 
organizações. Os dados são os fatos de forma bruta das organizações, antes de terem 
sido organizados e arranjados de forma que as pessoas os entendam e possam usá-los. 
As informações, por sua vez, são os dados de forma significativa e útil para as pessoas.

Dentro deste contexto, esta obra aborda diversos assuntos relevantes para 
profissionais e estudantes das mais diversas áreas, tais como: um sistema para automatizar 
o processo de seleção de alunos, a investigação da visão computacional para classificar 
automaticamente a modalidade de uma imagem médica, o projeto extensionista “Clube 
de programação e robótica”, as estratégias do framework MeteorJS para a sincronização 
de dados entre os clientes e os servidores, a proposta de um modelo de predição capaz 
de identificar perfis de condução de motoristas utilizando aprendizado de máquina, a 
avaliação das estratégias, arquiteturas e metodologia aplicadas na Integração de 
aplicativos nos processos de gestão e organização da informação, o desenvolvimento de 
um jogo educativo, para auxiliar o processo de ensino-aprendizagem na área de testes de 
software, um ensaio que apresenta um método baseado nos RF-CC-17, para elaborar um 
Mapeamento de Conformidade e Mobilização (MCM), a análise das estratégias do modelo 
pedagógico ML-SAI, o qual foi desenvolvido para orientar atividades de m-learning, 
fundamentado na Teoria da Sala de Aula Invertida (SAI), uma proposta de um método 
para o projeto, a fabricação e o teste de um veículo aéreo não tripulado de baixo custo, 
o uso de dois modelos neurais trabalhando em conjunto a fim de efetuar a tarefa de 
detecção de pedestres, rastreamento e contagem por meio de imagens digitais, um estudo 
sobre a segurança em redes sociais, um sistema de elicitação de requisitos orientado pela 
modelagem de processo de negócio, um Sistema de Informação Ambiental, desenvolvido 
para armazenar e permitir a consulta de dados históricos ambientais, o uso de técnicas 
para segurança em aplicações web, uma metodologia que possa aumentar a confiança 
dos dados na entrada e saída do dinheiro público com uma rede blockchain, a construção 
de um simulador do reator nuclear de pesquisa TRIGA IPR-R1.

Sendo assim, os trabalhos que compõe esta obra permitem aos seus leitores, analisar 
e discutir os diversos assuntos interessantes abordados. Por fim, desejamos a cada autor, 
nossos mais sinceros agradecimentos por suas contribuições, e aos leitores, desejamos 
uma excelente leitura com excelentes e novas reflexões.

Ernane Rosa Martins
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RESUMO: Este artigo apresenta um estudo 
sobre a segurança em redes sociais. O estudo 
foi aplicado com crianças e adolescentes entre 
9 e 15 anos de idade de Escola da Cidade de 
Santarém. Nessa pesquisa buscou-se analisar 
o comportamento dos indivíduos nesses meios 
sociais de comunicação digital e propor maneiras 
de como prevenir alguns incidentes. Para isso, 
foi realizada uma pesquisa bibliográfica e uma 
pesquisa quantitativa através da aplicação 
de um questionário. Através dos resultados 
obtidos é possível afirmar que são necessárias 
mais ações de conscientização por parte das 
escolas, pais, professores, órgãos municipais e 
estaduais, com o objetivo de reduzir as ameaças 
e vulnerabilidades as quais essas crianças e 
jovens estão expostos. 



 
Sistemas de Informação e Aplicações Computacionais Capítulo 13 144

SECURITY IN SOCIAL NETWORKS: AN APPROACH BASED ON AWARENESS OF 

CHILDREN AND ADOLESCENTS IN A MUNICIPAL SCHOOL IN CITY OF SANTARÉM

ABSTRACT: This paper presents a study on social network security. The study was 
applied to children and adolescents between 9 and 15 years old from Escola da Cidade de 
Santarém. This research sought to analyze the behavior of individuals in these social media 
of digital communication and to propose ways on how to prevent some incidents. For this, a 
bibliographic research and a quantitative research were carried out through the application 
of a questionnaire. Through the results obtained, it is possible to affirm that more awareness 
actions are needed by schools, parents, teachers, municipal and state agencies, with the 
aim of reducing the threats and vulnerabilities to which these children and young people are 
exposed.

1 |  INTRODUÇÃO

Com a popularização do acesso à Internet e a massificação dos dispositivos 
pessoais como PDAs (Personal Digital Assistants), celulares e smartphones houve o 
crescimento notável na utilização de RSO (Redes Sociais Online). Através das RSO, os 
usuários buscam construir um perfil público ou semi-público, como o intuito de se manter 
ligado a uma gama de usuários, dividindo conexões que permitem encontrar, interagir e 
compartilhar conteúdos com diversas pessoas ao redor do mundo. 

Atualmente as RSO são o principal motivo para uma pessoa se conectar a Internet, 
devido características como: a rápida velocidade com que as informações se propagam, 
a grande quantidade de pessoas que conseguem atingir, a facilidade de acesso, a grande 
quantidade de informações pessoais que apresentam, a dificuldade de exclusão e controle 
sobre as informações divulgadas e o tempo em que as informações ficam disponíveis, 
evidenciam as redes sociais tornando-as alvos para os criminosos, ataques virtuais tendo 
como foco a informação e o dinheiro dos usuários é cada vez mais freqüentes. 

Os usos de sistemas informatizados interligados por meio de redes tornam as 
informações, que circulam nessas redes, vulneráveis e a mercê de várias ameaças que 
podem comprometê-las, colocando em risco o próprio sistema, as empresas, instituições 
ou o usuário. Segundo a ESET [2017], “As crianças utilizam as redes sociais desde muito 
cedo, ao contrário do que as próprias redes sociais recomendam como adequado (o 
Facebook, por exemplo, foi criado para maiores de 18 anos”). Esse é um fator preocupante 
se considerar a falta de maturidade e conhecimento dos usuários que cada vez mais 
novos tem acesso, negligenciando a própria segurança.

A criança e o adolescente com acesso ao mundo virtual livre podem sentir uma 
falsa segurança de que, como estão à frente de uma tela estão seguras deixando de 
lado os cuidados com suas fotos de roupa intima, locais da casa e o modo de como 
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vivem naquele ambiente, o que demostra a sensibilidade e os riscos que esse jovem este 
exposto. Já a Intel Security [2015], revelou que 83% das crianças entre 8 e 12 anos já são 
ativas nas redes sociais. O índice sobe para 97% entre adolescentes de 13 a 16 anos. A 
superexposição nas redes sociais também pode causar muitos danos às crianças hoje e 
no futuro, pois a criança muitas vezes encara a mídia social como uma ferramenta para 
a sua popularidade entre os amigos e não tem noção do alcance dessas informações. Ao 
divulgar os locais onde frequenta, ostentar seus pertences ou postar foto com uniforme da 
escola, ela está divulgando informações pessoais que podem ser usadas por criminosos.

Smith (2009) destaca que cada vez mais os jovens vivem conectados, assim ficando 
expostos a atividades que podem lhe causar malefícios como exposição a predadores 
sexuais e acesso a conteúdo impróprios para sua idade.

Segundo Bryant (2013), 40% dos usuários dão acesso livre a seus perfis, permitindo 
que qualquer um veja suas informações e 60% restringem o acesso a amigos, familiares 
e colegas, demostrando que as crianças e os adolescentes tem dúvidas dos cuidados 
que precisam ter, como citado na pesquisa, interagir com estranhos, ou mesmo com suas 
informações pessoais, uma porcentagem baixa se comparado o medo de ser hackeado, 
sem ter cuidado com a exposição que esses usuários podem fazer de seus dados pessoais 
poupando o trabalho que mal intencionado precisaria ter para acessar essas informações, 
que em posse dessas informações são capazes de ser qualquer um, e tendo a disposição 
esses dados se aproximam e usam esses conhecimento para ludibriar esses jovens que 
sem conhecimento ou falta de cuidado são levados a situações de risco, a agressões 
físicas e psicológicas

O presente trabalho tem como objetivo identificar e evidenciar as principais ameaças 
e vulnerabilidades que acometem o uso das RSO pelos jovens, destacando contramedidas 
para prevenção e atenuação dos efeitos das mesmas. Através de pesquisa bibliográfica, 
utilizando-se de artigos, monografias, sites, relatórios de empresas fabricantes de 
antivírus e livros que abordam o tema, conceituando e esclarecendo aspectos referentes 
à segurança em redes sociais, suas vulnerabilidades, ameaças e contramedidas ou 
mecanismos de segurança que protejam os usuários de tais fragilidades. 

2 |  PRINCIPAIS AMEAÇAS, VULNERABILIDADES E CONTRAMEDIDAS

Para o melhor entendimento faz-se necessário definir alguns conceitos, que segundo 
Ribeiro et al. [2012]: i) Ameaça: agente ou ação, espontâneo ou proposital, que se 
aproveita de vulnerabilidades de um sistema para obter êxito, sendo um fator externo; ii) 
Vulnerabilidade: caracterizada por ser uma fragilidade do sistema, sendo portanto um fator 
interno; iii) Contramedida: Medidas preventivas de minimização de riscos que podem ser 
alcançadas através da diminuição das vulnerabilidades. Laorden et al. [2010] categorizam 
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algumas ameaças encontradas em RSO, tais como: 1) Divulgação de informações privadas; 
2) Perdas Financeiras; 3) Roubo de Propriedade Intelectual; 4) Roubo de Segredos 
Coorporativos; 5) Comprometimento da Segurança Física; 6) Consumo de Recursos da 
Rede e do Computador e; 7) Roubo de Identidade Digital através de Perfil Falso. 

Ainda segundo Laorden et al. [2010], algumas vulnerabilidades podem ser 
destacadas, tais como: 1) Vulnerabilidades associadas à plataforma (dificuldades para 
remover completamente todas as informações do usuário ao excluir sua conta; métodos 
de autenticação fraca e não validação de dados de usuários durante o processo de 
registro); 2) Vulnerabilidades associadas aos dados (divulgação de dados da navegação e 
informações divulgadas pelo status do usuário) e; por fim, 3) Vulnerabilidades associadas 
com imagens (marcação por outros usuários e informação implícita no conteúdo da 
imagem). Para isso, o ESET [2017] enumera algumas contramedidas como: Evitar clicar 
em links suspeitos; Evitar inserir informações pessoais em formulários duvidosos; Não 
acessar sites de reputação duvidosa; Ter precaução com os resultados conseguidos 
por sites de busca; Atualizar o sistema operacional e seus aplicativos; Aceitar somente 
contatos conhecidos; Baixar aplicativos de sites oficiais; Evitar abrir arquivos suspeitos; 
Utilizar tecnologias de segurança e Utilizar senhas fortes.

3 |  METODOLOGIA

O recurso utilizado na pesquisa baseia-se em pesquisa bibliográfica e questionário. 
Além disso, para efeito de conscientização foram ministradas palestras, com o intuito de 
alertar sobre as principais ameaças e vulnerabilidades que acometem o uso das RSO 
pelos jovens, destacando contramedidas para prevenção e atenuação dos efeitos das 
mesmas. O estudo foi aplicado na Escola Municipal da Cidade de Santarém, com o total 
110 alunos. 

Fazem parte do conteúdo do questionário perguntas como: Qual seu sexo? Qual sua 
idade? O que você busca nas redes sociais? Em qual área as redes sociais causam mais 
impactos? Qual o fator mais negativo no uso das redes sociais? Que tipo de resultado você 
já obteve através das redes sociais? Para qual finalidade você utiliza as redes sociais? 
Qual você acredita ser o maior risco da utilização das redes sociais? Muitas pessoas já 
realizaram encontros com amigos virtuais. Se isso já aconteceu com você, assinale a 
alternativa que indica o ocorrido após o encontro. Costumam divulgar suas informações 
publicamente (local, com quem está, o que faz, onde trabalha, ...)? Costuma alterar 
senhas frequentemente? Quando acontece um problema, com quem você conversa nas 
redes sociais? Seus pais sabem que você utiliza redes sociais? 

Como forma de contextualizar a pesquisa, na Seção 4, alguns resultados são 
discutidos.
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4 |  RESULTADOS E DISCUSSÃO

Após a aplicação do questionário e coleta dos dados, obteve-se os seguintes 
resultados. Ao serem questionados sobre o sexo, pode-se observar que 57% dos 
entrevistados são do sexo feminino e 43% do sexo masculino. A pesquisa revela que 21% 
dos entrevistados possuem sua idade abaixo de 12 anos, 72% possuem entre 12 e a 14 
anos, 5% são possuem entre 15 anos e 17 anos e, apenas 2% possuem acima de 18 
anos, conforme Figura 1.

Figura 1: Faixa etária dos entrevistados.
Fonte: Autores, 2018.

Ao serem perguntados sobre o uso das redes sociais, 62% afi rmaram utilizar o 
Facebook, 15% o Instragram e 23% utilizam o Twitter, conforme Figura 2.

Figura 2: Rede Social preferida pelos entrevistados.
Fonte: Autores, 2018.

Correlacionando esses dados é possível observar que grande parte dos 
entrevistados possui acesso a algum tipo de rede social, o que não seria permitido, uma 
vez que o Facebook, por exemplo, possui restrição de idade mínima de 18 anos. 

Ao serem questionados sobre o que buscavam nas redes sociais, 54% dos 
entrevistados tinham interesse em conhecer amigos novos, 10% buscavam fama ou 
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algum tipo de reconhecimento, 10% desejavam aumentar a autoestima e os outros 26% 
buscavam relacionamento amoroso, conforme descrito na Figura 3.. Estes dados podem 
gerar um alerta, pois jovens de 12 a 14 anos em sua maioria estão buscando relações 
amorosas em redes sociais, na sua maioria, sem consentimento dos pais. 

Figura 3: Objetivos conquistados por meio das redes sociais.

Fonte: Autores, 2018.

A pesquisa buscou saber qual o conhecimento dos jovens sobre os perigos na 
utilização das redes sociais (Figura 4). 45% dos jovens preocupam-se quanto a invasão 
de privacidade, 34% têm medo na divulgação de dados pessoas, 8% temem a pedofi lia, 
8% que a exposição dos dados leve a sequestro e, apenas 5% fi cam receosos com a 
distorção de fotos. 

Figura 4: Maior risco da utilização de redes sociai

Fonte: Autores, 2018.

A utilização de fotos distorcidas pode ser usada para devidos fi ns, como exemplo, 
cyberbullying e memes. É importante alertar os jovens quanto aos perigos no uso de 
RSO, pois violação da privacidade pode servir para roubo de informações pessoais, tais 
como senhas e clonagem de cartão de crédito, divulgação de boatos, fotos e conteúdo 
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íntimo, bullying, extorsão, injúria, calúnia e difamação.
O estudo revela que 71% dos usuários não tem conhecimento do risco que estão 

correndo com o acesso indevido às redes sociais. Isso mostra a necessidade de 
investimento em ações de conscientização do usuário sobre o uso seguro da Internet. O 
estudo revela ainda que a maioria dos pais desconhecem o uso de Redes Sociais pelos 
filhos. Isso talvez seja dado devido o não domínio das tecnologias da informação pelos 
pais e, muitas das vezes repassarem a escola o papel de educar, monitorar e educar seus 
filhos.

5 |  CONSIDERAÇÕES FINAIS

Atualmente, RSO representam um dos importantes serviços de Internet baseados 
na Web 2.0. A maioria das empresas ainda hesita em integrar as RSO em seu modelo de 
negócios. Para isso é ideal conhecer as ameaças, vulnerabilidades e formas de mitigar 
os riscos aos usar os serviços fornecidos pelas RSO. Neste trabalho são apresentados as 
principais as ameaças exploradas pelas vulnerabilidades e algumas contramedidas, além 
de obter a percepção dos jovens quanto ao uso seguro das Redes Sociais.

Nesse sentido foi observado a adição repentina e prematura desses jovens a esses 
meios de comunicação ditos sociais, que prendem não só os jovens mais também os 
adultos, levando a uma estagnação de não conviver mais diretamente com seus familiares, 
apenas por meios virtuais, compartilhando fotos, textos, por algumas horas, ou até o dia 
inteiro usando celular ou um computador. 

O trabalho realizado demonstrou o quanto os jovens não possuem o conhecimento 
necessário para se proteger nas redes sociais. Vale ressaltar que, de nada adianta as 
empresas definirem vários sistemas para segurança no acesso, se o usuário não tem a 
consciência do uso corretos desses meios de comunicação, negligenciando as regras 
básicas de uso seguro ocasionando assim problemas devido ao uso indevido.

Como trabalho futuro, busca-se ampliar o escopo do trabalho, levando esse 
conhecimento a mais jovens das escolas do município de Santarém, além de alertar os 
pais sobre os perigos da Internet. Busca-se ainda praticar esse conhecimento através 
da elaboração de vídeos e cartilhas eletrônicas (e-books), para que se possa educar os 
usuários que utilizam as RSO, considerados “o elo mais fraco”.
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