/

SN

Sistfemos de
INfFormMoacao e

Aplicacoes

. Computacionais

Rosa Martins
. (Organizador)

Atena \

Editor
Ano 2020

«
\\




/

e\

Sistfemos de

INfFOorMacao e

Aplicacoes

— e
O n‘.\ SCIONAIS
SN

il
=

aRosa Martins
. (Organizador)

B

Atena

— Editora
An02020'\\\\\\\\\\\\\ \




A

©
S
)
3
g
)
)
=
Y
Y,
Q
QO
)
3
Q
8
S
S

Editora Chefe
Prof? Dr? Antonella Carvalho de Oliveira
Assistentes Editoriais
Natalia Oliveira
Bruno Oliveira
Flavia Roberta Barao
Bibliotecario
Mauricio Amormino Janior
Projeto Grafico e Diagramacéo
Natalia Sandrini de Azevedo
Camila Alves de Cremo
Karine de Lima Wisniewski
Luiza Alves Batista
Maria Alice Pinheiro
Imagens da Capa 2020 by Atena Editora
Shutterstock Copyright © Atena Editora
Edi¢cdo de Arte Copyright do Texto © 2020 Os autores
Luiza Alves Batista Copyright da Edicao © 2020 Atena Editora
Revisdo Direitos para esta edicao cedidos a Atena Editora
Os Autores pelos autores.

Todo o conteudo deste livro esta licenciado sob uma Licencga de Atribuicdo Creative
BY Commons. Atribuicao 4.0 Internacional (CC BY 4.0).

0 conteldo dos artigos e seus dados em sua forma, correcao e confiabilidade sao de responsabilidade
exclusiva dos autores, inclusive ndo representam necessariamente a posicao oficial da Atena Editora.
Permitido o download da obra e o compartilhamento desde que sejam atribuidos créditos aos autores,
mas sem a possibilidade de altera-la de nenhuma forma ou utiliza-la para fins comerciais.

A Atena Editora nao se responsabiliza por eventuais mudancas ocorridas nos enderecos convencionais
ou eletronicos citados nesta obra.

Todos os manuscritos foram previamente submetidos a avaliacdo cega pelos pares, membros do
Conselho Editorial desta Editora, tendo sido aprovados para a publicacao.

Conselho Editorial

Ciéncias Humanas e Sociais Aplicadas

Prof. Dr. Alvaro Augusto de Borba Barreto - Universidade Federal de Pelotas

Prof. Dr. Alexandre Jose Schumacher - Instituto Federal de Educacao, Ciéncia e Tecnologia de Mato
Grosso

Prof. Dr. Américo Junior Nunes da Silva - Universidade do Estado da Bahia

Prof. Dr. Antonio Carlos Frasson - Universidade Tecnolégica Federal do Parana
Prof. Dr. Antonio Gasparetto Janior - Instituto Federal do Sudeste de Minas Gerais
Prof. Dr. Antonio Isidro-Filho - Universidade de Brasilia

Prof. Dr. Carlos Antonio de Souza Moraes - Universidade Federal Fluminense
Prof? Dr? Cristina Gaio - Universidade de Lisboa

[Atena

Editora

Ano 2020



Prof. Dr. Deyvison de Lima Oliveira - Universidade Federal de Rondonia

Prof. Dr. Edvaldo Antunes de Farias - Universidade Estacio de Sa

Prof. Dr. Elson Ferreira Costa - Universidade do Estado do Para

Prof. Dr. Eloi Martins Senhora - Universidade Federal de Roraima

Prof. Dr. Gustavo Henrique Cepolini Ferreira - Universidade Estadual de Montes Claros
Prof? Dr? lvone Goulart Lopes - Istituto Internazionele delle Figlie de Maria Ausiliatrice
Prof. Dr. Jadson Correia de Oliveira - Universidade Catélica do Salvador

Prof. Dr. Julio Candido de Meirelles Junior - Universidade Federal Fluminense

Prof? Dr? Lina Maria Goncalves - Universidade Federal do Tocantins

Prof. Dr. Luis Ricardo Fernandes da Costa - Universidade Estadual de Montes Claros
Prof? Dr* Natiéli Piovesan - Instituto Federal do Rio Grande do Norte

Prof. Dr. Marcelo Pereira da Silva - Pontificia Universidade Catélica de Campinas

Prof? Dr® Maria Luzia da Silva Santana - Universidade Federal de Mato Grosso do Sul
Prof? Dr? Paola Andressa Scortegagna - Universidade Estadual de Ponta Grossa

Prof? Dr? Rita de Cassia da Silva Oliveira - Universidade Estadual de Ponta Grossa
Prof. Dr. Rui Maia Diamantino - Universidade Salvador

Prof. Dr. Urandi Joao Rodrigues Junior - Universidade Federal do Oeste do Para

Prof? Dr® Vanessa Bordin Viera - Universidade Federal de Campina Grande

Prof. Dr. William Cleber Domingues Silva - Universidade Federal Rural do Rio de Janeiro
Prof. Dr. Willian Douglas Guilherme - Universidade Federal do Tocantins

Ciéncias Agrarias e Multidisciplinar

Prof. Dr. Alexandre Igor Azevedo Pereira - Instituto Federal Goiano

Prof? Dr? Carla Cristina Bauermann Brasil - Universidade Federal de Santa Maria
Prof. Dr. Antonio Pasqualetto - Pontificia Universidade Catélica de Goias

Prof. Dr. Cleberton Correia Santos - Universidade Federal da Grande Dourados
Prof? Dr? Daiane Garabeli Trojan - Universidade Norte do Parana

Prof? Dr? Diocléa Almeida Seabra Silva - Universidade Federal Rural da Amazonia
Prof. Dr. Ecio Souza Diniz - Universidade Federal de Vicosa

Prof. Dr. Fabio Steiner - Universidade Estadual de Mato Grosso do Sul

Prof. Dr. Fagner Cavalcante Patrocinio dos Santos - Universidade Federal do Ceara
Prof® Dr® Girlene Santos de Souza - Universidade Federal do Reconcavo da Bahia
Prof. Dr. Jael Soares Batista - Universidade Federal Rural do Semi-Arido

Prof. Dr. Julio César Ribeiro - Universidade Federal Rural do Rio de Janeiro

Prof? Dr? Lina Raquel Santos Aradjo - Universidade Estadual do Ceara

Prof. Dr. Pedro Manuel Villa - Universidade Federal de Vicosa

Prof® Dr® Raissa Rachel Salustriano da Silva Matos - Universidade Federal do Maranhao
Prof. Dr. Ronilson Freitas de Souza - Universidade do Estado do Para

Prof? Dr? Talita de Santos Matos - Universidade Federal Rural do Rio de Janeiro
Prof. Dr. Tiago da Silva Teéfilo - Universidade Federal Rural do Semi-Arido

Prof. Dr. Valdemar Antonio Paffaro Junior - Universidade Federal de Alfenas

Ciéncias Biolégicas e da Salde

Prof. Dr. André Ribeiro da Silva - Universidade de Brasilia

Prof? Dr? Anelise Levay Murari - Universidade Federal de Pelotas

Prof. Dr. Benedito Rodrigues da Silva Neto - Universidade Federal de Goias

Prof. Dr. Douglas Siqueira de Almeida Chaves -Universidade Federal Rural do Rio de Janeiro

[Atena

LEditora

Ano 2020

g
©
N
N
)
S
Y
()
]
=
W
©
Q
©
)
8
N
W

A

erncl/as

Ci




Prof. Dr. Edson da Silva - Universidade Federal dos Vales do Jequitinhonha e Mucuri

Prof® Dr® Eleuza Rodrigues Machado - Faculdade Anhanguera de Brasilia

Prof® Dr® Elane Schwinden Prudéncio - Universidade Federal de Santa Catarina

Prof® Dr? Eysler Goncalves Maia Brasil - Universidade da Integracao Internacional da Lusofonia Afro-
Brasileira

Prof. Dr. Ferlando Lima Santos - Universidade Federal do Reconcavo da Bahia

Prof® Dr® Gabriela Vieira do Amaral - Universidade de Vassouras

Prof. Dr. Gianfabio Pimentel Franco - Universidade Federal de Santa Maria

Prof. Dr. Helio Franklin Rodrigues de Almeida - Universidade Federal de Ronddnia

Prof® Dr? lara Lucia Tescarollo - Universidade Sao Francisco

Prof. Dr. Igor Luiz Vieira de Lima Santos - Universidade Federal de Campina Grande

Prof. Dr. Jesus Rodrigues Lemos - Universidade Federal do Piaui

Prof. Dr. Jonatas de Franca Barros - Universidade Federal do Rio Grande do Norte

Prof. Dr. José Max Barbosa de Oliveira Junior - Universidade Federal do Oeste do Para

Prof. Dr. Luis Paulo Souza e Souza - Universidade Federal do Amazonas

Prof? Dr® Magnélia de Araljo Campos - Universidade Federal de Campina Grande

Prof. Dr. Marcus Fernando da Silva Praxedes - Universidade Federal do Recéncavo da Bahia
Prof? Dr* Mylena Andréa Oliveira Torres - Universidade Ceuma

Prof? Dr® Natiéli Piovesan - Instituto Federacl do Rio Grande do Norte

Prof. Dr. Paulo Inada - Universidade Estadual de Maringa

Prof? Dr® Regiane Luz Carvalho - Centro Universitario das Faculdades Associadas de Ensino
Prof? Dr® Renata Mendes de Freitas - Universidade Federal de Juiz de Fora

Prof? Dr® Vanessa Lima Gongalves - Universidade Estadual de Ponta Grossa

Prof? Dr® Vanessa Bordin Viera - Universidade Federal de Campina Grande

Ciéncias Exatas e da Terra e Engenharias

Prof. Dr. Adélio Alcino Sampaio Castro Machado - Universidade do Porto

Prof. Dr. Alexandre Leite dos Santos Silva - Universidade Federal do Piaui

Prof. Dr. Carlos Eduardo Sanches de Andrade - Universidade Federal de Goias

Prof? Dr® Carmen Lucia Voigt - Universidade Norte do Parana

Prof. Dr. Douglas Goncalves da Silva - Universidade Estadual do Sudoeste da Bahia

Prof. Dr. Eloi Rufato Junior - Universidade Tecnolédgica Federal do Parana

Prof. Dr. Fabricio Menezes Ramos - Instituto Federal do Para

Prof? Dra. Jéssica Verger Nardeli - Universidade Estadual Paulista Jalio de Mesquita Filho
Prof. Dr. Juliano Carlo Rufino de Freitas - Universidade Federal de Campina Grande

Prof* Dr* Luciana do Nascimento Mendes - Instituto Federal de Educacao, Ciéncia e Tecnologia do Rio
Grande do Norte

Prof. Dr. Marcelo Marques - Universidade Estadual de Maringa

Prof? Dr* Neiva Maria de Almeida - Universidade Federal da Paraiba

Prof? Dr* Natiéli Piovesan - Instituto Federal do Rio Grande do Norte

Prof. Dr. Takeshy Tachizawa - Faculdade de Campo Limpo Paulista

Linguistica, Letras e Artes

Prof? Dr? Adriana Demite Stephani - Universidade Federal do Tocantins

Prof? Dr® Angeli Rose do Nascimento - Universidade Federal do Estado do Rio de Janeiro
Prof? Dr? Carolina Fernandes da Silva Mandaji - Universidade Tecnolégica Federal do Parana
Prof® Dr* Denise Rocha - Universidade Federal do Ceara

[Atena

LEditora

Ano 2020

g
©
N
N
)
S
Y
()
]
=
W
©
Q
©
)
8
N
W

A

erncl/as

Ci




Prof. Dr. Fabiano Tadeu Grazioli - Universidade Regional Integrada do Alto Uruguai e das Missoes

Prof. Dr. Gilmei Fleck - Universidade Estadual do Oeste do Parana

Prof* Dr® Keyla Christina Almeida Portela - Instituto Federal de Educacao, Ciéncia e Tecnologia de Mato
Grosso

Prof? Dr® Miranilde Oliveira Neves - Instituto de Educacao, Ciéncia e Tecnologia do Para

Prof? Dr® Sandra Regina Gardacho Pietrobon - Universidade Estadual do Centro-Oeste

Prof? Dr? Sheila Marta Carregosa Rocha - Universidade do Estado da Bahia

Conselho Técnico Cientifico

Prof. Me. Abrdaao Carvalho Nogueira - Universidade Federal do Espirito Santo

Prof. Me. Adalberto Zorzo - Centro Estadual de Educacao Tecnolégica Paula Souza

Prof. Me. Adalto Moreira Braz - Universidade Federal de Goias

Prof. Dr. Adaylson Wagner Sousa de Vasconcelos - Ordem dos Advogados do Brasil/Seccional Paraiba
Prof. Dr. Adilson Tadeu Basquerote Silva - Universidade para o Desenvolvimento do Alto Vale do Itajai
Prof. Me. Alexsandro Teixeira Ribeiro - Centro Universitario Internacional

Prof. Me. André Flavio Gongalves Silva - Universidade Federal do Maranhao

Prof?® Ma. Anne Karynne da Silva Barbosa - Universidade Federal do Maranhao

Prof® Dr® Andreza Lopes - Instituto de Pesquisa e Desenvolvimento Académico

Prof® Dr* Andrezza Miguel da Silva - Faculdade da Amazdnia

Prof. Dr. Antonio Hot Pereira de Faria - Policia Militar de Minas Gerais

Prof. Me. Armando Dias Duarte - Universidade Federal de Pernambuco

Prof® Ma. Bianca Camargo Martins - UniCesumar

Prof? Ma. Carolina Shimomura Nanya - Universidade Federal de Sao Carlos

Prof. Me. Carlos Antonio dos Santos - Universidade Federal Rural do Rio de Janeiro

Prof. Ma. Claudia de AralGjo Marques - Faculdade de Musica do Espirito Santo

Prof? Dr? Claudia Tais Siqueira Cagliari - Centro Universitario Dindmica das Cataratas
Prof. Me. Daniel da Silva Miranda - Universidade Federal do Para

Prof? Ma. Daniela da Silva Rodrigues - Universidade de Brasilia

Prof® Ma. Daniela Remiao de Macedo - Universidade de Lisboa

Prof® Ma. Dayane de Melo Barros - Universidade Federal de Pernambuco

Prof. Me. Douglas Santos Mezacas - Universidade Estadual de Goias

Prof. Me. Edevaldo de Castro Monteiro - Embrapa Agrobiologja

Prof. Me. Eduardo Gomes de Oliveira - Faculdades Unificadas Doctum de Cataguases
Prof. Me. Eduardo Henrique Ferreira - Faculdade Pitagoras de Londrina

Prof. Dr. Edwaldo Costa - Marinha do Brasil

Prof. Me. Eliel Constantino da Silva - Universidade Estadual Paulista Jilio de Mesquita
Prof. Me. Ernane Rosa Martins - Instituto Federal de Educacao, Ciéncia e Tecnologia de Goias
Prof. Me. Euvaldo de Sousa Costa Junior - Prefeitura Municipal de Sao Jodo do Piaui
Prof? Ma. Fabiana Coelho Couto Rocha Corréa - Centro Universitario Estacio Juiz de Fora
Prof. Dr. Fabiano Lemos Pereira - Prefeitura Municipal de Macaé

Prof. Me. Felipe da Costa Negrao - Universidade Federal do Amazonas

Prof? Dr® Germana Ponce de Leon Ramirez - Centro Universitario Adventista de Sao Paulo
Prof. Me. Gevair Campos - Instituto Mineiro de Agropecuaria

Prof. Dr. Guilherme Renato Gomes - Universidade Norte do Parana

Prof. Me. Gustavo Krahl - Universidade do Oeste de Santa Catarina

Prof. Me. Helton Rangel Coutinho Junior - Tribunal de Justica do Estado do Rio de Janeiro
Prof? Ma. Isabelle Cerqueira Sousa - Universidade de Fortaleza

[Atena

LEditora

Ano 2020

g
©
N
N
)
S
Y
()
]
S
W
Q]
Q
©
)
8
N
W

A

erncl/as

Ci




g
©
N
N
)
S
Y
()
]
=
W
©
Q
©
)
8
N
W

A

erncl/as

Ci

Prof® Ma. Jaqueline Oliveira Rezende - Universidade Federal de Uberlandia

Prof. Me. Javier Antonio Albornoz - University of Miami and Miami Dade College

Prof. Me. Jhonatan da Silva Lima - Universidade Federal do Para

Prof. Dr. José Carlos da Silva Mendes - Instituto de Psicologia Cognitiva, Desenvolvimento Humano e
Social

Prof. Me. Jose Elyton Batista dos Santos - Universidade Federal de Sergipe

Prof. Me. José Luiz Leonardo de Araujo Pimenta - Instituto Nacional de Investigacion Agropecuaria
Uruguay

Prof. Me. José Messias Ribeiro Junior - Instituto Federal de Educacao Tecnolégica de Pernambuco
Prof? Dr? Juliana Santana de Curcio - Universidade Federal de Goias

Prof® Ma. Juliana Thaisa Rodrigues Pacheco - Universidade Estadual de Ponta Grossa

Prof? Dr® Kamilly Souza do Vale - Nicleo de Pesquisas Fenomenolégicas/UFPA

Prof. Dr. Karpio Marcio de Siqueira - Universidade do Estado da Bahia

Prof® Dr® Karina de Aradjo Dias - Prefeitura Municipal de Florianépolis

Prof. Dr. Lazaro Castro Silva Nascimento - Laboratério de Fenomenologia & Subjetividade/UFPR

Prof. Me. Leonardo Tullio - Universidade Estadual de Ponta Grossa

Prof? Ma. Lilian Coelho de Freitas - Instituto Federal do Para

Prof? Ma. Liliani Aparecida Sereno Fontes de Medeiros - Consércio CEDERJ

Prof? Dr? Livia do Carmo Silva - Universidade Federal de Goias

Prof. Me. Lucio Marques Vieira Souza - Secretaria de Estado da Educacao, do Esporte e da Cultura de
Sergipe

Prof. Me. Luis Henrique Almeida Castro - Universidade Federal da Grande Dourados

Prof. Dr. Luan Vinicius Bernardelli - Universidade Estadual do Parana

Prof. Dr. Michel da Costa - Universidade Metropolitana de Santos

Prof. Dr. Marcelo Maximo Purificacdo - Fundacao Integrada Municipal de Ensino Superior

Prof. Me. Marcos Aurelio Alves e Silva - Instituto Federal de Educacao, Ciéncia e Tecnologia de Sao Paulo
Prof* Ma. Maria Elanny Damasceno Silva - Universidade Federal do Ceara

Prof® Ma. Marileila Marques Toledo - Universidade Federal dos Vales do Jequitinhonha e Mucuri

Prof. Me. Ricardo Sérgio da Silva - Universidade Federal de Pernambuco

Prof. Me. Rafael Henrique Silva - Hospital Universitario da Universidade Federal da Grande Dourados
Prof?® Ma. Renata Luciane Polsaque Young Blood - UniSecal

Prof. Me. Sebastiao André Barbosa Junior - Universidade Federal Rural de Pernambuco

Prof? Ma. Silene Ribeiro Miranda Barbosa - Consultoria Brasileira de Ensino, Pesquisa e Extensao

Prof® Ma. Solange Aparecida de Souza Monteiro - Instituto Federal de Sao Paulo

Prof. Me. Tallys Newton Fernandes de Matos - Faculdade Regional Jaguaribana

Prof? Ma. Thatianny Jasmine Castro Martins de Carvalho - Universidade Federal do Piaui

Prof. Me. Tiago Silvio Dedoné - Colégio ECEL Positivo

Prof. Dr. Welleson Feitosa Gazel - Universidade Paulista

[Atena

LEditora

Ano 2020



A

§
Q
s
Q)
3
v
)
]
N
R
©
Q
©
%
%
§
3
S
O
O

Sistemas de informacao e aplicagoes
computacionais

Editora Chefe: Prof® Dr? Antonella Carvalho de Oliveira
Bibliotecario Mauricio Amormino Jdnior
Diagramacgao: Karine de Lima Wisniewski
Edicdo de Arte: Luiza Alves Batista
Revisao: Os Autores
Organizador: Ernane Rosa Martins

Dados Internacionais de Catalogagao na Publicagao (CIP)
(eDOC BRASIL, Belo Horizonte/MG)

S622  Sistemas de informagéo e aplicagbes computacionais [recurso
eletrénico] / Organizador Ernane Rosa Martins. — Ponta Grossa,
PR: Atena, 2020.

Formato: PDF

Requisitos de sistema: Adobe Acrobat Reader
Modo de acesso: World Wide Web

Inclui bibliografia

ISBN 978-65-5706-317-0

DOI 10.22533/at.ed.170201808

1. Computagéo — Pesquisa — Brasil. I. Martins, Ernane Rosa.
CDD 004

Elaborado por Mauricio Amormino Junior — CRB6/2422

Atena Editora

Ponta Grossa - Parana - Brasil
Telefone: +55 (42) 3323-5493
www.atenaeditora.com.br
contato@atenaeditora.com.br

[Atena

Editora

Ano 2020



APRESENTACAO

O termo Sistemas de Informacédo (Sl), é utilizado para descrever sistemas que
sejam automatizados. Este campo de estudo se preocupa com questdes, tais como: o
desenvolvimento, uso e implicagbes das tecnologias de informagdo e comunicagéo nas
organizag¢des. Os dados séo os fatos de forma bruta das organizacdes, antes de terem
sido organizados e arranjados de forma que as pessoas 0s entendam e possam usa-los.
As informacgdes, por sua vez, sdo os dados de forma significativa e util para as pessoas.

Dentro deste contexto, esta obra aborda diversos assuntos relevantes para
profissionais e estudantes das mais diversas areas, tais como: um sistema para automatizar
0 processo de selecao de alunos, a investigacdo da visdo computacional para classificar
automaticamente a modalidade de uma imagem médica, o projeto extensionista “Clube
de programacao e robética”, as estratégias do framework MeteorJS para a sincronizagao
de dados entre os clientes e os servidores, a proposta de um modelo de predi¢céo capaz
de identificar perfis de conducdo de motoristas utilizando aprendizado de maquina, a
avaliacdo das estratégias, arquiteturas e metodologia aplicadas na Integracédo de
aplicativos nos processos de gestéo e organizacado da informacéo, o desenvolvimento de
um jogo educativo, para auxiliar o processo de ensino-aprendizagem na area de testes de
software, um ensaio que apresenta um método baseado nos RF-CC-17, para elaborar um
Mapeamento de Conformidade e Mobilizacdo (MCM), a anélise das estratégias do modelo
pedagobgico ML-SAI, o qual foi desenvolvido para orientar atividades de m-learning,
fundamentado na Teoria da Sala de Aula Invertida (SAI), uma proposta de um método
para o projeto, a fabricacédo e o teste de um veiculo aéreo nao tripulado de baixo custo,
0 uso de dois modelos neurais trabalhando em conjunto a fim de efetuar a tarefa de
deteccdo de pedestres, rastreamento e contagem por meio de imagens digitais, um estudo
sobre a seguranca em redes sociais, um sistema de elicitacdo de requisitos orientado pela
modelagem de processo de negdcio, um Sistema de Informacédo Ambiental, desenvolvido
para armazenar e permitir a consulta de dados histéricos ambientais, o uso de técnicas
para seguranca em aplicacdes web, uma metodologia que possa aumentar a confianga
dos dados na entrada e saida do dinheiro publico com uma rede blockchain, a constru¢ao
de um simulador do reator nuclear de pesquisa TRIGA IPR-R1.

Sendo assim, os trabalhos que compde esta obra permitem aos seus leitores, analisar
e discutir os diversos assuntos interessantes abordados. Por fim, desejamos a cada autor,
NOSSOS mais sinceros agradecimentos por suas contribuicoes, e aos leitores, desejamos

uma excelente leitura com excelentes e novas reflexoes.

Ernane Rosa Martins
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RESUMO: Este artigo aborda técnicas para
seguranca em aplicacdes web, juntamente com
um processamento computacional e calculos
matematicos, para permitir que um sistema
seja seguro de possiveis ataques cibernéticos.
O algoritmo proporciona aos 6rgaos publicos
ou desenvolvedores de website, ter uma
ferramenta capaz de deixar o sistema seguro

e livre de invasores, mantendo em tempo real
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a seguranca de dados e requisicdes. Todas as
aplicagbes inerentes da ferramenta favorecem a
area de criptografia, internet e de algoritmos de
segurancga, além de proporcionar uma melhor
confiabilidade de todo o processo.

PALAVRAS-CHAVE: Ataques Cibernéticos,
Dispersao  Criptogréfica,
Algorithm, Seguranca Web.

Message-Digest

TECHNIQUES FOR SECURITY IN WEB
APPLICATIONS - BASED ON MESSAGE-
DIGEST ALGORITHM

ABSTRACT: This article covers techniques
for securing web applications, along with
computational processing and mathematical
calculations, to allow a system to be safe from
possible cyber-attacks. The algorithm provides
public agencies or website developers with a tool
capable of making the system safe and free from
intruders, maintaining the security of data and
requests in real time. All inherent applications of
the tool favor the area of cryptography, internet
and security algorithms, in addition to providing
better reliability of the entire process.

KEYWORDS: Cyber-Attacks,
Scattering,

Cryptographic
Message-Digest Algorithm, Web
Security.
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11 INTRODUCAO

Todo e qualquer sistema que envolva seguranca sempre atrai preocupacoes para
pessoas em geral, mas principalmente 6rgaos publicos que precisam manter dados em
sigilos ou informagdes importantes que sejam atualizadas em tempo real.

O Ministério do Planejamento do Brasil vem fomentando o desenvolvimento
de aplicacbes web em parceria com empresas privadas, para a criacdo de sistemas
de gestdao de municipio, o qual € composto pelos médulos de Educacédo, Saude,
Financeiro, Patrimonial, Gestor, Cidadao, Recursos Humanos, Business Inteligence e
Geoprocessamento. Em quase todos os médulos citados, existira informacdes cruciais
e sigilosas para manter toda a sociedade em perfeito funcionamento, sendo assim, é de
suma importancia aplicar junto a base do desenvolvimento do codigo fonte do sistema a
técnica criada e apresentada no préximo tépico.

Em conjunto as diversas formas de seguranga, é importante também se fazer uso da
criptografia, que é o ato de codificar os dados, para que pessoas nao consigam ter acesso
as informacgdes que foram cifradas (Rodarte, 2017).

Outro fato essencial, é que seja em casa, nas ruas ou no trabalho, sistemas ou
aplicagdes com cameras de seguranca, como citado no artigo: “Digital image processing
with data storage for security applications” (lzario, 2017), precisam também se manter
seguros para ndao serem hackeadas e invadidas por pessoas indesejadas, entdo é sempre
aconselhavel instalar barreiras para proteger esse acesso.

2| METODOLOGIA

A aplicacédo criada para efetuar os testes de forma online em um website, foi
desenvolvida utilizando a linguagem de marcacédo HTML (HyperText Markup Language)
(Keith, 2016) e a de programacéo javascript (Flanagan, 2011). O algoritmo criado, tendo
como base a técnica “message-digest algorithm 5”, pode ser aplicado a qualquer sistema
que faz uso das linguagens: HTML, pascal, PHP (Hypertext Preprocessor), python, SQL
(Structured Query Language) e javascript.

O “message-digest algorithm 5 (Black, 2006) ou MD5 como é abreviada, é
considerada uma dispersédo criptografica de 128 bits unidirecional (ndo pode ser
transformado novamente no texto de origem) desenvolvido pela RSA Data Security,
Inc. Como qualquer outra técnica usada em sistemas de criptografia, a matematica esta
presente em todo o algoritmo. Os especialistas estimam que para alguém conseguir
quebrar uma criptografia, usando chaves de 64 bits na base da tentativa e erro, levaria
cerca de 100.000 anos com um computador comum, como a MD5 que utiliza 128 bits e
pode se considerar um dos modelos mais seguros atualmente disponivel no mercado.

A técnica desenvolvida utiliza o MD5, mas junto desse sistema de dispersao
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criptografica, existe uma identificagdo automatica de modelos pré-selecionados de
ataques cibernéticos, efetuando uma analise minuciosa dos dados de entrada, de
informacdes fornecidas, requisi¢des feitas a aplicacdes de banco de dados, entre outras
formas. Todo o processo pode ser visualizado no diagrama representativo da FIGURA
1. O algoritmo criado é organizado por seis mddulos, cada um deles é responsavel em
manter a seguranca do website, corrigindo os problemas ou ameacgas causadas pelo
possivel padrdo de ataque, como € explicado na listagem abaixo.

communicates
=

access
User Web x ‘

Applicati
i ke System Blocks

A)ps Automatically Active:

: 1- MD5 Encryption;
A 2- SQL Injection Attack;

invades

3- HTML Injection Attack;

4- Replay Attack; ( »
5- Cross-Site Scripting;

6- Cross Site Request Forgery Attack;

7- Any File Inclusion.

Developer

Figura 1: Diagrama explicativo da técnica desenvolvida.

A. SQAL Injection Attack

O modelo de ataque cibernético SQL Injection (Voitovych, 2016) é uma técnica
baseada na manipulagcdo do cédigo SQL, linguagem utilizada para troca de informacdes
entre aplicativos e bancos de dados relacionais. Por exemplo, os comandos SQL sao
adicionados nos formularios web, pagina de login ou sistemas de autenticacdo, como
apresentado na FIGURA 2.
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‘ ’ SELECT * FROM USERS

WHERE user id = 'bob'

| . AND password = ‘passwd'

vsertd: | \
Password : :] J

SELECT * FROM USERS
WHERE user id =

] lOR l1] - !11".; I*l
AND password ="' */--'

Figura 2: Exemplo de SQL Injection Attack.

Baseado na FIGURA 2, quando o User Id e o Password sao digitados e armazenados
no banco de dados, o servidor executa a consulta SQL:

SELECT * FROM USERS WHERE user_id = ‘bob’
AND password = ‘passwd’

Como o user_id e o password sdo considerados entrada a partir do utilizador do
sistema, o hackerinsere “OR ‘1’ = ‘1, na situacéo, se os cuidados adequados nao forem
tomados ao escrever o codigo, o servidor ir4 executar a seguinte consulta:

SELECT * FROM USERS WHERE user_id =
OR ‘1’ =1’; /*” AND password = “*/--’

Como resultado, os dados salvos de todos os usuarios serao revelados.

B. HTML INJECTION ATTACK

O modelo de ataque cibernético HTML Injection (Shema, 2017) é uma técnica, na qual
0 hacker se aproveita da vulnerabilidade do website e adiciona seus proprios conteudo
HTML, fazendo com que o usuario forneca informagdes confidenciais.

Em uma pagina web que hospeda um sistema de forum, por exemplo, usuérios criam
posts, cada um contém titulo e descricao, como apresentado no trecho de codigo abaixo:
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<form action = “/posts” method = “post”>
<input type = “text” name = “titulo”>
<textarea name = “desc”’></textarea>
</form>

Do lado do servidor, o post € salvo no banco de dados da seguinte forma:

@Post(“/posts”)
public void salva(String titulo, String desc)

{

postDAO.salva(new Post(titulo, desc);

Depois € feita a visualizag@o do post para outros usuarios, utilizando JSP (JavaServer
Pages):

<h1>${post.titulo}</h1>
<div>${post.desc}</div>

Se o usuario que criou o post colocar na descricdo qualquer texto contendo codigo
HTML como:

<script>alert(“old”);</script>

Esse simples trecho de codigo seria executado no navegador de todos os visitantes,
possibilitando ataques cibernéticos.

C. REPLAY ATTACK

Um Replay Attack (Malladi, 2002) € um modelo de ataque em que o hacker repete ou
retarda uma transmisséo valida e retransmite. Usando essa abordagem, ele pode se auto
autenticar a um sistema nao autorizado, como apresentado na FIGURA 3.
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N .

| User authenticates himself to Server
L -

— s And uses =

Attacker ; those to
captures ‘ N impersonate
the . . the
network : N _ victim
session packets of the '

conversation | & A
<%

Figura 3: Exemplo de Replay Attack.

D. CROSS-SITE SCRIPTING

O modelo Cross-Site Scripting (Kumar, 2014) é uma vulnerabilidade, que permite
inserir codigos javascript, VBScript, activeX e flash maliciosos no navegador do usuario,
parecendo parte do site e imperceptivel para a vitima, permitindo o acesso nas informacoes

confidenciais dos cookies. Esse ataque pode ser classificado em 3 categorias:

1. Reflected (non-persistent): esta falha aparece quando os dados fornecidos
por um cliente web, mais comumente em parametros de consulta HTTP (Hypertext
Transfer Protocol) ou envios de formularios HTML, sdo imediatamente utilizados pelos
scripts do lado do servidor para analisar e exibir uma pagina de resultados de e para
0 usuario, sem a limpeza adequada do pedido.

2. Persistent: ocorre quando os dados fornecidos pelo atacante sao salvos pelo
servidor e, em seguida, exibidos em paginas “normais” retornadas para outros usuarios
no curso de uma navegacao normal, sem HTML adequada.

3. Server-side versus DOM-based vulnerabilities: o dado de entrada do usuéario
seria enviado para o servidor e, em seguida, enviado de volta para o usuario como
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pagina web.

Em JAVA, um exemplo com caracteres especiais executando a validagao do sistema:

public static String HTMLEncode(String s) {
StringBuffer out = new StringBuffer();
for (inti=0;i<s.length(); i++) {
char ¢ = s.charAt(i);
if(c==""1l c=="&" Il c=="<’ll c==">")
out.append(“&#” + (int) ¢ + “}”);
else out.append(c);

}

return out.toString();

}

E. CROSS SITE REQUEST FORGERY ATTACK
O modelo Cross Site Request Forgery Attack (Acunetix, 2017) é uma vulnerabilidade,
no qual comandos ndo autorizados sao transmitidos através de um utilizador em quem o

website confia, como apresentado na FIGURA 4.

LA
LA

Step 2:
Cookie is set Step4:

| Malicious script is
executed
/|
/T Steps:

_ff Money is transferred
X to Attacker's
\ account

Figura 4: Exemplo de Cross-Site Request Forgery Attack.

Baseado na FIGURA 4, o hacker quer acessar o0 cookie e enganar o usuario para
transferir dinheiro para sua conta bancaria com o pedido HTTP:
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http://bank.com/transfer.do?
acct=hacker&amount=10000

O hacker envia um e-mail para o usuario com esse link de uma pagina web em uma

simples imagem:

<a href="http://bank.com/transfer.do?acct=
hacker&amount=10000">Pictures</a>

Quando o usuario clica no link, enquanto esta autenticado ao site bancario, a acéao

sera executada.

F. ANY FILE INCLUSION

O modelo Any File Inclusion (Jingling, 2015) € uma vulnerabilidade, que permite o
hacker inserir um arquivo qualquer em uma URL (Uniform Resource Locator) do website
acessado ou em um servidor remoto, estes arquivos podem carregar e executar comandos
maliciosos que permitem ter acesso a senhas de servi¢cos ou de usuarios, roubo de dados
confidenciais, entre outros.

Considerando o PHP script:

<?php
if (isset( $_GET[‘language’]) ) {
include( $_GET[‘language’] . ‘.php’);
}

7>

<form method = “get’>
<select name = “language”>
<option value = “eng”>English</option>
<option value = “fre”>French</option>

</select>
<input type="submit’>

</form>

O desenvolvedor pretende que o usuario selecione entre o idioma english ou french,
que ira alterar o comportamento do aplicativo para exibir a linguagem de escolha. Mas é
possivel injetar outro caminho usando o parametro language da linguagem PHP.
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A linha de cédigo injeta um arquivo hospedado remotamente contendo um codigo

malicioso:

/vulnerable.php?language =
http://evil.example.com/webshell.txt?

A linha de cédigo executa um algoritmo de um arquivo carregado:

/vulnerable.php?language =
C:\\ftp\\upload\\exploit

A linha de cbdigo permite que um hacker leia o conteddo do arquivo passwd em um

UNIX, que é um sistema operativo portavel.

/vulnerable.php?language =
A . Jetc/passwd %00

3| RESULTADOS

Depois de realizada todas as implementacgdes citadas anteriormente, foram efetuados
varios testes para provar que o algoritmo da nova técnica desenvolvida € adequado para
implementacéo nos websites.

O primeiro teste realizado € para medir o tempo que o algoritmo leva para identificar
o tipo de ameaca que esta tentando invadir o sistema. Para isso, a aplicacéo criada foi
inserida em um servidor de teste e, com origem em outro computador, foi efetuado os
ataques cibernéticos pela rede. Os seis médulos foram testados de diferentes maneiras,
levando alguns segundos para identificacdo do problema, como apresentado na FIGURA
5.
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Testing: Identifying Threats

14
12
10
8
6
A
0
SQL HTML Replay Cross-Site  CrossSite  Any File
Injection Injection Attack Scripting Request Inclusion
Attack Attack Forgery
Attack

Witestl test 2 test3 test3

Figura 5: Gréafico de visualizagdo dos modelos implementados em testes.

Osegundotesterealizado, é para analisar o message-digest algorithm 5implementado
junto ao sistema. Primeiro foi feito um levantamento em modelos de formuléarios
existentes no mercado, que tenha cdédigo aberto para executar os testes. Ao todo foram
18 formularios testados, 16 sem nenhum sistema de seguranca e 2 com sistemas em
javascript aplicados, o problema é que esses ultimos, em aproximadamente 3 horas, 0s
dados foram revelados por tentativa e erro. Aplicando a nova técnica nas mesmas paginas
web testadas anteriormente, usando um computador com processador Intel® Core ™ i7-
7700, o sistema invasor ndo conseguiu descobrir nenhum dado cadastrado no servidor,
em todas as vezes a defesa criada pela nova técnica acusou o ataque e bloqueou o
acesso.

41 CONCLUSAO

A sofisticacdo dos ataques vem aumentando, principalmente em websites dos
setores publicos da sociedade. Neste cenario é imprescindivel ter técnicas de seguranca
nas aplicagoes desenvolvidas, mantendo todo o sistema protegido. Para isso, a utilizacao
da técnica desenvolvida e explicada no presente artigo, baseado em message-digest
algorithm para aplicacdes web que fazem uso de linguagens HTML, pascal, PHP, python,
SQL e javascript, garantindo uma excelente seguranca e confiabilidade nas informacdes
fornecidas.

No futuro sera possivel aplicar a técnica em outras linguagens com todo o conjunto

de algoritmos especificos desenvolvidos e disponibilizados de forma online e publica,
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para que os desenvolvedores de websites possam estudar esse novo algoritmo e inserir
em suas criagdes. Fazendo com que qualquer input do usuario seja sanitizado antes
de qualquer criacdo web, isso significa passar filtros especificos para remover tags

potencialmente perigosas.
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