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APRESENTAÇÃO

O termo Sistemas de Informação (SI),  é utilizado para descrever sistemas  que 
sejam automatizados. Este campo de estudo se preocupa com questões, tais como: o 
desenvolvimento, uso e implicações das tecnologias de informação e comunicação nas 
organizações. Os dados são os fatos de forma bruta das organizações, antes de terem 
sido organizados e arranjados de forma que as pessoas os entendam e possam usá-los. 
As informações, por sua vez, são os dados de forma significativa e útil para as pessoas.

Dentro deste contexto, esta obra aborda diversos assuntos relevantes para 
profissionais e estudantes das mais diversas áreas, tais como: um sistema para automatizar 
o processo de seleção de alunos, a investigação da visão computacional para classificar 
automaticamente a modalidade de uma imagem médica, o projeto extensionista “Clube 
de programação e robótica”, as estratégias do framework MeteorJS para a sincronização 
de dados entre os clientes e os servidores, a proposta de um modelo de predição capaz 
de identificar perfis de condução de motoristas utilizando aprendizado de máquina, a 
avaliação das estratégias, arquiteturas e metodologia aplicadas na Integração de 
aplicativos nos processos de gestão e organização da informação, o desenvolvimento de 
um jogo educativo, para auxiliar o processo de ensino-aprendizagem na área de testes de 
software, um ensaio que apresenta um método baseado nos RF-CC-17, para elaborar um 
Mapeamento de Conformidade e Mobilização (MCM), a análise das estratégias do modelo 
pedagógico ML-SAI, o qual foi desenvolvido para orientar atividades de m-learning, 
fundamentado na Teoria da Sala de Aula Invertida (SAI), uma proposta de um método 
para o projeto, a fabricação e o teste de um veículo aéreo não tripulado de baixo custo, 
o uso de dois modelos neurais trabalhando em conjunto a fim de efetuar a tarefa de 
detecção de pedestres, rastreamento e contagem por meio de imagens digitais, um estudo 
sobre a segurança em redes sociais, um sistema de elicitação de requisitos orientado pela 
modelagem de processo de negócio, um Sistema de Informação Ambiental, desenvolvido 
para armazenar e permitir a consulta de dados históricos ambientais, o uso de técnicas 
para segurança em aplicações web, uma metodologia que possa aumentar a confiança 
dos dados na entrada e saída do dinheiro público com uma rede blockchain, a construção 
de um simulador do reator nuclear de pesquisa TRIGA IPR-R1.

Sendo assim, os trabalhos que compõe esta obra permitem aos seus leitores, analisar 
e discutir os diversos assuntos interessantes abordados. Por fim, desejamos a cada autor, 
nossos mais sinceros agradecimentos por suas contribuições, e aos leitores, desejamos 
uma excelente leitura com excelentes e novas reflexões.

Ernane Rosa Martins
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RESUMO: Este artigo aborda técnicas para 
segurança em aplicações web, juntamente com 
um processamento computacional e cálculos 
matemáticos, para permitir que um sistema 
seja seguro de possíveis ataques cibernéticos. 
O algoritmo proporciona aos órgãos públicos 
ou desenvolvedores de website, ter uma 
ferramenta capaz de deixar o sistema seguro 
e livre de invasores, mantendo em tempo real 

a segurança de dados e requisições. Todas as 
aplicações inerentes da ferramenta favorecem a 
área de criptografia, internet e de algoritmos de 
segurança, além de proporcionar uma melhor 
confiabilidade de todo o processo.
PALAVRAS-CHAVE: Ataques Cibernéticos, 
Dispersão Criptográfica, Message-Digest 
Algorithm, Segurança Web.

TECHNIQUES FOR SECURITY IN WEB 

APPLICATIONS - BASED ON MESSAGE-

DIGEST ALGORITHM

ABSTRACT: This article covers techniques 
for securing web applications, along with 
computational processing and mathematical 
calculations, to allow a system to be safe from 
possible cyber-attacks. The algorithm provides 
public agencies or website developers with a tool 
capable of making the system safe and free from 
intruders, maintaining the security of data and 
requests in real time. All inherent applications of 
the tool favor the area of ​​cryptography, internet 
and security algorithms, in addition to providing 
better reliability of the entire process.
KEYWORDS: Cyber-​​Attacks, Cryptographic 
Scattering, Message-Digest Algorithm, Web 
Security.



 
Sistemas de Informação e Aplicações Computacionais Capítulo 16 173

1 | 	INTRODUÇÃO

Todo e qualquer sistema que envolva segurança sempre atrai preocupações para 
pessoas em geral, mas principalmente órgãos públicos que precisam manter dados em 
sigilos ou informações importantes que sejam atualizadas em tempo real. 

O Ministério do Planejamento do Brasil vem fomentando o desenvolvimento 
de aplicações web em parceria com empresas privadas, para a criação de sistemas 
de gestão de município, o qual é composto pelos módulos de Educação, Saúde, 
Financeiro, Patrimonial, Gestor, Cidadão, Recursos Humanos, Business Inteligence e 
Geoprocessamento. Em quase todos os módulos citados, existirá informações cruciais 
e sigilosas para manter toda a sociedade em perfeito funcionamento, sendo assim, é de 
suma importância aplicar junto a base do desenvolvimento do código fonte do sistema a 
técnica criada e apresentada no próximo tópico. 

Em conjunto as diversas formas de segurança, é importante também se fazer uso da 
criptografia, que é o ato de codificar os dados, para que pessoas não consigam ter acesso 
às informações que foram cifradas (Rodarte, 2017).

Outro fato essencial, é que seja em casa, nas ruas ou no trabalho, sistemas ou 
aplicações com câmeras de segurança, como citado no artigo: “Digital image processing 
with data storage for security applications” (Izario, 2017), precisam também se manter 
seguros para não serem hackeadas e invadidas por pessoas indesejadas, então é sempre 
aconselhável instalar barreiras para proteger esse acesso.

2 | 	METODOLOGIA

A aplicação criada para efetuar os testes de forma online em um website, foi 
desenvolvida utilizando a linguagem de marcação HTML (HyperText Markup Language) 
(Keith, 2016) e a de programação javascript (Flanagan, 2011). O algoritmo criado, tendo 
como base a técnica “message-digest algorithm 5”, pode ser aplicado a qualquer sistema 
que faz uso das linguagens: HTML, pascal, PHP (Hypertext Preprocessor), python, SQL 
(Structured Query Language) e javascript.

O “message-digest algorithm 5” (Black, 2006) ou MD5 como é abreviada, é 
considerada uma dispersão criptográfica de 128 bits unidirecional (não pode ser 
transformado novamente no texto de origem) desenvolvido pela RSA Data Security, 
Inc. Como qualquer outra técnica usada em sistemas de criptografia, a matemática está 
presente em todo o algoritmo. Os especialistas estimam que para alguém conseguir 
quebrar uma criptografia, usando chaves de 64 bits na base da tentativa e erro, levaria 
cerca de 100.000 anos com um computador comum, como a MD5 que utiliza 128 bits e 
pode se considerar um dos modelos mais seguros atualmente disponível no mercado.

A técnica desenvolvida utiliza o MD5, mas junto desse sistema de dispersão 



Sistemas de Informação e Aplicações Computacionais Capítulo 16 174

criptográfi ca, existe uma identifi cação automática de modelos pré-selecionados de 
ataques cibernéticos, efetuando uma análise minuciosa dos dados de entrada, de 
informações fornecidas, requisições feitas a aplicações de banco de dados, entre outras 
formas. Todo o processo pode ser visualizado no diagrama representativo da FIGURA 
1. O algoritmo criado é organizado por seis módulos, cada um deles é responsável em 
manter a segurança do website, corrigindo os problemas ou ameaças causadas pelo 
possível padrão de ataque, como é explicado na listagem abaixo.

Figura 1: Diagrama explicativo da técnica desenvolvida.

A. SQL Injection Attack
O modelo de ataque cibernético SQL Injection (Voitovych, 2016) é uma técnica 

baseada na manipulação do código SQL, linguagem utilizada para troca de informações 
entre aplicativos e bancos de dados relacionais. Por exemplo, os comandos SQL são 
adicionados nos formulários web, página de login ou sistemas de autenticação, como 
apresentado na FIGURA 2.
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Figura 2: Exemplo de SQL Injection Attack.

Baseado na FIGURA 2, quando o User Id e o Password são digitados e armazenados 
no banco de dados, o servidor executa a consulta SQL:

SELECT * FROM USERS WHERE user_id = ‘bob’ 
AND password = ‘passwd’

Como o user_id e o password são considerados entrada a partir do utilizador do 
sistema, o hacker insere ‘’ OR ‘1’ = ‘1’, na situação, se os cuidados adequados não forem 
tomados ao escrever o código, o servidor irá executar a seguinte consulta:

SELECT * FROM USERS WHERE user_id = ‘’ 
OR ‘1’ = ‘1’; /*’ AND password = ‘*/--’

Como resultado, os dados salvos de todos os usuários serão revelados.

B. HTML INJECTION ATTACK
O modelo de ataque cibernético HTML Injection (Shema, 2017) é uma técnica, na qual 

o hacker se aproveita da vulnerabilidade do website e adiciona seus próprios conteúdo 
HTML, fazendo com que o usuário forneça informações confi denciais.

Em uma página web que hospeda um sistema de fórum, por exemplo, usuários criam 
posts, cada um contém título e descrição, como apresentado no trecho de código abaixo:
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<form action = “/posts” method = “post”>
<input type = “text” name = “titulo”>
<textarea name = “desc”></textarea>
</form>

Do lado do servidor, o post é salvo no banco de dados da seguinte forma:

@Post(“/posts”)
public void salva(String titulo, String desc)
{
   postDAO.salva(new Post(titulo, desc);
}

Depois é feita a visualização do post para outros usuários, utilizando JSP (JavaServer 
Pages):

<h1>${post.titulo}</h1>
<div>${post.desc}</div>

Se o usuário que criou o post colocar na descrição qualquer texto contendo código 
HTML como:

<script>alert(“olá”);</script>

Esse simples trecho de código seria executado no navegador de todos os visitantes, 
possibilitando ataques cibernéticos.

C. REPLAY ATTACK
Um Replay Attack (Malladi, 2002) é um modelo de ataque em que o hacker repete ou 

retarda uma transmissão válida e retransmite. Usando essa abordagem, ele pode se auto 
autenticar a um sistema não autorizado, como apresentado na FIGURA 3. 
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Figura 3: Exemplo de Replay Attack.

D. CROSS-SITE SCRIPTING
O modelo Cross-Site Scripting (Kumar, 2014) é uma vulnerabilidade, que permite 

inserir códigos javascript, VBScript, activeX e fl ash maliciosos no navegador do usuário, 
parecendo parte do site e imperceptível para a vítima, permitindo o acesso nas informações 
confi denciais dos cookies. Esse ataque pode ser classifi cado em 3 categorias: 

1. Refl ected (non-persistent): esta falha aparece quando os dados fornecidos 
por um cliente web, mais comumente em parâmetros de consulta HTTP (Hypertext 
Transfer Protocol) ou envios de formulários HTML, são imediatamente utilizados pelos 
scripts do lado do servidor para analisar e exibir uma página de resultados de e para 
o usuário, sem a limpeza adequada do pedido.

2. Persistent: ocorre quando os dados fornecidos pelo atacante são salvos pelo 
servidor e, em seguida, exibidos em páginas “normais” retornadas para outros usuários 
no curso de uma navegação normal, sem HTML adequada.

3. Server-side versus DOM-based vulnerabilities: o dado de entrada do usuário 
seria enviado para o servidor e, em seguida, enviado de volta para o usuário como 



Sistemas de Informação e Aplicações Computacionais Capítulo 16 178

página web.

Em JAVA, um exemplo com caracteres especiais executando a validação do sistema:

public static String HTMLEncode(String s) {
  StringBuffer out = new StringBuffer();
  for (int i = 0; i < s.length(); i++) {
    char c = s.charAt(i);
    if(c==’”’ || c==’&’ || c==’<’ || c==’>’)
      out.append(“&#” + (int) c + “;”);
    else out.append(c);
  }
  return out.toString();
 }

E. CROSS SITE REQUEST FORGERY ATTACK
O modelo Cross Site Request Forgery Attack (Acunetix, 2017) é uma vulnerabilidade, 

no qual comandos não autorizados são transmitidos através de um utilizador em quem o 
website confi a, como apresentado na FIGURA 4.

Figura 4: Exemplo de Cross-Site Request Forgery Attack.

Baseado na FIGURA 4, o hacker quer acessar o cookie e enganar o usuário para 
transferir dinheiro para sua conta bancária com o pedido HTTP:
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http://bank.com/transfer.do?
                acct=hacker&amount=10000

O hacker envia um e-mail para o usuário com esse link de uma página web em uma 
simples imagem:

<a href=”http://bank.com/transfer.do?acct=
            hacker&amount=10000”>Pictures</a>

Quando o usuário clica no link, enquanto está autenticado ao site bancário, a ação 
será executada.

F. ANY FILE INCLUSION
O modelo Any File Inclusion (Jingling, 2015) é uma vulnerabilidade, que permite o 

hacker inserir um arquivo qualquer em uma URL (Uniform Resource Locator) do website 
acessado ou em um servidor remoto, estes arquivos podem carregar e executar comandos 
maliciosos que permitem ter acesso a senhas de serviços ou de usuários, roubo de dados 
confidenciais, entre outros. 

Considerando o PHP script:

<?php
   if ( isset( $_GET[‘language’] ) ) {
      include( $_GET[‘language’] . ‘.php’ );
   }
?> 

<form method = “get”>
   <select name = “language”>
      <option value = “eng”>English</option>
      <option value = “fre”>French</option>
      ...
   </select>
   <input type=”submit”>
</form>

O desenvolvedor pretende que o usuário selecione entre o idioma english ou french, 
que irá alterar o comportamento do aplicativo para exibir a linguagem de escolha. Mas é 
possível injetar outro caminho usando o parâmetro language da linguagem PHP.
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A linha de código injeta um arquivo hospedado remotamente contendo um código 
malicioso:

/vulnerable.php?language = 
  http://evil.example.com/webshell.txt?

A linha de código executa um algoritmo de um arquivo carregado:

/vulnerable.php?language = 
  C:\\ftp\\upload\\exploit

A linha de código permite que um hacker leia o conteúdo do arquivo passwd em um 
UNIX, que é um sistema operativo portável.

/vulnerable.php?language = 
  ../../../../../etc/passwd%00

3 | 	RESULTADOS

Depois de realizada todas as implementações citadas anteriormente, foram efetuados 
vários testes para provar que o algoritmo da nova técnica desenvolvida é adequado para 
implementação nos websites. 

O primeiro teste realizado é para medir o tempo que o algoritmo leva para identificar 
o tipo de ameaça que está tentando invadir o sistema. Para isso, a aplicação criada foi 
inserida em um servidor de teste e, com origem em outro computador, foi efetuado os 
ataques cibernéticos pela rede. Os seis módulos foram testados de diferentes maneiras, 
levando alguns segundos para identificação do problema, como apresentado na FIGURA 
5.
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Figura 5: Gráfi co de visualização dos modelos implementados em testes.

O segundo teste realizado, é para analisar o message-digest algorithm 5 implementado 
junto ao sistema. Primeiro foi feito um levantamento em modelos de formulários 
existentes no mercado, que tenha código aberto para executar os testes. Ao todo foram 
18 formulários testados, 16 sem nenhum sistema de segurança e 2 com sistemas em 
javascript aplicados, o problema é que esses últimos, em aproximadamente 3 horas, os 
dados foram revelados por tentativa e erro. Aplicando a nova técnica nas mesmas páginas 
web testadas anteriormente, usando um computador com processador Intel® Core™ i7-
7700, o sistema invasor não conseguiu descobrir nenhum dado cadastrado no servidor, 
em todas as vezes a defesa criada pela nova técnica acusou o ataque e bloqueou o 
acesso.

4 |  CONCLUSÃO

A sofi sticação dos ataques vem aumentando, principalmente em websites dos 
setores públicos da sociedade. Neste cenário é imprescindível ter técnicas de segurança 
nas aplicações desenvolvidas, mantendo todo o sistema protegido. Para isso, a utilização 
da técnica desenvolvida e explicada no presente artigo, baseado em message-digest 
algorithm para aplicações web que fazem uso de linguagens HTML, pascal, PHP, python, 
SQL e javascript, garantindo uma excelente segurança e confi abilidade nas informações 
fornecidas.

No futuro será possível aplicar a técnica em outras linguagens com todo o conjunto 
de algoritmos específi cos desenvolvidos e disponibilizados de forma online e pública, 
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para que os desenvolvedores de websites possam estudar esse novo algoritmo e inserir 
em suas criações. Fazendo com que qualquer input do usuário seja sanitizado antes 
de qualquer criação web, isso significa passar filtros específicos para remover tags 
potencialmente perigosas.
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