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APRESENTAÇÃO

Não há padrões de desempenho em engenharia elétrica e da computação que sejam 
duradouros. Desde que Gordon E. Moore fez a sua clássica profecia tecnológica, em 
meados dos anos 60, a qual o número de transistores em um chip dobraria a cada 18 
meses - padrão este válido até hoje – muita coisa mudou. Permanece porem a certeza de 
que não há tecnologia na neste campo do conhecimento que não possa ser substituída a 
qualquer momento por uma nova, oriunda de pesquisa científica nesta área. 

Produzir conhecimento em engenharia elétrica e da computação é, portanto, atuar 
em fronteiras de padrões e técnicas de engenharia. Algo desafiador para pesquisadores 
e engenheiros.

Neste livro temos uma diversidade de temas nas áreas níveis de profundidade 
e abordagens de pesquisa, envolvendo aspectos técnicos e científicos. Aos autores e 
editores, agradecemos pela confiança e espirito de parceria.

Boa leitura
João Dallamuta

Henrique Ajuz Holzmann
Marcelo Henrique Granza
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RESUMO: Este artigo aborda os principais 
usos da tecnologia 5G, em como suas 
consequências nos sistemas verticais e em 
específico, na automação industrial. Também 
estabelece relações entre indicadores de 
desempenho chave em diversos cenários com 
o uso de outras tecnologias de comunicação 

já existentes, como redes cabeadas e LTE. 
São observadas vantagens significativas nos 
diversos cenários mostrados principalmente 
devido à nova topologia distribuída da rede 5G.
PALAVRAS-CHAVE: 5G, Automação, 
Indicadores de Desempenho Chave, Sistemas 
Verticais, Topologia Distribuída.

PARADIGMS OF THE 5G TECHNOLOGIES IN 

THE AUTOMATION OF VERTICAL SYSTEMS 

IN INDUSTRY 4.0

ABSTRACT: This article approaches the 
main uses of the 5G technology as well as its 
consequences in the vertical systems and, more 
specifically, in the industrial automation. It also 
establishes relations among key performance 
indicators in several scenarios with other 
technologies currently in use such as cabled 
networks and LTE. Significant advantages are 
experienced in many exposed scenarios, mainly 
owing to the new distributed 5G network´s 
topology.
KEYWORDS: 5G, Automation, Distributed 
Topology, Key Performance Indicator, Vertical 
Systems.
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1 |  INTRODUÇÃO

A 5ª Geração (5G) de comunicações móveis tem um importante papel na automação 
de sistemas verticais, por suas características intrínsecas, como o suporte de aplicações 
de Internet das Coisas (em inglês, Internet of Things - IoT) e comunicação M2M (Machine-
to-Machine, em português, Máquina à Máquina), além da, baixíssima latência, economia 
de energia, escalabilidade, alta QoS (Quality of Service, em português, Qualidade de 
Serviço) e altas taxas de dados, podendo ser o marco e o responsável, de fato, pela 
denominada 4ª Revolução Industrial (ou Indústria 4.0) (5G Americas, 2018), como 
apresentado na FIGURA 1.

Figura 1: Indústria 4.0.

Apesar de oferecer potenciais benefícios, como a ausência de cabeamentos e a 
redução de custos, além da, melhor gestão fabril e de recursos, há notável resistência 
na adoção das diversas tecnologias de comunicação sem fi o na automação industrial, 
resistência maior do que a encontrada na aceitação das aplicações voltadas ao consumo 
direto do consumidor. A principal razão é a falta de confi abilidade nas mesmas em 
comparação com as tecnologias baseadas em sistemas cabeados, levando em conta que 
aplicações industriais tendem a ser mais críticas do que as voltadas ao usuário fi nal (5G 
Americas, 2018). 

Este é um paradigma que o 5G terá que enfrentar, mas o resultado parece promissor 
já que, diferente de tecnologias legadas, sua velocidade é maior, sua latência, menor, 
além da combinação de oferecer, em uma estrutura unifi cada, comunicações de curto e 
longo alcance, como RFID (Radio-Frequency IDentifi cation, em português, Identifi cação 
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por Radiofrequência) e Bluetooth com a tecnologia celular, está com o uso de pequenas 
células e redes heterogêneas. Por este conjunto de características, acredita-se que o 5G 
será fundamental na IoT, demostrando sua importância no âmbito da automação.

Iniciadas na década de 1970, as comunicações móveis de 1ª Geração (G) eram 
exclusivas para o tráfego de voz. Ao longo dos anos, no entanto, com o aumento na 
capacidade e digitalização da transmissão, bem como com a criação de novos dispositivos 
digitais, houve o grande aumento no tráfego de dados não vinculados à voz, inicialmente 
mesmo na comunicação entre pessoas, o denominado P2P (Person-to-Person, em 
português, Pessoa à Pessoa), como no caso de mensagens de texto SMS (Short Message 
Service, em português, Serviço de Mensagens Curtas).  

Ao início da conexão dos primeiros telefones celulares à internet, mais comumente 
desde à 3ª Geração (3G) da telefonia móvel, bem como com a criação de aplicativos em 
plataformas móveis, houve um grande aumento na porcentagem do tráfego de dados 
P2M (Person-to-Machine, em português, Pessoa à Máquina) ou onde há a interação de 
pessoas com atividades automatizadas, como o que ocorre frequentemente ao acessar a 
uma aplicação para a transferência bancária ou pagamentos (5G Americas, 2018). 

Em menor escala desde o 3G, já houve uso de tecnologias móveis nas comunicações 
M2M, o modelo de comunicação com maior aplicação na automação industrial, uso que 
não conseguiu grande significância devido a percepção de falta de confiabilidade sobre as 
redes sem fio. No 5G devido à baixa latência bem como maior versatilidade de conexão 
e velocidade, é esperada uma mudança de paradigma quanto a confiabilidade neste 
tipo de rede sem fio, bem como consequente maior uso nas comunicações M2M. Além 
dessas aplicações citadas, da  telefonia e banda larga móvel, espera-se também que o 
5G seja utilizado também em novas aplicações, nos denominados domínios verticais (5G 
Americas, 2018).

2 | 	METODOLOGIA

Para implementar o uso de 5G no ambiente da automação vertical, é necessário 
entender a definição dos domínios verticais, esses correspondem a maior parte da 
demanda, que compreende indústrias ou grupos de empreendimentos, nos quais, são 
desenvolvidos produtos similares ou serviços (5G Americas, 2018), são exemplos:

Monitoramento a Distância

•	 Serviços Públicos: Monitoramento de eletricidade, água;

•	 Saúde: Monitoramento remoto de pacientes;
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•	 Consumidores: Alarmes, sensores de segurança e m-saúde;

Rastreamento de Ativos

•	 Transporte: Administração e monitoramento de frotas;

•	 Consumidor: Rastreamento de ativos;

•	 Automotivo: Administração de frotas e recuperação de veículos roubados;

•	 Indústria: Operações de varejo/armazém;

Automação de Operações

•	 Indústria: Automação em tempo real;

•	 Saúde: Cirurgia a distância e robótica automatizada;  

•	 Imóveis Comerciais: Automação de instalações; 

•	 Construção, Petróleo & Gás, Mineração: Automação de máquinas;

Manutenção Preventiva

•	 Transporte & Automotivo: Reparos veiculares e substituição de baterias;   

•	 Indústria: Manutenção de equipamentos;   

•	 Imóveis Comerciais: HVAC (Heating, Ventilating and Air Conditioning, em portu-
guês, Aquecimento, Ventilação e Ar Condicionado - AVAC), aquecedores, ilumina-
ção e manutenção;

Streaming de Vídeos

•	 Consumidor: Câmeras de segurança;   

•	 Imóveis Comerciais: Câmeras de segurança inteligentes;

Outras

•	 Transporte & Automotivo: Veículos autônomos;   

•	 Consumidor & Automotivo: Carros conectados e eletrodoméstico conectados;   

•	 Varejo: Promoções em lojas em tempo real;

Estes sistemas possuem demandas exigentes quanto a vários aspectos, como 
latência, taxa de dados, disponibilidade e, em alguns casos, sistemas de posicionamento 
de alta-precisão.

Nesta e nas demais abordagens existentes referentes as aplicações, há conforme 
descrita pela ISO (International Standarization Organization, em português, Organização 
Internacional de Padronização) (ISO, 2020), o conceito de confiança em um sistema, 
definida como “a capacidade de funcionamento quando solicitado”, no qual, é dividida em 
cinco propriedades de grande importância e uso recorrente, descritas na TABELA 1. 
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PROPRIEDADES DESCRIÇÃO
Confi abilidade Continuidade da operação de maneira correta. Propriedade tipicamente defi nida 

como o tempo médio entre falhas ocorridas. Redes de automação devem ser 
confi áveis e, geralmente, quanto menos indisponibilidade houver, melhor será o 
sistema.

Disponibilidade Prontidão para a operação de maneira correta quando solicitado. Propriedade 
classifi cada pela porcentagem do tempo em que o sistema opera corretamente. 
No caso da disponibilidade, por exemplo, se houver um atraso maior que o 
estipulado, o sistema é considerado indisponível.

Manutenibilidade Habilidade de se submeter a manutenções e reparos. Pode ser mensurada pelo 
tempo médio de reparo, em como a probabilidade de reparos num dado período.

Segurança Ausência de consequências catastrófi cas ao usuário e ao meio-ambiente.
Integridade Ausência de alterações impróprias no sistema.

TABELA 1: As cinco propriedades de grande importância e uso recorrente nos domínios verticais (5G 
Americas, 2018).

O sistema 5G é construído sob um acesso fl exível, ou seja, permite aplicações 
distribuídas ou centralizadas para a alocação de demandas, isto, sendo conectado até o 
data center responsável pelo armazenamento dos dados, bem como, gerência de rede, 
como apresentado na FIGURA 2.

Nas gerações anteriores de comunicações móveis, o que corresponde também à maior 
parte da estrutura funcional instalada, havia, quase a totalidade, aplicações centralizadas, 
onde diversos dispositivos se conectam à web, responsável pelo armazenamento e 
controle central.

Figura 2: Formas de gerenciamento 5G.
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Entretanto, a estrutura se mostra inefi ciente para os padrões de velocidade e latência 
desejados no 5G, no qual, dispositivos fi nais ou intermediários devem-se comunicar 
entre si, sem o uso de uma estrutura central, como pode ser observado nas formas de 
gerenciamento 1 e 2 (FIGURA 2), exemplos de aplicações distribuídas, enquanto as 3 e 4 
(FIGURA 2), são exemplo de aplicações centralizadas. 

Para a abordagem deste modelo de estrutura deve-se considerar o esquema 
já existente da denominada “área distribuída de radiocomunicação industrial”, este 
mencionado no release 16 (3GPP, 2020).

Na FIGURA 3, a primeira camada do sistema se encontra as funções de automação 
distribuída, o que faz a interface entre as funções de comunicação com os dispositivos 
para coleta de dados como I/Os (Input/Output, em português, Entrada/Saída), sensores, 
encoders, drivers, switches. Esta função de comunicação distribuída se comunica entre si 
através do meio de comunicação, o que é fundamental para o funcionamento da aplicação 
da automação, um ponto chave para a Indústria 4.0.

Figura 3: Aplicação de automação distribuída.
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3 | 	RESULTADOS

Nos últimos anos o rápido avanço do número de usuários, bem como a rápida 
liderança das tecnologias anteriores como as de 3ª e 4ª Geração, pouco após seus 
lançamentos, faz com que as projeções da GSMA (Global System for Mobile Association, 
em português, Sistema Global para Associação Móvel) de uso do 5G, nos seus diversos 
segmentos de operação, na casa dos bilhões de usuários no período de 5 anos. 

Conforme citado anteriormente, muitas expectativas de usos fora da telefonia 
móvel, são esperados, mas podendo causar grandes impactos nas áreas da Indústria 4.0, 
principalmente em três grandes domínios verticais: automação industrial, automação de 
processos e interface homem-máquina.

A. Estudo dos impactos do 5G
O desenvolvimento do 5G ocorre num momento de grande automação das indústrias, 

por tecnologias como IoT, aprendizagem automática, sistemas de visão e robótica, o que 
é considerado muito favorável. A “fábrica do futuro”, como é vagamente denominada 
a tendência do uso destas tecnologias incorporada em diversas categorias de redes 
high-end em ambiente industrial com diferentes performances, exigências e resultados, 
descritas na TABELA 2.

B. KPIs
Segundo a agência reguladora 3GPP (3rd Generation Paternship Program), os 

parâmetros esperados para desempenho do uso de 5G na automação nos domínios 
verticais estão disponíveis na release 15 (3GPP, 2020), sendo eles automação de sistemas 
discretos, automação de processos, automação de sistemas de distribuição de energia e 
sistemas de transporte inteligente.

A release 15 mencionada, refere-se às maneiras de interoperação e em alguns 
casos, emulação do 5G com tecnologias já existentes e utilizadas no meio da automação 
como WLAN (Wireless Local Area Network, em português, Rede Local Sem Fios) e redes 
cabeadas, bem como nas redes dentro do ambiente industrial (Bent, 2020). Para cada um 
destes domínios, em alguns casos até subdomínios, há a expectativa de diferentes KPIs 
(Key Performance Indicator, em português, Indicador-Chave de Desempenho), descritas 
na TABELA 3 e TABELA 4.

CATEGORIA CENÁRIO IMPACTO

Processos em tempo 
crítico

1. Tempo real, controle automatizado em loop fechado;
2. Interação homem-máquina orientada a vídeo;
3. Realidade Virtual e Realidade Aumentada para 
manutenção e treinamento;

Melhora na eficiência e 
rendimentos assim como 

segurança.

Processos em 
ambiente industrial 
fora de tempo real

1. Rastreamento de produtos e inventários de 
equipamentos;
2. Sensoriamento de dados fora de tempo real;
3. Inspeções e diagnósticos remotos;

Melhora no gerenciamento 
dos meios de produção.
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Comunicação 
empresarial

1. Logística e armazenamento;
2. Comunicações BackOffi ce e entre funcionários;
3. Rastreamento de produtos após a produção;

Melhora nos negócios.

TABELA 2: Três exemplos de categoria de redes 5G.

A visualização dos indicadores nos quatro principais domínios verticais, e subdomínios, 
quando aplicável, são descritas na TABELA 3. E na TABELA 4, há os indicadores esperados 
em domínios dentro do ambiente industrial.

Alguns dados são levados em consideração nas tabelas, por exemplo, a disponibilidade 
se refere às interfaces de serviço, a confi ança com o sistema em si, e para que os 
parâmetros de confi ança sejam alcançados, poderá haver mais de uma transmissão. O 
payload referido como pequeno é de tamanho inferior a 256 bytes. Outro ponto, é que 
todas as aplicações conectadas dentro do volume de serviços exijam a taxa de dados 
igual à do usuário, e em caso da taxa de penetração do 5G ser igual à 100 %. Valores 
de dimensão máxima, são estimados, exceto no ponto em que se refere à dimensão 
vertical. Por último, o tempo de ciclo se refere ao tempo necessário para a geração de um 
sinal, o seu transporte através da rede para um sensor ou atuador e o seu retorno, com a 
confi rmação do recebimento.

TABELA 3: Indicadores nos quatro principais domínios verticais, bem como em seus subdomínios (5G 
Americas, 2018).
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TABELA 4: Indicadores esperados em domínios dentro do ambiente industrial 

(Brown, 2016).

C. Distribuição de Energia e Administração de Falhas
A administração de falhas e a recuperação da distribuição de energia, caso elas 

ocorram, é algo que exige diversas manobras complexas em pouco tempo, normalmente 
feitas manualmente como, mas não somente, coleta e análise de dados da rede, isolamento 
de falhas, determinação de medidas apropriadas, isolamento de falhas, restauração do 
serviço, informação à equipe de manutenção e, restauração da confi guração normal de 
rede, após correção das falhas (Schwaderer, 2019). 

No caso de grandes áreas ou falhas simultâneas, a situação se torna signifi cantemente 
mais complexa, o que evidencia a importância de sistemas automatizados com a utilização 
de tecnologias 5G, principalmente devido à baixa latência (menor do que 500ms). 

Entretanto, existe a possibilidade do uso do FLISR (Fault Location, Isolation & 
Service Restoration), que é um localizador de falhas e isolador de serviços este designado 
para o desligamento e alteração de linhas com sobrecarga, utilizando uma topologia 
distribuída com diversos controladores lógicos programáveis, localizados nos polos dos 
alimentadores com inteligência local e capacidade de comunicação P2P, não havendo 
necessidade de um sistema de controle local ou regional. Outro ponto, é a existência do 
suporte a este tipo de aplicação através da padronização internacional IEC 61850 (Souza, 
2012), no qual, estão previstos os requerimentos de fl exibilidade e interatividade para a 
implantação da aplicação (Schwaderer, 2019). 

 Na FIGURA 4, é apresentado a topologia completa IEC 61850, sendo possível 
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verifi car o isolamento da área que requer restauração de serviço permitindo a realocação 
para o local mais próximo com alimentação. 

Figura 4: Topologia completa IEC 61850.

D. Controles robóticos de movimentos
Ferramentas mecânicas, máquinas de montagem, empacotadoras e veículos 

autônomos, são todos exemplos de controles automatizados de movimento. Segundo 
(3GPP, 2020), a latência nestes cenários não pode ultrapassar 1 ms, bem como, 99,9999 
% de confi abilidade e 2 ms no tempo de ciclo. 

Todas estas demandas favorecem bastante o uso das tecnologias 5G neste tipo de 
mercado, já que um dos grandes problemas do uso das tecnologias tradicionais, neste 
caso, é a interferência causada por estruturas metálicas. Junto a isso, os requerimentos 
de baixa latência fazem a transmissão de pacotes de dados pouco prática ou até mesmo 
impossível.

As tecnologias 5G podem ser muito úteis num cenário como esse na medida que 
permite a transmissão de pacotes com um menor frame sem a espera do frame ack 
(acknowledgment), responsável pelo reconhecimento da recepção. Existe a possibilidade 
da implantação de conectividade por múltiplos percursos, podendo manter a continuidade 
do processo em caso de perda de algum pacote.

Pelo conjunto de baixíssima latência e alta disponibilidade, é possível a aplicação 
de diversos fatores, neles incluindo, frequência, temporal e espacial em aplicações como 
braços mecânicos e serviços autônomos. Considerando que o 5G faz uso de banda 
bastante estreita (100 MHz/canal), a diversidade de frequência não se mostra promissora 
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na obtenção de ganhos, apenas na maior confiabilidade, mas há a possibilidade de 
melhora na diversidade espacial através CoMP (Coordinated Multi Point, em português, 
Multipontos Coordenados), já padronizada no 5G, que permitirá a transmissão do mesmo 
pacote em múltiplos pontos, prevenindo perdas (Schwaderer, 2019).

4 | 	CONCLUSÃO

Há muitos exemplos de como as tecnologias 5G podem ter grande importância na 
Indústria 4.0, isso se refere, ao ambiente industrial interno e externo, em muitas atividades 
as quais inclusive sua atuação não é claramente perceptível, como no reestabelecimento 
após interrupção da rede elétrica comercial. Além do aumento da velocidade comparado 
com as tecnologias de gerações anteriores, a estrutura distribuída e um de seus destaques, 
a diminuição da latência, no qual, tem grande importância, podendo quebrar, em definitivo, 
o paradigma de falta de confiabilidade associadas às tecnologias sem fio em ambientes 
de automação.
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