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APRESENTACAO

N&o héa padrbes de desempenho em engenharia elétrica e da computacao que sejam
duradouros. Desde que Gordon E. Moore fez a sua classica profecia tecnologica, em
meados dos anos 60, a qual o numero de transistores em um chip dobraria a cada 18
meses - padrao este valido até hoje — muita coisa mudou. Permanece porem a certeza de
gue nao ha tecnologia na neste campo do conhecimento que nao possa ser substituida a
qualquer momento por uma nova, oriunda de pesquisa cientifica nesta area.

Produzir conhecimento em engenharia elétrica e da computacao é, portanto, atuar
em fronteiras de padrbes e técnicas de engenharia. Algo desafiador para pesquisadores
e engenheiros.

Neste livro temos uma diversidade de temas nas areas niveis de profundidade
e abordagens de pesquisa, envolvendo aspectos técnicos e cientificos. Aos autores e
editores, agradecemos pela confianca e espirito de parceria.

Boa leitura
Joao Dallamuta
Henrique Ajuz Holzmann
Marcelo Henrique Granza
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RESUMO: Este artigo aborda os principais
usos da tecnologia 5G, em como suas
consequéncias nos sistemas verticais e em
especifico, na automacado industrial. Também
estabelece relacbes entre indicadores de
desempenho chave em diversos cenarios com

0 uso de outras tecnologias de comunicacao

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico

INDUSTRIA 4.0

ja existentes, como redes cabeadas e LTE.
Sao observadas vantagens significativas nos
diversos cenarios mostrados principalmente
devido a nova topologia distribuida da rede 5G.
PALAVRAS-CHAVE: 5G, Automacao,
Indicadores de Desempenho Chave, Sistemas
Verticais, Topologia Distribuida.

PARADIGMS OF THE 5G TECHNOLOGIES IN
THE AUTOMATION OF VERTICAL SYSTEMS
IN INDUSTRY 4.0

ABSTRACT: This article approaches the
main uses of the 5G technology as well as its
consequences in the vertical systems and, more
specifically, in the industrial automation. It also
establishes relations among key performance
indicators in several scenarios with other
technologies currently in use such as cabled
networks and LTE. Significant advantages are
experienced in many exposed scenarios, mainly
owing to the new distributed 5G network’s
topology.

KEYWORDS: 5G, Automation, Distributed
Topology, Key Performance Indicator, Vertical

Systems.
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11 INTRODUCAO

A 5% Geracao (5G) de comunicag¢des moéveis tem um importante papel na automacao
de sistemas verticais, por suas caracteristicas intrinsecas, como o suporte de aplicacées
de Internet das Coisas (em inglés, Internet of Things - |0T) e comunicacédo M2M (Machine-
to-Machine, em portugués, Maquina a Maquina), além da, baixissima laténcia, economia
de energia, escalabilidade, alta QoS (Quality of Service, em portugués, Qualidade de
Servico) e altas taxas de dados, podendo ser o marco e o responsavel, de fato, pela
denominada 4 Revolucdo Industrial (ou Industria 4.0) (5G Americas, 2018), como
apresentado na FIGURA 1.

Figura 1: Industria 4.0.

Apesar de oferecer potenciais beneficios, como a auséncia de cabeamentos e a
reducdo de custos, além da, melhor gestao fabril e de recursos, ha notavel resisténcia
na adocéo das diversas tecnologias de comunicacdo sem fio na automacéo industrial,
resisténcia maior do que a encontrada na aceitacdo das aplica¢des voltadas ao consumo
direto do consumidor. A principal razdo € a falta de confiabilidade nas mesmas em
comparacao com as tecnologias baseadas em sistemas cabeados, levando em conta que
aplicacOes industriais tendem a ser mais criticas do que as voltadas ao usuario final (5G
Americas, 2018).

Este € um paradigma que o 5G tera que enfrentar, mas o resultado parece promissor
ja que, diferente de tecnologias legadas, sua velocidade é maior, sua laténcia, menor,
além da combinacéo de oferecer, em uma estrutura unificada, comunicac¢des de curto e
longo alcance, como RFID (Radio-Frequency IDentification, em portugués, ldentificacao
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por Radiofrequéncia) e Bluetooth com a tecnologia celular, esta com o uso de pequenas
células e redes heterogéneas. Por este conjunto de caracteristicas, acredita-se que o 5G
sera fundamental na loT, demostrando sua importancia no &mbito da automacao.

Iniciadas na década de 1970, as comunicagdes moéveis de 12 Geracédo (G) eram
exclusivas para o trafego de voz. Ao longo dos anos, no entanto, com o aumento na
capacidade e digitalizagdo da transmiss&o, bem como com a criagdo de novos dispositivos
digitais, houve o grande aumento no trafego de dados n&o vinculados a voz, inicialmente
mesmo na comunicacdo entre pessoas, 0 denominado P2P (Person-to-Person, em
portugués, Pessoa a Pessoa), como no caso de mensagens de texto SMS (Short Message
Service, em portugués, Servico de Mensagens Curtas).

Ao inicio da conexao dos primeiros telefones celulares a internet, mais comumente
desde a 3% Geracgao (3G) da telefonia movel, bem como com a criacao de aplicativos em
plataformas moveis, houve um grande aumento na porcentagem do trafego de dados
P2M (Person-to-Machine, em portugués, Pessoa a Maquina) ou onde ha a interacao de
pessoas com atividades automatizadas, como o que ocorre frequentemente ao acessar a
uma aplicacao para a transferéncia bancéaria ou pagamentos (5G Americas, 2018).

Em menor escala desde o 3G, ja houve uso de tecnologias méveis nas comunicacoes
M2M, o modelo de comunicagdo com maior aplicacdo na automacgao industrial, uso que
ndo conseguiu grande significancia devido a percepc¢éo de falta de confiabilidade sobre as
redes sem fio. No 5G devido a baixa laténcia bem como maior versatilidade de conexao
e velocidade, é esperada uma mudanca de paradigma quanto a confiabilidade neste
tipo de rede sem fio, bem como consequente maior uso nas comunicagcdes M2M. Além
dessas aplicacOes citadas, da telefonia e banda larga mével, espera-se também que o
5G seja utilizado também em novas aplicagdes, nos denominados dominios verticais (5G
Americas, 2018).

2| METODOLOGIA

Para implementar o uso de 5G no ambiente da automacéao vertical, & necessério
entender a definicdo dos dominios verticais, esses correspondem a maior parte da
demanda, que compreende industrias ou grupos de empreendimentos, nos quais, sao
desenvolvidos produtos similares ou servicos (5G Americas, 2018), sao exemplos:

Monitoramento a Distancia

+ Servicos Publicos: Monitoramento de eletricidade, agua;

+ Saude: Monitoramento remoto de pacientes;
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+ Consumidores: Alarmes, sensores de segurangca e m-saude;

Rastreamento de Ativos

+ Transporte: Administracdo e monitoramento de frotas;
+ Consumidor: Rastreamento de ativos;
+ Automotivo: Administracéo de frotas e recuperagéo de veiculos roubados;

+ Industria: Operacgdes de varejo/armazém,;

Automacao de Operacoes

+ Industria: Automagédo em tempo real;
+ Saude: Cirurgia a distancia e robética automatizada;
+ Imoveis Comerciais: Automacéo de instalacdes;

+ Construgéo, Petroleo & Gas, Mineragdo: Automacéo de maquinas;

Manutencao Preventiva

+ Transporte & Automotivo: Reparos veiculares e substituicao de baterias;
+ Industria: Manutencao de equipamentos;

+ Imoveis Comerciais: HVAC (Heating, Ventilating and Air Conditioning, em portu-
gués, Aquecimento, Ventilagao e Ar Condicionado - AVAC), aquecedores, ilumina-
cao e manutencao;

Streaming de Videos

+ Consumidor: Cameras de seguranca;

+ Imébveis Comerciais: Cameras de seguranca inteligentes;

Outras

+ Transporte & Automotivo: Veiculos autbnomos;
+  Consumidor & Automotivo: Carros conectados e eletrodoméstico conectados;
+ Varejo: Promocoes em lojas em tempo real;

Estes sistemas possuem demandas exigentes quanto a varios aspectos, como
laténcia, taxa de dados, disponibilidade e, em alguns casos, sistemas de posicionamento
de alta-precisao.

Nesta e nas demais abordagens existentes referentes as aplicagdes, ha conforme
descrita pela ISO (International Standarization Organization, em portugués, Organizagao
Internacional de Padronizac¢do) (ISO, 2020), o conceito de confiangca em um sistema,
definida como “a capacidade de funcionamento quando solicitado”, no qual, é dividida em
cinco propriedades de grande importancia e uso recorrente, descritas na TABELA 1.
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PROPRIEDADES DESCRICAO

Confiabilidade Continuidade da operagédo de maneira correta. Propriedade tipicamente definida
como o tempo médio entre falhas ocorridas. Redes de automagao devem ser
confiaveis e, geralmente, quanto menos indisponibilidade houver, melhor sera o
sistema.

Disponibilidade Prontiddo para a operacéo de maneira correta quando solicitado. Propriedade
classificada pela porcentagem do tempo em que o sistema opera corretamente.
No caso da disponibilidade, por exemplo, se houver um atraso maior que o
estipulado, o sistema é considerado indisponivel.

Manutenibilidade | Habilidade de se submeter a manutencgdes e reparos. Pode ser mensurada pelo
tempo médio de reparo, em como a probabilidade de reparos num dado periodo.

Seguranca Auséncia de consequéncias catastroficas ao usuério e ao meio-ambiente.
Integridade Auséncia de alteragdes impréprias no sistema.

TABELA 1: As cinco propriedades de grande importancia e uso recorrente nos dominios verticais (5G
Americas, 2018).

O sistema 5G é construido sob um acesso flexivel, ou seja, permite aplicacoes
distribuidas ou centralizadas para a alocacdo de demandas, isto, sendo conectado até o
data center responsavel pelo armazenamento dos dados, bem como, geréncia de rede,
como apresentado na FIGURA 2.

Nas geracdes anteriores de comunicagdes moveis, o0 que corresponde também a maior
parte da estrutura funcional instalada, havia, quase a totalidade, aplicacdes centralizadas,
onde diversos dispositivos se conectam a web, responsavel pelo armazenamento e

controle central.

DATA CENTER

. ACESSO

BACKBONE

Gerenciamento:
1. Aplicagéo;

2. Nuvem;

3. Acesso;

4. Transporte;

TRANSPORTE

Figura 2: Formas de gerenciamento 5G.
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Entretanto, a estrutura se mostra ineficiente para os padrdes de velocidade e laténcia
desejados no 5G, no qual, dispositivos finais ou intermediarios devem-se comunicar
entre si, sem o0 uso de uma estrutura central, como pode ser observado nas formas de
gerenciamento 1 e 2 (FIGURA 2), exemplos de aplicagbes distribuidas, enquanto as 3 e 4
(FIGURA 2), sdo exemplo de aplicagdes centralizadas.

Para a abordagem deste modelo de estrutura deve-se considerar o esquema
ja existente da denominada “area distribuida de radiocomunicacdo industrial’, este
mencionado no release 16 (3GPP, 2020).

Na FIGURA 3, a primeira camada do sistema se encontra as fun¢des de automacéao
distribuida, o que faz a interface entre as funcdes de comunicacédo com os dispositivos
para coleta de dados como 1/Os (/nput/Output, em portugués, Entrada/Saida), sensores,
encoders, drivers, switches. Esta funcdo de comunicagao distribuida se comunica entre si
através do meio de comunicacéo, o que é fundamental para o funcionamento da aplicagao

da automacéo, um ponto chave para a Industria 4.0.

Meios de Comunicagao / Cloud

n ‘
Funcgao de . :
automagao distribuida

3

Fung¢do de comunicagio

Interface de
Referénci
eferéncia FungZo de
automacdo distribuida

Fungio de comunicagao

Requerimentos e
Condigdes de Comunicagao

Figura 3: Aplicacao de automagéo distribuida.
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31 RESULTADOS

Nos ultimos anos o rapido avanco do numero de usuarios, bem como a rapida
lideranca das tecnologias anteriores como as de 3% e 4® Geracao, pouco apds seus
langcamentos, faz com que as projecdes da GSMA (Global System for Mobile Association,
em portugués, Sistema Global para Associacdo Moével) de uso do 5G, nos seus diversos
segmentos de operagao, na casa dos bilhdes de usuarios no periodo de 5 anos.

Conforme citado anteriormente, muitas expectativas de usos fora da telefonia
mobvel, sdo esperados, mas podendo causar grandes impactos nas areas da Industria 4.0,
principalmente em trés grandes dominios verticais: automacao industrial, automacgéo de
processos e interface homem-maquina.

A. Estudo dos impactos do 5G

O desenvolvimento do 5G ocorre num momento de grande automacao das industrias,
por tecnologias como loT, aprendizagem automatica, sistemas de visdo e robdtica, o que
€ considerado muito favoravel. A “fabrica do futuro”, como é vagamente denominada
a tendéncia do uso destas tecnologias incorporada em diversas categorias de redes
high-end em ambiente industrial com diferentes performances, exigéncias e resultados,
descritas na TABELA 2.

B. KPIs

Segundo a agéncia reguladora 3GPP (3rd Generation Paternship Program), os
parametros esperados para desempenho do uso de 5G na automacgdao nos dominios
verticais estao disponiveis na release 15 (3GPP, 2020), sendo eles automacgao de sistemas
discretos, automacao de processos, automacao de sistemas de distribuicao de energia e
sistemas de transporte inteligente.

A release 15 mencionada, refere-se as maneiras de interoperacdo e em alguns
casos, emulacédo do 5G com tecnologias ja existentes e utilizadas no meio da automacao
como WLAN (Wireless Local Area Network, em portugués, Rede Local Sem Fios) e redes
cabeadas, bem como nas redes dentro do ambiente industrial (Bent, 2020). Para cada um
destes dominios, em alguns casos até subdominios, ha a expectativa de diferentes KPIs
(Key Performance Indicator, em portugués, Indicador-Chave de Desempenho), descritas
na TABELA 3 e TABELA 4.

CATEGORIA CENARIO IMPACTO

1. Tempo real, controle automatizado em loop fechado;
Processos em tempo | 2. Interagdo homem-maquina orientada a video;
critico 3. Realidade Virtual e Realidade Aumentada para

Melhora na eficiéncia e
rendimentos assim como

~ . seguranca.
manutencao e treinamento; 9 ¢
1. Rastreamento de produtos e inventéarios de
Processos em . ) .
: . . equipamentos; Melhora no gerenciamento
ambiente industrial i ) . ~
2. Sensoriamento de dados fora de tempo real; dos meios de producéo.
fora de tempo real ~ ) . )
3. Inspecdes e diagnésticos remotos;
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1. Logistica e armazenamento;
2. Comunicagdes BackOffice e entre funcionarios; Melhora nos negécios.
3. Rastreamento de produtos apés a produgéo;

Comunicacao
empresarial

TABELA 2: Trés exemplos de categoria de redes 5G.

Avisualizacédo dosindicadores nos quatro principais dominios verticais, e subdominios,
quando aplicavel, sédo descritas na TABELA 3. E na TABELA 4, ha os indicadores esperados
em dominios dentro do ambiente industrial.

Algunsdadosséolevadosemconsideragcédonastabelas, porexemplo, adisponibilidade
se refere as interfaces de servico, a confiangca com o sistema em si, e para que 0s
parametros de confianca sejam alcancados, podera haver mais de uma transmisséo. O
payload referido como pequeno é de tamanho inferior a 256 bytes. Outro ponto, é que
todas as aplicagdes conectadas dentro do volume de servigos exijam a taxa de dados
igual a do usuario, e em caso da taxa de penetracdo do 5G ser igual a 100 %. Valores
de dimensao maxima, sao estimados, exceto no ponto em que se refere a dimensao
vertical. Por ultimo, o tempo de ciclo se refere ao tempo necessario para a geragéo de um
sinal, o seu transporte através da rede para um sensor ou atuador € o0 seu retorno, com a
confirmacao do recebimento.

MAXIMA TEMPO DISPONIBILIDADE TAXA | TAMANHO | DENSIDADE A DENSIDADE | DIMENSAQ
CENARIO LATENCIA | SOBREVIVENCIA SERVICOS CONFIABILIDADE | 1,05 payLOAD | TRAFEGO = CONEXAO AREA
_ . 1000 m x
Automacao " " Pequeno a
discreta 10 ms Oms 99,99% 99,99% 10 Mbps Grande 1T bpstkm: 100000/ms 1000;‘ X 30
Automacgao
deprocessos: | g 100 ms 99,9999¢ 99,999+ 1a100 | Pequenod | o,e, e | q000me | S00MX 300
controle Mbps Grande m X 50m
remoto
Automacao
de processos: 60 ms 100 ms 99,94% 99,9% 1 Mbps Fequeno 10G bps/km? 10000/m? 30: ;(n 5}{01:?0
monitorizagao
DISI”(:J: . Pequeno a 100000 m
- . 40 ms 25 ms 99,94) 99,94 10 Mbps q 10G bps/kma 1000/mz= sob linha
eletricidade: Grande _
- - viva
média tensao
Dlstrlén:mao 200000 m
L . S ms 10 ms 99,9999 99,999% 10 Mbps Pequeno 100G bps/km? 1000/m= sob linha
eletricidade: viva
alta tensao
Sistema
inteligente de | 5, 100 ms 99,9999% 99,999+ 10mpps | PEAUENOA | 466 ems 1000m= | 2000m sob
transportes: Grande autoestrada
infraestrutura

TABELA 3: Indicadores nos quatro principais dominios verticais, bem como em seus subdominios (5G
Americas, 2018).
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CASOS DE USO DISPONIBILIDADE | TEMPO | TAMANHO NUMERO DII\!ENSJEO
MINIMA CICLO | PAYLOAD | DISPOSITIVOS AREA
P 100 m x
h:?;qurgsassége 99,9999 % <2ms | 20 bytes >100 100 m x 30
Controle P m
de Ferramentas o <0,5 - 15mx 15
Movimento mecanicas 99,9099 % ms 50 bytes 20 mx3m
Maguinas de 99,9999 % <1ms | 40 bytes =~ 50 10mx5m
empacotamento X3m
Controle de
movimentos 99,9999 % 1 ms 43_?550 100 <1m
Robd corporativos 4
obbs
Moveis Com controles
remotos 99 9999 o 10-100 15-150 100 <1m
operados por ' ° ms bytes
video
Robds de
Paindis de montagem e 99,9999 % 4-8 ms 43_?550 4 10 mmx 10
Controle fresadoras Y
Gum'dagtes 99,9999 % 12 ms 40-250 o 40 m x 60
moveis bytes m
Automacao de Processos 99,99 % >m550 Variavel 10000 por km?
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TABELA 4: Indicadores esperados em dominios dentro do ambiente industrial

(Brown, 2016).

C. Distribuicao de Energia e Administracao de Falhas

A administracédo de falhas e a recuperacao da distribuicdo de energia, caso elas
ocorram, é algo que exige diversas manobras complexas em pouco tempo, normalmente
feitas manualmente como, mas ndo somente, coleta e analise de dados da rede, isolamento
de falhas, determinacdo de medidas apropriadas, isolamento de falhas, restauracdo do
servico, informacado a equipe de manutencéo e, restauracdo da configuragcdo normal de
rede, apOs correcao das falhas (Schwaderer, 2019).

No caso de grandes areas ou falhas simultaneas, a situacao se torna significantemente
mais complexa, o que evidencia a importancia de sistemas automatizados com a utilizacao
de tecnologias 5G, principalmente devido a baixa laténcia (menor do que 500ms).

Entretanto, existe a possibilidade do uso do FLISR (Fault Location, Isolation &
Service Restoration), que € um localizador de falhas e isolador de servigos este designado
para o desligamento e alteracao de linhas com sobrecarga, utilizando uma topologia
distribuida com diversos controladores l6gicos programaveis, localizados nos polos dos
alimentadores com inteligéncia local e capacidade de comunicacdo P2P, ndo havendo
necessidade de um sistema de controle local ou regional. Outro ponto, € a existéncia do
suporte a este tipo de aplicacao através da padronizagao internacional IEC 61850 (Souza,
2012), no qual, estédo previstos os requerimentos de flexibilidade e interatividade para a
implantacdo da aplicacéo (Schwaderer, 2019).

Na FIGURA 4, é apresentado a topologia completa IEC 61850, sendo possivel
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verificar o isolamento da area que requer restauracdo de servico permitindo a realocagao
para o local mais préximo com alimentacgao.

=
e = f/"’
m Y IEC61850- Wl m
A Goose AN
- ~—
’_,,-’/ o A i\ \\‘H&‘

| 0
& 4 o o o

Restauracdo de servico

Figura 4: Topologia completa IEC 61850.

D. Controles robéticos de movimentos

Ferramentas mecénicas, maquinas de montagem, empacotadoras e veiculos
autébnomos, sdo todos exemplos de controles automatizados de movimento. Segundo
(BGPP, 2020), a laténcia nestes cenarios nao pode ultrapassar 1 ms, bem como, 99,9999
% de confiabilidade e 2 ms no tempo de ciclo.

Todas estas demandas favorecem bastante o uso das tecnologias 5G neste tipo de
mercado, ja que um dos grandes problemas do uso das tecnologias tradicionais, neste
caso, é a interferéncia causada por estruturas metalicas. Junto a isso, 0os requerimentos
de baixa laténcia fazem a transmisséo de pacotes de dados pouco pratica ou até mesmo
impossivel.

As tecnologias 5G podem ser muito Uteis num cenario como esse na medida que
permite a transmissdo de pacotes com um menor frame sem a espera do frame ack
(acknowledgment), responsavel pelo reconhecimento da recep¢ao. Existe a possibilidade
da implantacéo de conectividade por multiplos percursos, podendo manter a continuidade
do processo em caso de perda de algum pacote.

Pelo conjunto de baixissima laténcia e alta disponibilidade, é possivel a aplicagcao
de diversos fatores, neles incluindo, frequéncia, temporal e espacial em aplicagcdes como
bracos mecanicos e servicos autbnomos. Considerando que o 5G faz uso de banda
bastante estreita (100 MHz/canal), a diversidade de frequéncia n&o se mostra promissora
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na obtencdo de ganhos, apenas na maior confiabilidade, mas ha a possibilidade de
melhora na diversidade espacial através CoMP (Coordinated Multi Point, em portugués,
Multipontos Coordenados), ja padronizada no 5G, que permitira a transmissdo do mesmo
pacote em multiplos pontos, prevenindo perdas (Schwaderer, 2019).

41 CONCLUSAO

Ha muitos exemplos de como as tecnologias 5G podem ter grande importancia na
Industria 4.0, isso se refere, ao ambiente industrial interno e externo, em muitas atividades
as quais inclusive sua atuacéo nao é claramente perceptivel, como no reestabelecimento
apos interrupcéo da rede elétrica comercial. Além do aumento da velocidade comparado
com as tecnologias de geracoes anteriores, a estrutura distribuida e um de seus destaques,
a diminuicdo da laténcia, no qual, tem grande importancia, podendo quebrar, em definitivo,
o paradigma de falta de confiabilidade associadas as tecnologias sem fio em ambientes
de automacéo.
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