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APRESENTACAO

N&o héa padrbes de desempenho em engenharia elétrica e da computacao que sejam
duradouros. Desde que Gordon E. Moore fez a sua classica profecia tecnologica, em
meados dos anos 60, a qual o numero de transistores em um chip dobraria a cada 18
meses - padrao este valido até hoje — muita coisa mudou. Permanece porem a certeza de
gue nao ha tecnologia na neste campo do conhecimento que nao possa ser substituida a
qualquer momento por uma nova, oriunda de pesquisa cientifica nesta area.

Produzir conhecimento em engenharia elétrica e da computacao é, portanto, atuar
em fronteiras de padrbes e técnicas de engenharia. Algo desafiador para pesquisadores
e engenheiros.

Neste livro temos uma diversidade de temas nas areas niveis de profundidade
e abordagens de pesquisa, envolvendo aspectos técnicos e cientificos. Aos autores e
editores, agradecemos pela confianca e espirito de parceria.

Boa leitura
Joao Dallamuta
Henrique Ajuz Holzmann
Marcelo Henrique Granza
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CAPITULO 18

ENTENDIMENTO DOS CONTROLES E POSSIVEIS
CONFLITOS DE PRIVACIDADE NAS REDES SOCIAIS
ONLINE
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RESUMO: As Redes Sociais Online (RSOs) disponibilizam configuracdes para que o usuario
defina seu perfil de privacidade. Na publicacdo com outros autores, as RSOs priorizam a regra de
postagem do editor podendo gerar conflitos de privacidade. O objetivo deste trabalho é analisar o
nivel de entendimento do usuario sobre a configuragéo de privacidade e a percep¢do quanto aos
controles e possivel existéncia de conflito de interesse nas RSOs, em especial quando ocorre o
uso de TAG. Através da metodologia Survey obteve-se que as configuragdes de privacidade ainda
séo ineficientes e que ha necessidade de se implementar uma estratégia nas RSOs para evitar
conflitos.

PALAVRAS-CHAVE: Redes Sociais Online, Privacidade, Conflitos, TAG.

UNDERSTANDING THE CONTROLS AND POSSIBLE PRIVACY CONFLICTS IN ONLINE
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SOCIAL NETWORKS

ABSTRACT: The Online Social Networks (OSNs) provide settings for the user to define
his privacy profile. In publishing with other authors, OSNs prioritize the publisher’s posting
rules, generating privacy conflicts. The objective of this work is to analyze the user’s level
of understanding about the privacy configuration and perception regarding the controls and
possible existence of privacy conflict in OSNs, especially when occurs the usage of TAG.
Through a Survey methodology it was found that privacy settings are still inefficient and there
is a need to implement strategies in the OSNs to avoid conflicts.

KEYWORDS: Online Social Networks, Privacy, Conflicts, TAG.

11 INTRODUCAO

Nos ultimos anos, as Redes Sociais Online (RSOs) deixaram de ser um fenédmeno
tecnoldgico para fazer parte do cotidiano das pessoas. Entre os Websites mais visitados
do mundo estdao as RSOs Facebook, Twitter, Instagram e Myspace, [NIELSEN, 2012]. As
RSOs permitem que se reproduza na Internet o comportamento da sociedade, interacdes
e relacionamentos. Cria-se perfis e se estabelece vinculos com outras pessoas. Segundo
Xu (2019), a RSO é uma plataforma de conexao social. Diariamente, milhares de usuarios
fazem upload postam mensagens de textos, fotos ou video em seu espaco virtual (timeline)
e no de outros usuérios. Uma relevante funcionalidade é a TAG que permitir descrever e
marcar usuarios numa postagem. Ela permite incluir uma legenda descritiva identificando
os envolvidos. Este recurso foi originado da ideia de se organizar e compartilhar recursos
na web [KLEMPERER 2012].

Nestes ambientes, [Marin, Piolle and Bidan 2014] afirmam que as atividades mais
populares no ambiente de RSO é a marcacéao e criacdao de TAGs e que o compartilhamento,
entre pessoas que aparecem numa mesma foto e referenciadas por TAG, pode caracterizar
conflito de interesse. Cada TAG é uma referéncia explicita, que vincula a publicagcédo ao
Timeline de um usuario. Apesar do fato de que as RSOs atualmente fornecem mecanismos
de controle de privacidade permitindo ao usuario, regular o acesso a informacgao contida
em seus Timeline, infelizmente, ndo tém controle sobre os dados que residem fora de
seus espacos. Como varios usuarios conectados podem ter diferentes preocupag¢des com
a privacidade em relacdo aos dados a serem compartilhados, conflitos de privacidade
ocorrem podendo aumentar o risco potencial de vazar informag¢des confidenciais [Hu
2011].

As politicas de privacidade devem permitem ao usuéario especificar quais as
informacdes podem ser coletadas, como podem ser usadas, € com quem podem ser
compartilhadas. Por exemplo, o usuario do Facebook pode configurar se os seus dados
podem ser acessados por amigos, grupos especificos ou publico em geral. Geralmente, os
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controles implementados nas RSOs deveriam refletir o que é declarado nas suas politicas
de privacidade, o que de fato ndao é observado [Anthonysamy 2011]. Uma vez colocado a
divergéncia entre a politica esperada e os controles implementados nas RSOs, analisar
a percepgao do usuario em relacéo aos controles de privacidade existentes passa a ser
necessario para que medidas cabiveis possam ser tomadas na busca de um ambiente
mais seguro.

Este trabalho, se propde a analisar a percepcdo do usuario em relagcdo ao
gerenciamento de privacidade no Facebook. Esta pesquisa utilizou a metodologia Survey
através de um questionario que visou obter informagdes quanto a percepg¢ao do usuario e
capacidade de compreenséao dos controles de privacidades existentes no Facebook, e se
0 mesmo esta preparado para usa-los, para gerenciar possiveis conflitos existente nestes
ambientes focando em discutir o entendimento de privacidade no que se refere ao uso de
TAGs em imagens fotograficas.

Este capitulo de livro estd organizado em seis secdes. A secao 2 estabelece o
conceito de privacidade e conflito em Redes Sociais Online. A secdo 3 apresenta os
trabalhos correlacionados. A segao 4 descreve a metodologia de trabalho realizado. A
secédo 5 apresenta os resultados observados ap6s anélise das respostas obtidas. A secao

6 sumariza as consideracdes finais.

2| PRIVACIDADE, RSO E CONFLITO

Nesta secdo é apresentada o que é rede social online e detalha o tratamento do
Facebook quanto ao assunto privacidade e possiveis conflitos.

2.1 O que é uma Rede Social

Uma Rede Social é “uma plataforma de comunicacdo em rede onde os participantes
podem criar perfis publicos ou parcialmente privados, conectar-se a outros usuarios,
interagir com os mesmos, compartilhar contetdo, visualizar suas conexdes e ver conexdes
atravessadas por outras conexdes.” [Ellison e Boyd, 2013].

As principais redes sociais estdo geralmente disponiveis em varios idiomas e
permitem que 0s usuarios se conectem com amigos ou pessoas através de fronteiras
geograficas, politicas ou econdmicas. Aproximadamente 2 bilhdes de usuarios de Internet
estao usando redes sociais e esses numeros ainda deve crescer ainda mais, como uso
de dispositivos méveis e redes sociais moOveis segundo o site Statista (www.statista.
com). Para Xu (2019), uma caracteristica importante das redes sociais € fornecer meios
favoraveis para que os usuarios compartilhem informagdes com seu grupo de amigos ou
nao (grupo de amigos de seus amigos), dependendo de o perfil escolhido por ele e pelos
seus amigos, isto é, se publico ou privado. O trabalho de pesquisa é focado na analise da

privacidade no Facebook o qual citamos a seguir.
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2.2 O Facebook

Atualmente, o Facebook é a maior RSO do mundo com mais de 2.2 bilhdes de
usuarios mensais. O Facebook permite que seus usuarios, realizem varias acées em seu
espaco virtual tais como: criar sua propria pagina na rede social, adicionar amigos, fazer
upload de conteudo, por exemplo: fotos, musicas, mensagens, compartilhar atualizacées,
marcar amigos em publicagdes utilizado tags e curtir uma publicacdo de um amigo
[STATISTA, 2018].

Apolitica de dados existente hoje no Facebook conta com 10 paginas e 4542 palavras,
a data da sua ultima verséo: 19 de abril de 2018, disponivel em (https://www.facebook.
com/privacy/explanation). O Facebook disponibiliza ferramentas de configuracbes de
privacidade, onde o usuario pode definir seu perfil e limitar quem pode ver suas publicagcoes.
Também oferece configuracdes da timeline relacionadas a TAGs e afirma que se pode
definir quem publica em sua timeline ou quem pode ver 0 que outras pessoas publicam
na sua timeline. Ja nas configuracdes de TAG, ele afirma que os usuarios podem definir
quem pode ver a publicagdo quando ele € marcado. E que o usuario tem a opg¢éo de
analisar e decidir se quer uma marcagcao em uma publicagdo, antes de a mesma ser
publicada na sua timeline.

2.3 Privacidade em Rede Social

A privacidade é complexa e dificil ter uma Unica definicédo, por ter nogcoes e conceitos
atrelados a uma questao cultural [MILBERG, 1995]. Assim, levando em consideragao
o contexto de privacidade nas RSOs, Dos Santos, Pereira e Feitosa (2017) afirmam
que o principio basico para que um usuario se sinta confortavel em fazer parte de uma
rede de informacdes e que ele tenha conhecimento sobre quais das suas informacdes
privadas estao suscetiveis a acesso de terceiros e também quando possui controle sob as
mesmas. Ela deve garantir a liberdade de expressao e permitir que 0s usuarios exercam
total controle sobre seus dados pessoais. Seja em relagdo a coleta, uso, armazenamento
e disseminacao [BRASIL, 2018].

2.4 Conflitos de Privacidade em Redes Sociais Online

Gerenciamento de conflito de privacidades nas RSOs é um assunto bastante atual,
ha diversas pesquisas cientificas relacionadas ao tema, que visam entender e mitigar
propondo solugdes para evitar tais conflitos. Marin (2014) afirma que existem variacées
nas politicas de privacidade entre as RSO. Mas, em sua maioria, elas ndo evitam situagdes
conflitantes, sempre que mais de um usuario tem interesses comuns pela mesma
publicacdo. As RSOs existentes solucionam conflitos ao priorizar o dono da informacao, e
acabam desfavorecendo os demais envolvidos na mesma. Conflitos podem surgir quando

as politicas de privacidade dos usuarios ndo concordam com o0s usos dos seus dados,
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uma vez que cada usuario tem diferentes preferéncias de privacidade.

No Facebook, usuarios podem postar status e anotagdes, fazer upload de fotos e
videos em seus proprios espagos, marcar outros usuarios no seu contetdo, e compartilhar
com seus amigos. Eles também podem postar no espago de seus amigos. No entanto,
um conteudo compartilhado é visualizado por varios usuarios, podendo originar questées
de conflito de privacidade. Estas questbes estao relacionadas com a disseminacéo dos
dados entre outros usuarios, e ao descontrole sobre estes dados.

Na literatura, foram encontradas propostas para equacionar conflitos em forma
de estratégia. A estratégia “Negar” foi proposta por [AmirH, HamidR and Frank 2007].
A aplicacao desta estratégia no contexto das RSOs, sempre prevalece o negar se, pelo
menos, um dos usuarios negar a publicacdo da imagem. Ja, a estratégia de [Yamada, Kim
and Perrig [2012] privilegia a decisao da “Maioria” sobre controle de acesso. Assim, esta
estratégia adaptada ao mesmo cenario de compartilhamento, é resolvido pela vontade
da maioria. A estratégia proposta Li (2013) para tomada de decisdo em um jogo grafico
que através da topologia social é feito um calculo de distéancia de usuarios para desta
forma definir o detentor dos direitos dos recursos. Esta estratégia, que por sua vez, ndo
mostra ser a mais adequada para RSOs, pois, da somente o direito do recurso para um
unico usuario. Finalmente, Marin (2014) propdem a estratégia que usa o conceito de
equidade buscando uma solugcdo mais justa e imparcial respeitando todos os usuarios.
Nessa estratégia, os usuarios envolvidos tém suas politicas de privacidade aplicadas ou

violadas se estiverem na mesma propor¢cao em relacao as interagdes passadas.

2.5 Compreensao do Efeito do Uso de TAGs no Facebook

AFigura 1 considera o cenario onde quatro usuarios (Editor, Held, LU e o Disseminador)

interagem no Facebook.

5
E‘

—: .y

Editor Compartilha imagem J -
| Imagem
Editor Marcando Helo e Lu Disseminador 9
Amigo Editor Rede de Amigos
do Disseminador

arm— -—
zade

Lu

Figura 1. Casos de conflito de privacidade no Facebook - inserindo marcacéo.

O Editor marca seus amigos Hel6 e Lu que recebem a notificagcdo, com a mensagem:
“Editor marcou vocés em uma publicagcdo”. Porém, a imagem ja aparece em todas as
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Timeline com a opcédo de remover a marcagdo. A remogdo da marcagdo nao impede
que a imagem continue na Timeline do Editor e Held e LU ainda passam a ndo serem
identificadas por TAG. Os amigos do Editor que ndo sdo comuns a Held ou LU, como o
Disseminador, podera ver e comentar esta publicacdo e ainda caso a TAG seja removida
da imagem, ficando somente a do Editor, 0 Disseminador podera compartilhar esta foto e
expor os demais coautores da foto. Quando um coautor da imagem remove sua TAG, o
Editor fica impedido de marcéa-lo novamente. Contudo, a ela continuara visivel, para todos
da rede do Editor e todos os demais coautores com TAG.

31 TRABALHOS CORRELATOS

Foi proposto, por Dos Santos, Pereira e Feitosa (2017), um estudo, para entender
como 0s usuarios percebem privacidade digital e como definem seus limites de
relacionamento e lidam com sua prépria privacidade na RSO. Para isso foi feito uma
pesquisa a fim de levantar algumas hipoteses. Torres e O’Brien. (2012) analisaram as
percep¢des de privacidade on-line dos usuarios do Facebook em um contexto de rede
social para as questdes de privacidade e examina a influéncia dessa consciéncia sobre o
comportamento. Para isso foi realizado um estudo de caso a fim de descobrir 0 nivel de
consciéncia dos usuarios em relagdo os riscos de privacidade online.

Ja Zainab e Khan (2012), realizaram uma pesquisa com estudantes de uma
universidade a fim de entender se os participantes sabem utilizar a politica de privacidade
do Facebook. A politica de privacidade foi declarada complexa e de dificil compreenséo, e
mesmo entre quem declara entender, se mostra pouco consciente do seu efeito. Williams,
Agarwal e Wigand (2015) realizaram uma pesquisa focada nas politicas de privacidade
online, em margo de 2014, com 175 pessoas, para determinar a frequéncia com a qual os
usuarios leem as politicas de privacidade e entender o que os levam a néao ler, bem como
suas atitudes quando adquirem conhecimento das politicas de privacidade.

41 DESCRICAO DA CONDUCAO DO TRABALHO

Nesta se¢do, descreve-se como este trabalho foi desenvolvido. Sdo apresentadas a
sequir, as trés principais etapas.
4.1 Levantamento bibliografico

Utilizando as expressodes “Conflict in online sociais networks”, “Conflicts photos using
TAGs” e “perception of privacy in online social networks” foram encontrados 21 trabalhos
recentes e observou-se que o termo “RSO” é 0 mais usado para as redes sociais digitais.
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4.2 Entendimento do efeito do uso de TAG nas imagens do Facebook

Afimde entender aslacunas e evidenciar conflitos de privacidade no compartilhamento
de uma foto com coautores, foi criado cenarios de compartiihamento de imagens no
Facebook, com usuéario com diferentes configuracbes de privacidade realizado varios
testes de uso de TAG ficando clara a presenca de conflito.

4.3 Levantamento da percepcao dos usuarios sobre os controles de privacidade

Utilizando a metodologia Survey, foi realizada uma pesquisa por questionario
online disponivel em: (https://docs.google.com/uc?export=download&id=1KO-
mm4JXHAaBEdkxxM1ylwRg9lYkfu9). O uso Google Forms permitiu uma disseminacao
do questionario em aplicativos. O questionario foi composto de 20 perguntas organizadas
em trés grupos: (1) Quanto ao perfil — Caracterizar o perfil dos participantes; (2) Quanto as
funcbes de privacidade nas RSO - Estabelecer o grau de entendimento dos participantes
quanto as regras de privacidade dos aplicativos; e (3) Quanto ao grau de entendimento
sobre conflitos de interesse - Estabelecer o cenario de compartilhamento usando TAG.

No primeiro grupo de questdes, obteve dos participantes informacdes de escolaridade,
sexo, faixa etaria e Rede Social que mais usa. O segundo grupo visa estabelecer se
0s usuarios sabiam utilizar os controles existentes e se leram a politica de privacidade,
levanta-se informacbes sobre o uso e o0 entendimento dos controles de privacidades
disponibilizadas pelas RSOs. Por fim, o terceiro grupo de perguntas visa revelar as
percepc¢des de conflito de privacidade e o entendimento do efeito do compartilhamento
nao desejado de uma imagem com TAG. Para analise dos quaternarios realizou-se uma
analise qualitativa sobre o perfil dos participantes e a tendéncia de como gerenciam
conflitos de privacidade nas RSO.

51 ANALISE DOS RESULTADOS

O questionario foi respondido por 129 pessoas, porém utilizados somente as 99
respostas das pessoas que responderam todo o questionario. O periodo da coleta de
dados foi de outubro de 2018 até fevereiro de 2019. As pessoas que participaram da
pesquisa estavam restritas ao ambiente universitario do pesquisador e relacionamentos
sociais proximos. Possivelmente, porque néo apresentam conhecimento da funcéo “TAG”,
a maioria das questdes nao respondidas estao relacionadas ao seu uso.

A. Quanto ao Perfil do Publico Participante
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9,1%
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| Ensino Superior ou em andamento

Figura 2. Perfil do publico participante por faixa etaria, sexo e escolaridade.

A maioria é do sexo feminino, adultos com idade de 21 anos ou mais. Os graficos da

Figura 2 evidenciam que dos 99 participantes, 52% sao mulheres adultas. E que 44,4% das

mulheres e 20,2% dos homens possuem ensino superior ou estao cursando, presumindo-

se que possuem requisito para compreender as funcionalidades de uma RSO.

60,0%

50,0%

40,0%

30,0%

20,0%

10,0%

0,0%

54,5%

20,2%

10,1%
5,1%
P -

1,0% 0,0%

9,1%

M Facebook
Instagram
Linkedin

B Twitter

M Pinterest

B Myspace

W WhatsApp

Figura 3. Redes sociais mais usadas.

Quanto ao uso de RSOs utilizada, o questionario sugeriu quatro RSOs: Facebook,

Myspace, Twitter e LinkedIn, porém, incluiu op¢cao para que o participante relacionasse

RSOs diferentes. O Instagram, o WhatsApp e o Pinterest foram apontados. Na Figura 3 o

grafico apresenta a preferéncia de RSOs utilizada. Observa-se que o Facebook representa

54.5% da amostra, o que corrobora com o foco da pesquisa que foi em relagdo ao uso de

“TAGSs” no Facebook.

B. Quanto aos Controles de Privacidade nas RSOs
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Figura 4. Utilidades dos controles de privacidade nas RSOs.

A Figura 4 ilustra que apesar de apenas 53.5% dos participantes afirmarem entende
o efeito da aplicacdo dos controles de privacidade, 65.7% afirmam saber usar na sua
timeline e 73,7% afirmam saber usa-los em fotos o que deixa em aberto se de fato
compreendem o efeito do uso desses controles. No entanto, a convergéncia mais proéxima
entre as respostas pode ser observada entre as afirmacgdes de 53,5% que entende os
controles e 0s 49,5% que afirmam saber usar os controles com a “TAG”.

Quanto a ter lido a politica de privacidade, a Figura 5 mostra que 74,7% dos
participantes ndo leram e logo nédo sabem sobre seu conteudo. No entanto, também 63.6%
nao acredita estar protegido sé pelo fato de existir a politica de privacidade. Comparando
este resultado com as pesquisas realizadas por [Zainab and Mamuna 2012] e [Williams,
Agarwal and Wigand 2015] em relagdo ao gerenciamento de privacidade no Facebook
observou-se que nao houve significativa mudanca neste cenario. [Zainab and Mamuna
2012] obteve que 87.9% das pessoas que nao leram as politicas de privacidades enquanto

[Williams, Agarwal and Wigand 2015] obteve a porcentagem de 70%.
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Figura 5. Politicas e Violagéo de Privacidade.

Quanto a violagcao da privacidade, 58.6% dos participantes respondeu que nao sente
que sua privacidade foi violada quando um amigo publica uma foto sua. Nota-se que
a maioria, 77.8% dos participantes nunca sofreu violagdo de privacidade, e 75.8% dos
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participantes dizem estar preocupados com o fato de suas informacdes serem acessadas
por terceiros.

C. Quanto ao Grau de Entendimento sobre Conflitos de Interesse - Perfil com
Privacidade x Publico com Uso de TAG.

Quanto recusar uma “TAG”, 70.7% afirmaram positivamente e a ja ter removido
uma TAG, 94,9% afirmaram saber remover e ja ter removido, como mostra a Figura 6.
Em relacdo ha recusar uma TAG, a pesquisa de Besmer (2010) afirma que a grande
maioria dos usuarios permite o seu uso, pois ndao se sente confortavel em recusar o
pedido. O que contrasta com o resultado obtido nesta pesquisa onde, 70.7% néo veem
problema em recusar quando € do seu interesse. Tal diferenga entre estes resultados leva
ao entendimento de que ha uma significativa mudanca no comportamento dos usuarios.

70,7% e o
800% v 50,5%

29,3% 30,0% 26,3%

10,1%

8,1%
10,0% 1 ' 5,1%

Sim mNao Maisde 3x m3x m2x m1x mNunca

Figura 6. TAG (Marcacgao) recusar TAG e remover TAG.

Na Figura 7 tem-se que quando apresentado a um autor a situagdo hipotética de
uma consulta prévia aos coautores sobre a publicacdo de uma foto, qual seria a sua
decisao se: somente um negasse ou se a maioria negasse. Obteve-se 89.9% afirmando
que néo postariam a foto se somente um envolvido ndo desejasse, no entanto, 90.9% néao
publicaria a foto caso a maioria dos coautores néo desejasse. Os resultados demonstram
que os usuarios estdo conscientes do efeito de uma postagem indesejada. Assim, se
fossem adotadas as estratégias de “Negar” e da “Maioria”, a margem de conflitos de
privacidade seria de 10% das situagoes.
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Figura 7. Conflitos de privacidade das estratégias negar e maioria.

6 | CONSIDERACOES FINAIS

As politicas RSOs existentes para o controle de privacidade se mostra, ineficientes,
pois se beneficia 0 dono da publicacdo em detrimento dos demais usuérios envolvidos.
Na analise das percepg¢des dos usuarios, proposta neste trabalho, sobre os conflitos
de privacidade obteve-se, na analise qualitativa sobre as percepcbes dos usuarios
proposta neste trabalho sobre conflitos de privacidade, obteve-se que os usuarios apesar
de ndo lerem as policias de privacidade existentes, afirmam estar preocupados com a
privacidade de suas informag¢des. Notou-se que apesar de ndo compreenderem, eles
usam os controles de privacidade disponibilizados pelas RSOs. Assim como, a grande
maioria dos usuarios afirma respeitar a vontade dos coautores das imagens. Se as RSOs
concedessem aos autores e coautores das fotos a possibilidade de interagir sobre os
recursos e preferéncias, na maioria dos casos nao existiriam conflitos.

Especialmente no uso de TAG, a maioria dos usuarios afirma respeitar as estratégias
de negacao, nestes casos, o conflito se seria reduzido a somente 10% das situacdes. A
pesquisa apresenta limitacdo em relagc&o ao publico participante uma vez que pessoas com
educacao basica nao foram contempladas. Este trabalho buscou entender a percepc¢éo do
usuario de RSO, sobre conflitos de privacidade. Acredita-se que estes resultados podem
fornecer informacgdes relevantes para se propor ou aplicar uma estratégia de resolugao de
conflitos realista incluindo as demais RSOs.
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