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APRESENTACAO

N&o héa padrbes de desempenho em engenharia elétrica e da computacao que sejam
duradouros. Desde que Gordon E. Moore fez a sua classica profecia tecnologica, em
meados dos anos 60, a qual o numero de transistores em um chip dobraria a cada 18
meses - padrao este valido até hoje — muita coisa mudou. Permanece porem a certeza de
gue nao ha tecnologia na neste campo do conhecimento que nao possa ser substituida a
qualquer momento por uma nova, oriunda de pesquisa cientifica nesta area.

Produzir conhecimento em engenharia elétrica e da computacao é, portanto, atuar
em fronteiras de padrbes e técnicas de engenharia. Algo desafiador para pesquisadores
e engenheiros.

Neste livro temos uma diversidade de temas nas areas niveis de profundidade
e abordagens de pesquisa, envolvendo aspectos técnicos e cientificos. Aos autores e
editores, agradecemos pela confianca e espirito de parceria.

Boa leitura
Joao Dallamuta
Henrique Ajuz Holzmann
Marcelo Henrique Granza



SUMARIO

(03N =2 1 U] 0 15 [ 1
DESENVOLVIMENTO DE UMA INTERFACE PARA ESTUDO EM CONTROLE DE UM ROBO MOVEL DE
EQUILIBRIO DINAMICO

Alex Sandro Garefa

Guylherme Emmanuel Tagliaferro de Queiroz
Luis Antonio Bassora

Flavio Eduardo Tapparo

DOI 10.22533/at.ed.6712002071

(03N =1 1 1 U] 0 15 2SSOSR 17

ROBO PARA INSTALAGAO DE SINALIZADORES AVIFAUNA

Bruno Monteiro Costa

Maiquel Bruno de Andrade Rezende
Waldir Alves Diniz

Ricardo de Souza Marcelo

Clécio Paula da Silva

DOI 10.22533/at.ed.6712002072

(03121 101 10 T OSSR 26
PROSPECTOS PARA A EVOLUCAO DA INTERFACE HUMANO-COMPUTADOR EM CENTROS DE
CONTROLE DE ENERGIA ELETRICA

Luiz Corréa Lima

DOI 10.22533/at.ed.6712002073

(03N =2 1 U] o 1 SRR 40

PROJETO CANAA - IRRIGADOR AUTOMATICO PARA O AGRONEGOCIO
André Kroupa
Eldon Moura
Claudio Matheus da Costa Comin
Rogério Luis Spagnolo da Silva

DOI 10.22533/at.ed.6712002074

(03N =1 1 1 U] o T J SRR 54

PAINEL DE BORDO -~UMA INEDITA PLATAFORMA COMPUTACIONAL EM UTILIZAQAO NO NOVO
CENTRO DE OPERACAOQO DA CEMIG-D

Tiago Vilela Menezes

Bruno Henrique da Silva

Carlos Jose de Andrade

Huliton Paz de Oliveira

Marco Aurélio da Silva Ferneda

Odimar José Bezerra Lima

Rafael Carneiro Motta

DOI 10.22533/at.ed.6712002075

(03N 2 1 U] 1 1 J 69

PARADIGMAS DAS TECNOLOGIAS 5G NA AUTOMAGAO DE SISTEMAS VERTICAIS NA INDUSTRIA 4.0

Daniel Rodrigues Ferraz |zario

Jodo Luiz Brancalhone Filho

Yuzo lano

Karine Mendes Siqueira Rodrigues Ferraz Izario

DOI 10.22533/at.ed.6712002076




(03X 21 1 11 ] 10 X 205N 81

DATA REGENERATION 2R IN OPTICAL COMMUNICATION NETWORK BASED ON MACH-ZEHNDER
INTERFEROMETER WITH ACOUSTIC-OPTICAL FILTER AND HIGHLY NON-LINEAR PHOTONIC
CRYSTAL FIBER

Fabio Barros de Sousa
Fiterlinge Martins de Sousa
Jorge Everaldo de Oliveira
Elizabeth Rego Sabino

Marcos Benedito Caldas Costa

DOI 10.22533/at.ed.6712002077

(03N = 1 U] o X TSR RR 95

PROJETO DE UMA ANTENA PATCH PLANAR UTILIZANDO A SUPER FORMULA DE GIELIS

Elder Eldervitch Carneiro de Oliveira
Pedro Carlos de Assis Junior

DOI 10.22533/at.ed.6712002078

(03N =3 1 o U] 1 X Y 108

UMA CONTRIBUIQAO NA AVALIACAO DE MODELOS DE SATISFAGCAO DO CLIENTE PARA OS SERVICOS
DE COMUNICACOES MOVEIS COM EQUACOES ESTRUTURAIS

Gutembergue Soares da Silva
André Pedro Fernandes Neto
Fred Sizenando Rossiter Pinheiro
Antonio Salvio de Abreu

DOI 10.22533/at.ed.6712002079

(03N =3 1 o U] 10 T o 130

ATAQUES E DESCOBERTA DE VULNERABILIDADES EM REDES CORPORATIVAS

Roger Robson dos Santos
Jackson Mallmann

DOI 10.22533/at.ed.67120020710

(03N = 1 ] 1 Tk 1 TR 139

MODELO MATEMATICO PARA CONSOLIDACAO DE MAQUINAS VIRTUAIS

Alexandre Henrique Teixeira Dias
Luiz Henrique Andrade Correia

DOI 10.22533/at.ed.67120020711

(03N =3 1 1] 10 T 72 151

CAPTURE THE FLAG: METODO DE APRENDIZADO PARA ADISCIPLINA DE FORENSE COMPUTACIONAL
EM UMA UNIVERSIDADE PUBLICA

Carlos Eduardo de Barros Santos Junior

Ana Clara Nobre Mendes

Jhonattan Carlos Barbosa Cabral

Juliana Barbosa dos Santos

Erick de Oliveira Silva

Pedro Henrique Rodrigues Emerick

DOI 10.22533/at.ed.67120020712

(03N = 1 U] 1 T < 157

A METODOLOGIA EPRI PARA AVALIACAO DE RISCOS CIBERNETICOS NAS INFRAESTRUTURAS
CRITICAS E SUA RELACAO COM A NORMA IEC 62443-2-1

Luiz Augusto Kawafune Campelo



DOI 10.22533/at.ed.67120020713

(03N = 1 U] Mo T 1 R 170

ANALISE DA PERFORMANCE DO MRE E SEUS IMPACTOS COMERCIAIS — PROPOSTA DE REVISAO
DA REGULACAO

Joao Carlos Mello

Leonardo Calabro

Vinicius Ragazi David

Daniela Souza

Luiz Laércio Simbes Machado Junior
Renato Mendes

DOI 10.22533/at.ed.67120020714

(03N =3 1 U] 10 T - 190

DESENVOLVIMENTO DE SOFTWARE PARAINCLUSAO EDUCACIONAL DE PESSOAS COM DEFICIENCIA
MOTORA

Felipe Massayuki Quiotoqui
Italo Rodrigues da Silva

DOI 10.22533/at.ed.67120020715

(03N =2 1 U] 1 T - 200

SISTEMAS IMUNOLOGICOS ARTIFICIAIS APLICADOS AO DIAGNOSTICO DE CANCER DE MAMA

Gustavo da Silva Maciel

Wagner Kenhiti Nakamura Junior
Luiz Francisco Granville Goncalves
Leonardo Plaster Silva

Simone Silva Frutuoso de Souza
Fabio Roberto Chavarette
Fernando Parra dos Anjos Lima

DOI 10.22533/at.ed.67120020716

(03N = 1 1 ] 1o Tk r 220 213

AVALIACAO DE TECNOLOGIAS NAO INVASIVAS DE MEDICAO DE GLICOSE EM HUMANOS

Leanderson André
Pedro Bertemes Filho

DOI 10.22533/at.ed.67120020717

(03N =3 1 U] o T - 224

ENTENDIMENTO DOS CONTROLES E POSSIVEIS CONFLITOS DE PRIVACIDADE NAS REDES SOCIAIS
ONLINE

Talita de Souza Costa
Marbilia Possagnolo Sérgio
Regina Marin

DOI 10.22533/at.ed.67120020718

(03N =2 1 U] 1 T - 236

MODELAGEM DE PROBLEMA ELETROSTATICO UTILIZANDO ELEMENTOS FINITOS

Julia Grasiela Busarello Wolff
Pedro Bertemes Filho

DOI 10.22533/at.ed.67120020719




(03N =1 1 1 1] 10 15 R 252

SISTEMA DE MONITORAGCAO DE CULTURA CELULAR IN VITRO VIA BIOIMPEDANCIA ELETRICA:
REGRAS DE PROJETO

Kaue Felipe Morcelles
Pedro Bertemes Filho

DOI 10.22533/at.ed.67120020720

SOBRE OS ORGANIZADORES.........cciirteriinsermsssssrsssssssssssssssssssss s snsssssssassassssnssassssasss 265

INDICE REMISSIVO ....ooeeeeeeeeeeeeeeeeeeesesesssssssessssssssssesasesnesssssasssnsssnsssnesssssssssnsssnssssesasesanes 266




CAPITULO 12
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RESUMO: Avaliar de forma eficiente a

Engenharia Elétrica e de Computagao Atividades Relacionadas com o Setor Cientifico e Tecnolégico

assimilacdo do conteudo passado em sala
de aula nem sempre € uma tarefa trivial. Por
isso, novas estratégias sao exploradas a fim
de garantir uma melhor experiéncia no ensino.
Uma delas pode ser a Capture The Flag
(CTF), uma competicdo focada na resolucao
de desafios de seguranga da informacéo e
que podem abordar questdes relacionadas
a Forense Computacional. Este estudo tem o
objetivo de utilizar a competicao para mensurar
0s conhecimentos adquiridos por meio da
disciplina de Forense Computacional ofertada
através de uma Universidade Publica.

PALAVRAS-CHAVE:
Forense, Seguranca, Educacéao

Capture the Flag,

CAPTURE THE FLAG: LEARNING METHOD
FOR COMPUTER FORENSICS DISCIPLINE
AT A PUBLIC UNIVERSITY

ABSTRACT:
assimilation of content passed in the classroom

Effectively  evaluating the
is not always a trivial task. Therefore, new
strategies are explored to ensure a better
teaching experience. One of them may be the
Capture The Flag (CTF), is acompetitionfocused
on solving information security challenges and
that can approach issues related to computer
forensics. This study aims to use the competition
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to measure the knowledge acquired through the discipline of Computational Forensics offered
by a public university.
KEYWORDS: Capture the Flag, Forensics, Security, Education

11 INTRODUCAO

A utilizacdo da internet se tornou intrinseca na sociedade atual, por exemplo, muitas
pessoas utilizam alguma ferramenta para troca de mensagens instantaneas, transacées
bancarias, comércio eletrbnico, e etc [Tanenbaum and Wetherall, 2011]. Sendo assim,
deve existir mecanismos para assegurar que os dados usados nos servicos estejam
seguros.

Para introduzir e trabalhar os conceitos ligados a area da Segurancga da Informagéao,
foi ofertada por uma Universidade Publica a disciplina de Forense Computacional, uma das
areas da ciéncia forense que esta em constante crescimento [Garfinkel, 2010]. Durante as
aulas, surgiu a necessidade de saber se 0s conhecimentos estavam sendo assimilados
de forma correta, decidiu-se entdo aplicar desafios com situacdes que exigissem dos
participantes os conhecimentos previamente apresentados durante as aulas. Por isso, foi
pensado em produzir uma competicdo no modelo “capture a bandeira” ou CTF, do inglés
Capture The Flag. Nesse aspecto que este artigo foi escrito.

2| FORENSE COMPUTACIONAL

O avanco da tecnologia ndo trouxe apenas beneficios para a sociedade, trouxe
também o aprimoramento de algumas praticas criminosas e o surgimento de outras.
Para apoiar o combate a estas praticas que surge a computacéo forense com o objetivo
de determinar a dindmica, mirando os esforcos na identificacdo e no processamento de
evidéncias digitais em provas materiais de crime [da Silva Eleutério and Machado, 2011].

Aresolutividade de praticas criminosas envolvendo dispositivos computacionais pode
requerer uma analise minuciosa dos equipamentos responsaveis pelo armazenamento
dos dados, em sistemas de arquivos com propriedades de aglomeracdo de dados
consideravelmente boas, arquivos excluidos podem permanecer intactos durante anos.
Ou seja, informacao de um arquivo excluido sdo como um fossil: um esqueleto pode nao
ter a ossada completa, mas o féssil permanece, imutavel, até ser destruido [Farmer and
Venema, 2008].

31 CAPTURE THE FLAG
No ambito da tecnologia da informagcao, competicdes de CTF envolvem diferentes
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habilidades dos jogadores para resolugdo de desafios de seguranca da informacéo.
Segundo [Magalhaes et al., 2017], uma competicao pode levar até varios dias e as equipes
devem concluir o maximo de desafios de seguranca cibernética que puderem.

No meio académico e profissional muitas instituicbes tém promovido competicées com
este tipo de abordagem, a fim de melhorar os conhecimentos em ciberseguranca e apoiar
no aumento de profissionais nessa area [Matias et al., 2017]. Ademais, o CTF foi escolhido
como uma maneira de mensurar o aprendizado da turma de Forense Computacional, pois
como concluido por [McDaniel et al., 2016], esta metodologia proporciona a oportunidade
dos alunos terem contato com a pericia forense similar ao mundo real.

41 METODOLOGIA

O estudo foi realizado utilizando uma amostragem de 12 alunos efetivamente
matriculados na disciplina de computacédo forense. Com desafios acessiveis por um
periodo de 7 dias e para tentar soluciona-los, além dos usuarios terem que se cadastrar
na plataforma utilizada, teriam que estar em sala de aula. Apdés o estudo esperava-se
que grande parte dos participantes demonstrassem um bom desempenho, o que seria
caracterizado pela resolucéo de pelo menos metade dos desafios impostos.

4.1 PLATAFORMA CTF

A plataforma utilizada foi a do grupo CTFd e, atualmente, encontra-se disponivel em
https://ctfd.io/. O uso desta plataforma nos permite analisar os dados de cada jogador,
assim como do grupo de participantes, nos entregando informacgdes, como submissoes,
quantidade de acertos e erros por desafio. A analise destes dados é que ao fim compde
nossas conclusdes diante da absorcao do conteudo ministrado na disciplina.

4.2 DESAFIOS DA COMPETICAO

Como o tempo de execucéo limitado, foram estabelecidos um total de 6 desafios
para que fosse possivel a realizacdo de um desafio diariamente com mais um dia extra.

Um ponto importante a se destacar, € que o nUmero maximo de usuarios em um
desafio foi de apenas 9, dado que foi divulgado o CTF como uma atividade avaliativa
para uma disciplina de 19 alunos oficialmente matriculados. Um numero considerado
pequeno, representando aproximadamente 47% dos alunos, isto para o melhor caso
apresentado, mostrando a falta de interesse pela maior parte da turma em aplicar as
técnicas assimiladas.

No primeiro desafio foi fornecido um arquivo de log possuindo 3550 linhas. Na linha
239, foi inserido a flag. Os jogadores tinham como obijetivo filtrar o contetdo do log em
busca da string FORS3NS3, identificar o método de codificacéo utilizado para esconder
o texto original e, por fim, decodifica-lo. No desafio seguinte, “Bela Imagem”, foi decidido
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avaliar a percepgao e os conhecimentos de esteganografia dos alunos. Neste caso, uma
mensagem foi ocultada em um arquivo com extensao (.jpg).

Para o terceiro desafio, “Help!”, foi lancado uma histéria ficticia de uma situagcao
de emergéncia em que 0s protagonistas possuiam apenas uma forma de se salvar. Foi
entregue uma saida simples com o cédigo morse. Neste caso, descobrir a flag era o
menor dos objetivos, pois a identificacdo do tipo de codificacdo utilizada era a informacao
mais relevante do desafio. No desafio “Periciando”, o quarto, o objetivo foi apresentar o
que seria uma flag aos jogadores. Fornecendo um arquivo com extensao (.pdf) em que
o conteudo néo se adequava ao formato indicado pela extensédo. Por fim, executando o
arquivo com um software adequado para a extensao correta, o jogador teria um contato
direto com a flag utilizada.

No desafio “Pendrive suspeito”, se trouxe um ambiente proximo ao real fornecido
um disco particionado do tipo ext3. Em seguida, os participantes deveriam converter o
disco para o formato (.vdi) e inicializa-lo em uma maquina virtual. Os competidores ao
acessarem o disco, analisariam e procurariam por arquivos deletados, mas que ainda
possuiam inodes alocados. Basicamente, inodes sdo as estruturas responsaveis por
conter informacdes basicas sobre arquivos e pastas.

Similar ao desafio anterior, “Quem é Ka?”, trouxe uma resolugcdo com algumas etapas
forenses para recuperacao de um arquivo apagado. Entretanto, o tipo de particao do disco
estava em FAT, com setor de boot DOS/MBR. Apéds a identificagao, os arquivos deveriam

ser restaurado para analise sendo possivel descobrir 0 nome verdadeiro de “Ka”.

51 RESULTADOS

A primeira anéalise executada foi a relagdo entre a quantidade de tentativas para
encontrar a resposta correta e os acertos. P6de-se notar na figura 1 que o desafio ao qual
foi realizado a maior quantidade de tentativas para se obter a resposta correta foi o “Help
I”, contrariando o que era esperado, uma vez que se tratava de um desafio simples e que
nao envolvia nenhum conhecimento profundo de analise forense, apenas o conceito de
Cdbdigo Morse.

Em contrapartida, o desafio “Pendrive Suspeito” que requeria um conhecimento
mais avancado em analise de disco e sistemas de arquivos foi um que teve menos erros.
Sendo assim, os alunos que conseguiam executar a sequéncia de passos chegariam na
resposta sem uma quantidade elevada de tentativas.
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Figura 1. Total de submissbes por desafio

O desafio “Help!”, teve o maior numero de respostas, ou seja, maior participacéo dos
alunos (9 no total). Isto se deve a este desafio ser o mais simples dentre todos. No desafio
“Periciando” foi obtido uma menor adesao por parte dos alunos, o que foi inesperado ja
que o arquivo fornecido tinha como extensao (.pdf) e na realidade era uma imagem. Ao
identificar isto, a flag, estava de facil acesso.

O desafio “Quem é Ka?” era semelhante ao do desafio “Pendrive Suspeito”, o que
consequentemente fez com que os resultados fossem semelhantes: numero alto de
submissodes incorretas e pouca adesao dos alunos. Ja no desafio “Pendrive Suspeito”,
houve poucas tentativas e pouca adesao dos alunos, pois se tratava de um desafio mais
dificil e com mais etapas para obter éxito. Porém, considerando que as metodologias para
realizacdo da analise forense de dispositivos suspeitos foram vistas em sala de aula, era
esperado que mais alunos conseguissem realizar o desafio.

61 CONCLUSAO

O maiorobjetivo em utilizar uma competicdo do tipo CTF para avaliar os conhecimentos
da turma de Forense Computacional € observar, principalmente, a postura do analista
forense diante de investigagdes, que podem ser estressantes e necessitarem de diferentes
tipos de conhecimentos, dependendo do tipo de pericia que se precisa realizar. Assim,
foi observado que, apesar dos alunos terem absorvido bastante conteudo oferecidos pela
disciplina, a maioria ndo conseguiu sair da “zona de conforto” em relacéo a execuc¢éao dos
desafios. Os alunos que obtiveram éxito para concluir os desafios alcangaram melhores
resultados no final da disciplina.
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