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APRESENTACAO

A epistemologia transformou-se numa area relevante para as ciéncias sociais
aplicadas, muitos pensadores e intelectuais tém dedicado parte de seu tempo
para refletir este tema complexo e amplo, considerados como 0s mais importantes
criticos, muitas vezes, até radicais no questionamento da ciéncia e da tecnologia,
pois, as mesmas passaram a fazer parte do cotidiano das pessoas. Vivemos um
momento do triunfo da ciéncia. Tudo indica que é a civilizagcao cientifico-técnica que
elabora, sob medida, as condi¢des ideias de nossa existéncia.

Etimologicamente, “Epistemologia” significa discurso (logos) sobre a ciéncia
(episteme), (Episteme + logos). Epistemologia: é a ciéncia da ciéncia. Filosofia
da ciéncia. E o estudo critico dos principios, das hipoteses e dos resultados das
diversas ciéncias. E a teoria do conhecimento.

A tarefa principal da epistemologia consiste na reconstrucdo racional do
conhecimento cientifico, conhecer, analisar, todo o processo gnosioldgico da ciéncia
do ponto de vista ldgico, linguistico, socioldgico, interdisciplinar, politico, filoséfico
e historico.

O conhecimento cientifico é provisério, jamais acabado ou definitivo. E sempre
tributario de um pano de fundo ideoldgico, religioso, econdmico, politico e histérico.

De modo geral, este tema é tratado em relacéo as Ciéncias Sociais aplicadas
como um todo. Mas a énfase na discussédo epistemologica aqui apresentada sera
aplicada as Ciéncias Sociais para, a partir de tais analises, ser possivel pensar a
questao da pesquisa cientifica na investigacdo do fenbmeno como um todo.

Espero que as leituras destes capitulos possam ampliar seus conhecimentos
e instigar novas reflexdes.

Boa leitura!

Denise Pereira
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CAPITULO 4

MECANISMOS DE DESORDEM DA INFORMACAO:
A AUTONOMIA DOS INDIVIDUOS DIANTE DA
MANIPULACAO DE FATOS E DADOS EM AMBIENTES

Data de aceite: 04/05/2020

Marcus Vinicius de Souza Pereira

Graduado em Jornalismo pela Faculdade Casper
Libero, Pés-Graduando em Gestao da informacéao
Digital pela FESPSP.

RESUMO:
0os impactos causados pelos mecanismos

Este artigo pretende abordar
de desordem da informagcdo — os filtros
de personalizacdo ou bolha de filtros e a
proliferacdo de informagcdes de natureza falsa
ou nociva — refletindo acerca da autonomia dos
individuos diante da manipulacdo de fatos e
dados em ambientes digitais. Com leituras que
vao desde a abordagem distopica de George
Orwell sobre a distorcéo dos fatos, apresentada
em 1984, até as discussdes contemporaneas
sobre o papel dos algoritmos na apresentacao
de conteudo na internet, feita por Eli Parisier,
passando pelo debate de Ignacio Ramonet
sobre o papel ideoldgico dos grandes grupos de
comunicacéo na difusdo de noticias.
PALAVRAS-CHAVE: Desordem da informacéo;
Desinformacgéo; Fake News; Noticias falsas;
Bolha de filtros; Filtros de personalizacao.
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DIGITAIS

INFORMATION DISORDER MECHANISMS:
THE AUTONOMY OF INDIVIDUALS BEFORE
FACT AND DATA HANDLING IN DIGITAL
ENVIRONMENTS

ABSTRACT: This article aims to address
the impacts caused by information disorder
mechanisms - personalization filters or bubble
filters and the proliferation of information of
a false or harmful nature - reflecting on the
autonomy of individuals in the face of facts
and data manipulation in environments digital.
With readings ranging from George Orwell’s
dystopian approach to the distortion of facts,
presented in 1984, to contemporary discussions
on the role of algorithms in the presentation of
content on the internet, made by Eli Parisier,
through the debate by Ignacio Ramonet on the
ideological role of large communication groups
in the dissemination of news.

KEYWORDS:
Disinformation; Fake News; False news; Bubble

Information disorder;

filters; Personalization filters.

11 INTRODUCAO

Para os primeiros entusiastas da
internet, a rede mundial de comunicacéao

digital se tornaria um espaco de circulacéo da
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informacao fluido e democratico. Consequentemente, o acesso tornaria os sujeitos
mais preparados para se tornarem cidaddaos capazes de interferirem de forma
autbnoma no mundo, agentes de uma sociedade global cada vez mais progressista
e libertaria.

Mas, ao contrario do que eles previram, a expressao do que é a realidade
talvez nunca tenha sida tdo confusa quanto atualmente. N&o se trata aqui de afirmar
que ha cidadaos alienados e inconscientes do que existe ao seu redor, mas de
que todos estamos miseravelmente confinados na mesma armadilha tecnoldgica,
submetidos em bolhas de polarizacdo cada vez mais agressivas e violentas.

Alias, ndo é de hoje que a humanidade tem criado tecnologias das quais ele
ndao é plenamente capaz de compreender. Historicamente, grandes ferramentas
acabariam tendo seu sentido original deturpado, e algumas se tornaram armas de
destruicdo em massa.

Neste momento, causa inquietacdo que diversos consensos cientificos
estabelecidos venham sendo contestados por ideias conspiratérias como o
terraplanismo ou mesmo a discordancia com o fato de que a temperatura de Terra
esta sofrendo alterag6es mais rapido do que nunca. Nunca tivemos tanta informacéo,
mas nunca fomos tdo vulneraveis e suscetiveis a desinformacéo. E esse fendbmeno
vem causando diversos transtornos ao redor do mundo.

A partir dessa inquietacdo, este artigo pretende discutir o fenbmeno da
desinformacéo a partir de duas perspectivas: abordar os conceitos sobre o fen6meno
e refletir sobre as técnicas empregadas na producéo da desinformacgao.

A reflexdo é realizada a partir da leitura do classico 1984, de George Orwell,
e 0s ensaios criticos de Eli Parisier e Ignacio Ramonet, respectivamente, sobre os
filtros de personalizacéo e sobre o papel ideolégico dos grupos de comunicagéo no
rebaixamento da qualidade da informacao — tratada como mercadoria.

21 0 QUE E DESORDEM DA INFORMACAO?

Quando lemos George Orwell em seu distopico 1984 (2009), talvez seja dificil
imaginar como um estado totalitario pudesse chegar aquele ponto. Mais do que
isso, como foi possivel que os cidadados daquele estado tenham permitido que as
coisas chegassem a tal ponto?

O escritor britanico imaginou um pais, Oceania, de propor¢des continentais,
controlando os meios de comunicacgao e informacao e estabelecendo aquilo que era
verdadeiro em seu Ministério da Verdade. Dentro deste aparato estatal, burocratas
do partido do governo, como o protagonista Winston Smith, editavam jornais,

revistas e livros de acordo com a necessidade que o contexto politico apresentava.
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Os outros dois paises existentes, Lestasia e Eurasia, eram 0s adversarios de
uma guerra permanente. Ora Ocednia estava em guerra com Lestasia, ora com
Eurasia. E eraimportante que o registro das publicagdes e os meios de comunicacao
afirmassem que, desde sempre, o adversario sempre fora o inimigo. Nao importava
s6 o controle do presente, como o do passado.

E essa mesma distorcdo dos fatos imaginada por Orwell que vivenciamos
atualmente. Muitas tém sido as tentativas de definir o fendmeno. A expresséo
Fake News vém sendo utilizada frequentemente para caracterizar as noticias
compartilhadas em meios digitais ou mesmo fisicos que nao representam a
realidade. O problema € que essa expressao, por si s6, ndo da conta do fenbmeno
a ser discutido neste trabalho, mais complexo e abrangente, por isso a escolha por
Desordem da Informacéo.

O relatério Information Disorder: Toward an interdisciplinar framework for
research and policy making (WARDLE; DERAKHSHAN, 2017), produzido a pedido
do Conselho Europeu, organizacédo continental em defesa dos direitos humanos e
democracia, é o documento que traz o conceito.

Elaborado pela britanica Claire Wardle, diretora-executiva do First Draft News,
iniciativa internacional de pesquisa e combate a desinformacao, e pelo iraniano
Hossein Derakhshan, escritor e pesquisador, o estudo oferece definicbes que
ajudam a compreender o fenbmeno da desinformacéo.

De acordo com o relatério, o ecossistema da desinformacédo é composto por
sete conteudos com diferentes caracteristicas (WARDLE; DERAKHSHAN, 2017, p.
5). Sao eles:

a. Falsa conex&o: manchetes, ilustragcbes ou legendas em desacordo com o
conteudo.

b. Falso contexto: conteudo genuino compartilhado com informacdes contex-
tual falsa.

c. Manipulacdo do contexto: informag¢ao ou imagem genuina manipulada com
0 objetivo de enganar.

d. Satira ou parddia: conteudo sem intencdo de prejudicar, mas com potencial
de enganar.

e. Conteudo enganoso: uso de informag¢des com a intencdo de enganar.
f. Conteudo impostor: fontes genuinas séo imitadas.

g. Conteudo fabricado: conteudo falso criado com a intenc&o de enganar.
Esses conteudos podem ser classificados, ainda, quanto ao seu carater de
difusdo (WARDLE; DERAKHSHAN, 2017, p. 20):
« Informacéo incorreta (Mis-information): compartilhamento de informacgéao
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falsa, sem intencdo de dano. Conteudos com falsa conexdo ou conteudo
enganoso, de natureza falsa.

+ Des-informacao: compartilhamento de informacé&o falsa, com intencéo de
dano. Contetudos com falso contexto, impostor ou fabricado, de natureza
falsa ou nociva

« Mal-informagéao: compartiihamento de informacéo genuina, com intencéo de
dano. Contetdos como vazamentos, assédio e discurso de 6dio, de nature-
Za nociva.

A desordem da informacé&o envolve, portanto, a producao, difusdo, e consumo
de conteudos de natureza falsa ou nociva. A existéncia desse tipo de conteudo
ndo € uma peculiaridade contemporanea. A novidade é o alto poder de escala e
alcance global desse ecossistema a partir das tecnologias empregadas atualmente
para a circulacdo da informacédo (WARDLE; DERAKHSHAN, 2017, p. 4), o que

discutiremos a seguir.

31 0S MECANISMOS DE DESORDEM DA INFORMACAO

Ao comparar 1984 com o atual cenario, o horror é perceber o quanto Orwell
antecipou muito do que passamos. Como nao encontrar as ferramentas de controle
de corpos em mentes de Ocednia com o que temos a disposicdo em NOSsoOs
celulares, cartdes de crédito e todos os meios pelo qual um chip que carrega nossos
dados nos concede acesso a um determinado servigo?

Redes sociais digitais que identificam quem somos por meio de registros
fotogréficos, servicos de telecomunicagao que monitoram onde estamos e antecipam
para onde vamos, se estamos subindo ou descendo escadas ou se a pulsacao
do nosso coragdo esta adequada. No cartdo de crédito, os dados sobre 0 nosso
consumo, impulsos e demandas, informacdes cruzadas com o banco de dados de
instituicOes financeiras e demais agentes capitalistas para a realizacéo de operacoes
nada transparentes, como analise de crédito, da propensao ao endividamento e dos
produtos mais adequados ao perfil do consumidor.

Este mesmo sujeito, monitorado em todos os seus passos, fica exposto a toda
uma série de informacgdes abundantes, a maior parte de nenhuma relevancia, outras
de natureza falsa ou nociva. O cidadéo € integralmente vigiado e permanentemente
confundido pela poluicdo da informacéo.

Eli Parisier, ativista digital norte-americano, membro do conselho do portal
MoveOn.org e um dos fundadores do Avaaz.org, explica em seu livro O filtro invisivel:
O que a internet esta escondendo de vocé (2012) a forma como esses mecanismos
digitais controlam os dados de seus usuarios. De acordo com Parisier (2012, p. 13),
algoritmos s&o empregados por gigantes da internet, como Facebook, Google e
Apple, em prol da personalizagado do contetdo visualizado pelos usuéarios em suas
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plataformas.

Existe um sentido econémico para a personalizacao, e é dessa légica primaria
gue operam 0s grandes portais da internet. O ativista destaca que “quanto mais
personalizadas forem suas ofertas de informacéo, mais anuncios eles conseguirdo
vender e maior sera a chance de que vocé compre os produtos oferecidos.”
(PARISIER, 2012, p. 13).

Enquanto o individuo navega por esses sites, mais dados vao sendo colhidos
e armazenados. Mas ha um desequilibrio entre os dados coletados pelas grandes
corporagdes sobre 0s seus usuarios e as acessiveis para os cidadaos.

A bolha de filtros, conceito de Parisier (2012, p.14), “sdo mecanismos de
previsdo que criam e refinam constantemente uma teoria sobre quem somos e
sobre o que vamos fazer ou desejar a seguir’. Mas, a principio, essa curadoria de
conteudo terceirizada parece ndo ser tdo ruim diante da informacé&o abundante.
Com pouco tempo disponivel, o cidaddao abre méao de sua privacidade em troca do
possivel trabalho a ser dispensado em busca do contetdo desejado. Dessa forma
concordamos e concedemos acesso aos nossos dados, enquanto tornamos turva a
nossa compreensao da realidade. Sdo mais dados disponiveis para as corporacoes,
menos para os cidad&os.

Também é necessario entender como os grandes grupos de comunicagao
contribuiram para a desordem da informacéo. Mesmo antes de o Facebook e os
smartphones terem sido criados e quando Google apenas engatinhava, Ignacio
Ramonet, jornalista e socidlogo espanhol, discutia o papel ideolégico da midia para
o rebaixamento da qualidade da informacéo.

Em seu livro A tirania da comunicagcdo (2007, p. 8), Ramonet analisa o papel
dos donos dos grupos de comunicagdo: “cada um constata que a informacgéo é
antes de tudo considerada como uma mercadoria, e que este carater prevalece,
de longe, sobre a missdo fundamental da midia: esclarecer e enriquecer o debate
democratico”.

Ramonet identifica que a partir de alguns eventos com grande for¢ca de imagem,
como a Guerra do Golfo, que davam a televisdo hegemonia sobre os demais meios,
a midia escrita altera o seu modo de producéo e passa a tratar de documentos
que “nao tém carater espetacular e nao séo facilmente exploraveis pela televisao”
(Ramonet, 2007, p. 16). A partir desse momento, a midia escrita passa a pautar os

demais meios, num fenébmeno ciclico que o espanhol chama de mimetismo midiatico:

O mimetismo é aquelafebre que se apodera repentinamente da midia (confundindo
todos os suportes), impelindo-a na mais absoluta urgéncia, a precipitar-se para
cobrir um acontecimento (seja qual for) sob pretexto de que os outros meios de
comunicacéo — e principalmente a midia de referéncia — Ilhe atribuam uma grande
importancia. Esta imitacdo delirante, levada ao extremo, provoca um efeito bola
de neve e funciona como uma espécie de auto-intoxicac&o: quanto mais os meios
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de comunicagao falam de um assunto, mais se persuadem, coletivamente, de
que este assunto € indispensavel, central, capital, e que € preciso dar-lhe ainda
mais cobertura, consagrando-lhe mais tempo, mais recursos, mais jornalistas.
Assim os diferentes meios de comunicacao se auto-estimulam, superexcitam uns
aos outros, multiplicam cada vez mais as ofertas e se deixam arrastar para a
superinformac&o numa espécie de espiral vertiginosa, inebriante, até a nausea.
(Ramonet, 2007, p. 21)

E a partir desse contexto, com a proliferacdo de escandalos de corrupcéo
noticiados pela midia corporativa se sobrepondo a todos os demais aspectos da vida
cotidiana no naticiario, por um lado, e da necessidade dos individuos se sentirem
bem informados, pelo outro, que nasce um novo problema. Se ha informacéao
demais, entdo ha informacado sendo suprimida. E isso também é uma forma de

censura, uma “censura democratica” (Ramonet, 2007, p. 28).

41 CONCLUSAO

Os filtros de personalizacdo em ambientes digitais, utilizados pelas grandes
corporacdes da internet, e a censura democrética, instrumentalizada pelas grandes
corporagdes de midia, acabaram por construir muros, num mundo cada vez mais
polarizado e dividido pelo 6dio.

Conduzidos por técnicas de recomendacdo que privilegiam conteudos
parecidos com aqueles ja acessados anteriormente, o cidadao torna-se um sujeito
fadado a repetir sempre seus habitos e ter a mesma compreensao da realidade,
excluindo a possibilidade do contraditério e da inventividade.

Enquanto isso, os donos das grandes corporagdes armazenam nos servidores
de suas empresas um volume de dados sobre cada um de nés que sequer Somos
capazes de conceber.

O desequilibrio nessa relacéo tem o potencial de produzir uma sociedade inerte,
imersa em bolhas e um cidadao incapaz de agir de forma auténoma ou emergir das
camadas de lixo informacional a que fica submetido, colocando a democracia em
colapso e abrindo as portas para o totalitarismo.
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