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APRESENTACAO

A epistemologia transformou-se numa area relevante para as ciéncias sociais
aplicadas, muitos pensadores e intelectuais tém dedicado parte de seu tempo
para refletir este tema complexo e amplo, considerados como 0s mais importantes
criticos, muitas vezes, até radicais no questionamento da ciéncia e da tecnologia,
pois, as mesmas passaram a fazer parte do cotidiano das pessoas. Vivemos um
momento do triunfo da ciéncia. Tudo indica que é a civilizagcao cientifico-técnica que
elabora, sob medida, as condi¢des ideias de nossa existéncia.

Etimologicamente, “Epistemologia” significa discurso (logos) sobre a ciéncia
(episteme), (Episteme + logos). Epistemologia: é a ciéncia da ciéncia. Filosofia
da ciéncia. E o estudo critico dos principios, das hipoteses e dos resultados das
diversas ciéncias. E a teoria do conhecimento.

A tarefa principal da epistemologia consiste na reconstrucdo racional do
conhecimento cientifico, conhecer, analisar, todo o processo gnosioldgico da ciéncia
do ponto de vista ldgico, linguistico, socioldgico, interdisciplinar, politico, filoséfico
e historico.

O conhecimento cientifico é provisério, jamais acabado ou definitivo. E sempre
tributario de um pano de fundo ideoldgico, religioso, econdmico, politico e histérico.

De modo geral, este tema é tratado em relacéo as Ciéncias Sociais aplicadas
como um todo. Mas a énfase na discussédo epistemologica aqui apresentada sera
aplicada as Ciéncias Sociais para, a partir de tais analises, ser possivel pensar a
questao da pesquisa cientifica na investigacdo do fenbmeno como um todo.

Espero que as leituras destes capitulos possam ampliar seus conhecimentos
e instigar novas reflexdes.

Boa leitura!

Denise Pereira
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CAPITULO 13

EXPRESSOES CIBERNETICAS DE SEGURANCA
PUBLICA: APLICATIVOS E REDES SOCIAIS

Data de aceite: 04/05/2020

Henrique Hugbert de Oliveira Reis
Graduando em Ciéncias Sociais pela
Universidade Federal do Para.

E-mail: henriguehugbert@gmail.com

Artigo enviado para o | Encontro Norte e Nordeste da
ABCiber no GT 03

RESUMO: A presenca do ciberespaco e
sua possibilidade de compartilhamento de
informacgdes instantaneas moldam a sociedade
do século XXI, dando oportunidade para a
criacdo edivulgacao de sites e aplicativos moveis
dos mais diversos interesses e objetivos, dentre
estes softwares existem os criados com intuito
de expressar questdes de seguranca publica,
tais como mapeamento de criminalidade e
eventos que fragilizam a seguranca publica
cotidiana. O artigo busca analisar aplicativos
e sites brasileiros de expressao popular de
segurancga publica e sua relagdo com o oficio
estatal, suas problematicas e se a existéncia dos
mesmos impacta positivamente na manutencao
de politicas publicas de seguranca.

PALAVRAS-CHAVE: Seguranga publica,
ciberespaco, aplicativos, internet, criminalidade.

Tendéncias Epistemoldgico-Tedricas das Ciéncias Sociais Aplicadas

INTRODUGCAO

A Internet é fundamental para a
interacéo social no século XXI, sua existéncia
no cotidiano passa gradativamente de
vantagem para necessidade ao ponto de
que certos servicos e solicitagbes s6 podem
ser feitos online. O ciberespaco impulsiona
varios dos mecanismos capitalistas em
nossa sociedade, tendo todo um mercado e
decisdes empresariais voltadas para a internet
assim como aprimoramento de mecanismos
obsoletos. Isso se da pela mudanca de
necessidades da sociedade pdés-industrial
para a sociedade cibernética que emerge com
novos desafios e demandas. Assim, um amplo
mercado se abriu gragcas a internet e sua
existéncia se torna cada vez mais relevante
para aqueles que querem adentrar o mercado
cibernético.

A sociedade atual consome informacées
sobre os mais diversos assuntos e eventos
do cotidiano, levantando sérias questbes
quanto sua veracidade e a expressao popular
sobre o ocorrido, visto que diversos assuntos
que fogem das midias tradicionais possuem
espaco na internet para ampla divulgacéo. No

ato de criacdo de conteudo e sua divulgacao
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um vasto numero de sites e aplicativos existem com suas devidas finalidades,
fazendo com que a questao de seguranca publica seja um assunto corriqueiro no
cotidiano cibernético e se expressa em noticias, comentéarios e dados expostos
publicamente, sua manifestacdo tem recorrentemente um tom de dendncia e/ou
repudio.

No ciberespaco brasileiro € amplamente comentando e questionado a eficiéncia
da seguranca publica e os indices de violéncia, ocorrendo a criacéo de softwares
voltados para o assunto numa busca de auxiliar a seguranca dos usuarios de forma
preventiva. A ideia de utilizar o ciberespacgo para auxilio publico € uma concepc¢ao
aplicada pelo Estado em diversas frentes de servico, a questdo de seguranca
publica apresenta expressdes governamentais e informais. Neste trabalho foram
escolhidos 05 softwares de seguranca publica e suas respectivas fungbes que

serao expostas a seguir.

JUSTIFICATIVA

Com sua expressao midiatica pelo ciberespaco, os indices de homicidios
sao 0s que mais impactam a opinido publica sobre seguranca e atuacédo Estatal.
A necessidade de analise dos aplicativos vem do crescente indice de violéncia no
Brasil como mostra a tabela a seguir com dados coletados até 2014:

Taxa de Homicidios {a cada 100 mil habitantes) no Brasil

== Taxa de Homicidics

198019821984 19860 19881990 1992159941996 1998 2000 20022004 2006 200820102012 2014

Fonte: TABNET do DATASUS - Atnalizado e baseado emCergueira (2o44)

Aliado com a onda de softwares, que buscam facilitar a rotina de seus
usuarios, a internet ja € comumente usada para a comunicac¢éao de transito urbano e
acontecimentos na regido do usuario. Essa praticidade de informacéo fica tangente
a questéo de segurancga do usuario, fazendo com que haja uma necessidade de se

criar softwares para lidar com questdes de seguranca publica. A problematica ocorre
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quando se populariza aplicativos que exercem um papel que é de responsabilidade
do Estado e como afeta a estrutura ja existente, € necessario uma analise da
expressao que estes softwares exercem e se sua presenca é benéfica ou maléfica
em seu oficio e quais medidas devem ser tomadas quanto sua existéncia.

Os aplicativos analisados levam trés categorias definitivas em sua expressao:
a primeira € a de software estatal que faz parte do planejamento do Estado-nacéao
sobre seguranga publica na questao de registro de boletim de ocorréncia; a segunda
€ de software informal que exerce funcéo similar a estatal de registro; a terceira é
a de softwares de seguranca que exercem um papel de relatar acontecimentos que
expdem o usuario a riscos de vida. Nesse terceiro topico sera analisado aplicativos
que relatam questdes de tiroteios no Rio de Janeiro e seu perimetro.

A SEGURANCA PUBLICA NACIONAL E SEU CENARIO

O Brasil atualmente perpassa por uma grave crise de seguranga publica,
problemas estruturais sociais de longa data cresceram a niveis alarmantes tornando
a rotina urbana cada vez mais conturbada e arriscada, os indices de violéncia no
Brasil subiram expressivamente do inicio do século XXI até o ano de 2018. As
percepcbes destes indices reverberam na opinido publica e suas manifestacdes
na internet (nos portais de noticias e nas publica¢des individuais), os bancos de
dados sobre indices gerais de violéncia e criminalidade Estatais na internet (como
IBGE, por exemplo) dao acesso publico a dados que expressam a realidade
Brasileira. Discute-se os motivos das quais levaram o pais a atual problematica de
criminalidade, o paper tratara dessa questao apenas de forma a sustentar o cenario
na qual a argumentacéao principal se posiciona, sem se aprofundar nas motivacoes
historicas e estruturais da criminalidade.

A repercussao negativa na internet sobre a atuacao estatal em questdes de
segurancga publica leva os usuarios a se posicionarem de forma revoltosa, clamando
por solugcdes e buscando formas de auxiliar outros usuarios com informagdes sobre
acontecimentos ou denuncias. Essa atuacéo coletiva leva a criagcdo de canais de
informacgao por meio das redes sociais como forma de alertar e eventualmente criar
um banco de dados informal com o registro de criminalidade pelo ciberespaco. O
principal conceito da manifestacdo de seguranca publica por usuarios sem vinculo
com o Estado é a de que 0 mesmo expressa e acumula dados por visualizar que o
Estado ndo o faz de forma eficiente, por vezes questionando a atuacéao e eficiéncia
Estatal na manutencéo da segurancga publica.
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A EXPRESSAO CIBERNETICA: OS SOFTWARES

Os softwares de seguranca publica que emergem na internet nesse cenario
nacional apresentam duas frentes distintas: a atualizagcdo e aprimoramento dos
mecanismos estatais pelo uso de softwares para atender necessidades sociais pela
internet, e a criacdo de softwares informais por individuos ou grupos que veem a
necessidade de transparecer problematicas de seguranca publica. Esse processo é
feito por meio de informacdes em tempo real ou de banco de dados por ocorréncia
registrada de forma que visualizaram a necessidade de tomar providéncias por
si mesmos ao invés de aguardar o Estado tomar uma frente nesse quesito. Os
programas escolhidos para analise sédo “onde fui roubado”, “BO coletivo”, “fogo
cruzado”, “onde tem tiroteio” e o registro de ocorréncia online da Policia Civil do
Para.

Onde Fui Roubado

O site “Onde Fui Roubado” (Imagem 01) possui uma interface local onde fica
visivel os crimes que ocorreram na cidade a partir da localizagcdo do usuario. O
mesmo pode relatar se fora vitima de um crime, especificar, € anexar ao mapa
a localizagédo do ocorrido, criando um mapa da criminalidade. Além disso, o site
disponibiliza estatisticas dos crimes e do género das vitimas, assim como a
porcentagem dos relatores que afirmaram terem feito boletim de ocorréncia numa
delegacia convencional.
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Imagem 01: Layout do site ondefuiroubado.com.br com as ocorréncias e sua visualizagéo
individual.

B.O Coletivo

O aplicativo mobile “BO Coletivo” tem como objetivo mostrar quais ruas sao
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perigosas e os crimes que ali ocorreram. Todas essas informacdes séo relatadas
por usuarios e o aplicativo mobile mostra a partir de um mapa quais indices de
criminalidade no perimetro selecionado, dando assim, a oportunidade do usuario
registrar uma ocorréncia que sera depositada no banco de dados e visualizada
por outros usuarios. A ideia do aplicativo segue 0 mesmo objetivo do “Onde Fui
Roubado”.

Fogo Cruzado

A plataforma tem como objetivo alertar seus usuarios sobre tiroteios que
ocorrem na regiao do Rio de Janeiro, como forma de prevencgao de riscos, alertando
sobre eventos de tiroteio e criando um mapa dos tiroteios na regiao (Imagem 02). O
software se vé cada vez mais presente na rotina carioca com a ascenc¢éo do numero
de tiroteios na capital desde o inicio do ano de 2018, ocorrendo 2389 disparos
na capital carioca nos 100 primeiros dias do ano de acordo com o proprio site.
A plataforma também disponibiliza relatérios de vitimas, nUmero de ocorréncias
e a possibilidade de seus usuarios relatarem tiroteios na cidade, atualmente a
plataforma estendeu suas atividades para Recife.

3. F0S0CRUZADG
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Imagem 02: Layout parcial do site fogocruzado.org.br com locais de tiroteio e relatorio de danos
e perdas.

Onde Tem Tiroteio (OTT)

O aplicativo OTT é exclusivamente mobile e possui objetivo semelhante ao do
“Fogo Cruzado”, alertando o usuario em tempo real de tiroteios na capital do Rio
de Janeiro e de Sao Paulo. Sua atuacéo possui a praticidade de alertar o usuario
diretamente pelo hardware mobile, dando visibilidade semelhante ao fogo cruzado
das ocorréncias na cidade que fragilizam sua segurancga pessoal.
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SOFTWARE ESTATAL

O software disponibilizado para uso publico de registro de ocorréncia possui
sua presenca estadual e federal. Comumente a plataforma da qual o cidadao utilizara
para registro de ocorréncia online € a de esfera estadual, variando de estado para
estado, o software pode ser mais moderno e funcional ou arcaico e desatualizado.
A analise feita de plataforma estatal fora da Policia Civil do Para esta disponivel
em http://www.delegaciavirtual.pa.gov.br/ (Imagem 03) e que disponibiliza a criacéo
de boletim de ocorréncia na qual devera ser encaminhada para oficializacdo numa
seccional urbana. Atipologia de crimes disponiveis na delegacia virtual sao extravio/
perda de documentos ou celular, crime (furto, roubo, contra mulher), acidente de
transito sem vitima, disponibilizando também segunda via de boletim de ocorréncia.
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Imagem 03: Layout parcial da pagina http://www.delegaciavirtual.pa.gov.br/

DUAS FRENTES DE EXPRESSOES: ESTATAL E INFORMAL

As expressbes cibernéticas de seguranca publica apresentam frentes
semelhantes na Estatal e informal, apesar de existirem plataformas que diferem
dos objetivos das Estatais como “Fogo Cruzado” e “OTT” que possuem o objetivo
informativo e preventivo. Os aplicativos de boletim de ocorréncia informais e estatais
se assemelham em seus objetivos sendo apenas a visibilidade das ocorréncias o
fator que determina a diferenca. Aplicativos estatais sucedem o registro que gera a
ocorréncia para procedimento em seccional urbana (ainda assim ndo sendo possivel
relatar qualquer tipologia de crime, apenas 0s mais recorrentes) e a visualizagao das
estatisticas de ocorréncia ficam ocultas para o publico, ndo tendo o mapa interativo
gue os programas informais possuem.

OS PROS E CONS
Os aplicativos “Fogo Cruzado” e “OTT” apresentam uma frente inovadora de
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segurancga publica por serem iniciativas civis que implicam na integridade do cidadao
de forma preventiva. Sua presenca ganha repercussao midiatica e se apresenta
como necessaria frente as adversidades sociais da rotina metropolitana do Rio
de Janeiro. Os aplicativos “BO Coletivo” e “Onde Fui Roubado” apresentam duas
funcionalidades atrativas ao usuario: transparéncia dos dados e praticidade; dois
aspectos essenciais na rotina sécio-cibernética atual, ambas as frentes informais
sdo vantajosas em sua ideia pela acessibilidade e por atender necessidades sociais
pertinentes de segurancga publica.

A problematica quanto a existéncia dos softwares estatais recai no conflito com
os aplicativos informais de Boletim de Ocorréncia, pois 0os dois possuem 0 mesmo
objetivo com layouts diferentes, ja que enquanto os informais dao visibilidade aos
casos relatados, os estatais dao o alcance e a possibilidade de tramitacédo legal
do caso e possivelmente um prosseguimento judicial da ocorréncia. Esse alcance
nao é possivel pelos aplicativos informais, sendo necessario o usuario fazer uma
ocorréncia tanto na plataforma informal quanto na estatal, tornando redundante
a acao. E ainda sendo margem para a problematica do usuario preferir fazer a
ocorréncia apenas na plataforma informal pela sua praticidade, criando um banco
de dados que a policia ndo tem acesso, limitando a visualizagcdo da criminalidade
pelo Estado que é essencial para a definicao estratégica de seguranca publica.

CONCLUSOES

O ciberespaco se apresenta como plataforma de aprimoramento das expressdes
de seguranca publica por parte da sociedade. A dindmica e praticidade criam a
oportunidade de aplicativos cada vez mais praticos de necessidades basicas/e ou
rotineiras da sociedade urbana, a pratica do uso pela sociedade da informacgao se
mostra um desafio para o Estado na busca de adaptacao de suas estruturas de
atendimento. A presenca de softwares que exercem funcdes semelhantes as do
Estado demonstram que uma frente informal tem crescido na ideia de que o Estado
nado se faz presente no desenvolvimento cibernético e ndo exerce a transparéncia
ou eficiéncia exigida publicamente sobre seus mecanismos de seguranca publica.

A necessidade de aprimoramento de plataformas online e a criacao de aplicativos
mobile que possam atender as necessidades publicas se véem necessario, com
urgéncia, para que nado haja falta de dados para tracar estratégias devidas. Assim
como banco de dados informais coletando da sociedade informacées com fins
semelhantes sem a possibilidade de modificar de fato as estruturas Estatais de
prevencao e repressado de crimes. Bem como, analisando a frente cibernética de
segurancga publica do Estado do Para existe espacgo para diversos aprimoramentos,
analises mais profundas de softwares Estatais de outros estados com IDH maior
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sa0 necessarios para analisar o avan¢o nacional na problematica, sendo necessario
ainda para visualizar se a solugéo proposta resolve o problema aqui posto e possiveis
problematicas néo visualizadas neste paper.
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