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CAPITULO 14

SISTEMA DE IDENTIFICACAO DE ACESSO EM
AMBIENTE ESCOLAR PARA CONTROLE DE

Data de aceite: 03/12/2019

Data de submissao: 14/10/2019

Gleison Stopassola
Instituto Federal de Santa Catarina

Chapecé — Santa Catarina
http://lattes.cnpq.br/0447383264463925
Alexandre Dalla’Rosa

Instituicdo Federal de Santa Catarina
Chapec6 — Santa Catarina
http://lattes.cnpq.br/0596224519125364

RESUMO: Este documento traz em seu
conteudo uma proposta de extensao, onde foi
realizada a implementagcao de um sistema de
identificacdo em ambiente de uma escola do
municipio de Chapec6. Serdo apresentadas
as motivacbes que determinaram a escolha
desta natureza de trabalho, bem como uma
descricdo do ambiente da escola em estudo.
Em um segundo momento seréo apresentados
os elementos que foram desenvolvidos ao
longo da pesquisa. Ao término do trabalho, sera
relacionado os resultados de forma sintetizada,
bem como uma andlise de seus objetivos
alcancados.

PALAVRAS-CHAVE: Controle de Acesso,
Segurancga Escolar, Banco de Dados, Servidor
Web.

A Aplicacdo do Conhecimento Cientifico nas Engenharias 4

SEGURANCA

ENVIRONMENTAL SCHOOL ACCESS
IDENTIFICATION SYSTEM FOR SAFETY
CONTROL

ABSTRACT: This document contains a security
research proposal. In this work an identification
systemwasimplementedinaschoolenvironment
in the city of Chapec6. The motivations that
determined the choice of this nature of work will
be presented, as well as a description of the
school environment under study. In a second
moment will be presented the elements that
were developed in the research. At the end of
the work the results will be summarized as well
as an analysis of the objectives achieved.
KEYWORDS: Access Control, School Security,
Database, Web Server.

11 INTRODUCAO

Nos dias atuais, com o0 crescente
aumento da violéncia na sociedade, sistemas
de monitoramento de seguranga se tornam
importantes quando é desejado realizar o
controle de acesso em ambientes. Entretanto,
tais sistemas sdo incomuns e muitas vezes
inexistentes, principalmente em espacos

publicos de uso coletivo.

Dentro do contexto de automacéo
residencial, uma das areas mais
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importantes tratadas € a questdo da seguranca nas casas e apartamentos. Muitas
tecnologias integradas com sistemas computacionais vém sendo desenvolvidas
visando garantir maior seguranga nos ambientes residenciais. Equipamentos como
alarmes, cameras de vigilancia, interfones, portdes eletrbnicos, entre outras, estao
cada vez mais presentes nas residéncias das pessoas. (VOLPATO, 2012, p.12)

Com a atualizagé@o constante e continuo de novas tecnologias, novos sistemas
de seguranca surgem, tendo em busca um aperfeicoamento e melhoria da seguranca
dos ambientes. Mas como toda tecnologia recente, o preg¢o para implantacéo das
mesmas é elevado fazendo assim como diferentes alternativas com custos mais
acessiveis sejam implementadas. Tendo como ponto de partida o supracitado, este
trabalho possui como objetivos a implementacéo de um sistema de seguranca eficaz
e de baixo custo, atendendo desta forma as necessidades da Escola Realeza.

2| PROBLEMATICA

O presente trabalho teve como motivacéo a identificacdo de uma necessidade
da comunidade local, onde na Escola Basica Municipal Realeza, situada na Rua
Cristino Cruz, cidade de Chapecé-SC, detectou-se uma precariedade do sistema de
seguranca do local. A presente instituicao contava apenas com uma trava manual
conforme mostrado na Figura 01, permanecendo o mesmo aberto durante o turno

letivo.

R D AT < e

Figura 01: Trava manual
Fonte: Autoria Prépria (2019)

Tal situacao, dificultava a organizagcao escolar por duas razbes fundamentais:
pois permitia a saida de alunos sem autorizagdo (menores de 10 anos de idade); e
também a entrada de pessoas sem autorizacdo na escola. Estas foram as razdes
que resultaram em uma preocupacao na comunidade escolar e com a necessidade
culminado em tornar necessario um sistema de seguranca.

Através identificacdo desta problemética e de muitas reclamacbes de pais
e professores, uma solucéo para este problema foi proposto por alunos do curso
de Engenharia de Controle e Automacéao do IFSC-Chapecé. Os quais por meio de
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um projeto de extensado, se propuseram a desenvolver um sistema para garantir a

segurancga dos usuarios deste espaco.

3 | MATERIAIS E METODOS

Inicialmente a equipe desenvolvedora do projeto buscou a identificacdo dos
requisitos do sistema, observando assim a necessidade de um sistema simples e
intuido, de forma que manutencdes futuras pudessem ser realizadas pela propria
instituicdo de ensino, sem necessidade de profissionais especializados. Além disso,
o sistema deveria proporcionar um facil acesso as pessoas autorizadas como:
professores, diretores, alunos, entre outros integrantes da comunidade escolar. Além
disso, este sistema deveria permitir a identificacdo de pessoas nao autorizadas.

Tendo em vista os objetivos principais deste projeto, iniciou-se o0 estudo
buscando as opcodes possiveis de solugdo dos problemas de seguranca.

ApoOs varias reunides e discussodes, chegou-se a uma possivel solu¢ao dividida
em duas partes principais: Desenvolvimentos do Software e Instalacao Elétrica.

3.1 Instalacao elétrica
A primeira meta do projeto foi a implementacdo de uma fechadura magnética,
que conta com um sistema de telefonia interna, alocado no portédo de entrada do

estabelecimento (Figura 02).

Figura 02: Fechadura magnética

Fonte: Autoria Prépria (2019)

Quando acionado por um usuario ndo cadastrado no sistema de seguranca, o
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sistema de comunicacéo realiza o contato com um responsavel, onde esta pessoa
podera realizar a liberacdo manual mediante avaliacao.

Esta primeira etapa do projeto é bastante simples, e tem como objetivo
dar liberdade de escolha aos responsaveis. Com esta etapa implementada, os
responsaveis da escola ndo necessitam mais realizar um contato fisico com quem
quer acesso as dependéncias da escola, realizando a devida identificagcao por
meio de uma telefonia interna e a liberacéo do acesso por meio de um botéo. Esta
liberacdo do acesso € realizada através de uma espécie de “by-pass” do sistema
de segurancga, onde ao pressionar um bot&o (Figura 03), um sinal elétrico & enviado
até a fechadura eletrénica o qual realiza seu desacoplamento e consequentemente
liberagdo da entrada.
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Figura 03: Fechadura magnética

Fonte: Autoria Prépria (2019)

3.2 desenvolvimento do software

Com o objetivo de nao dificultar o acesso de pessoas autorizadas, um software
foi desenvolvido. Inicialmente para a realizacao da identificacdao dos individuos que
possuiam acesso ao ambiente, foi proposta a utilizagdo do conjunto de “bottons” e
leitor RFID, onde cada professor e aluno teria seu préprio identificador, realizando
assim o controle. Entretanto, tratando-se de um ambiente escolar infantil onde seus
alunos sao menores de 10 anos e o fluxo de professores é elevado, o percentual de
perdas e trocas desses “bottons” seria muito grande, gerando um certo custo para a
instituicdo de ensino.
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Em reunido com diretores da escola decidiu-se que a identificacdo mais eficiente
para este ambiente seria através login e senha. Tendo em vista isso, um teclado
matricial foi instalado ao lado do portdo de entrada, como mostrado na Figura 04.

j | =

Figura 04: Teclado matricial e botdo de acionamento do sinal sonoro
Fonte: Autoria Prépria (2019)

Pode-se observar também a presenca de um botéo abaixo do teclado matricial,
o qual quando pressionado aciona um sinal sono dentro da sala da direcdo. Local ao
qual, esta o responsavel pela liberagdo da entrada do individuo.

Por solicitacdo da escola, os computadores da instituicao ndo poderiam ser
utilizados para a implementagdo deste software, surgindo assim a necessidade da
utilizacdo de um microcontrolador embarcado. Em levantamento, observou-se que
o controlador embarcado que possuia melhor custo beneficio, seria o Raspberry
Pi. Este tipo de microcontrolador possui um sistema operacional possibilitando a
implementacao de um banco de dados, além da possibilidade da utilizacéo de sinais
de portas de entrada e saida para realizar o destravamento da fechadura magnética.

Para um entendimento melhor do funcionamento do sistema, a Figura 05
apresenta um fluxograma do processo.
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Figura 05: Etapas do sistema de identificacao de acesso
Fonte: Autoria Prépria (2019)

Como observado no fluxograma acima, o login e senhas digitados no teclado
matricial, sao interpretados pelo microcontrolador.

Para realizar esta leitura desenvolveu-se um programa em linguagem de
programacao Python, linguagem a qual &€ muito difundida devido ser de codigo aberto

e de sintaxe moderna e enxuta.

Além de ser utilizado como linguagem principal no desenvolvimento de sistemas,
0 Python também é muito utilizado como linguagem script em varios softwares,
permitindo automatizar tarefas e adicionar novas funcionalidades, entre eles:
BrOFFICE.ORG, PostgreSQL, Blender, GIMP e Inkscape. (BORGES, 2010, p.13)

ApoOs realizar a leitura destes dados, o programa realiza uma verificagdo no
banco de dados MYSQL e realiza a verificagado da existéncia de um usuario com
informagdes compativeis. Havendo compatibilidade entre as informacgdes, um sinal
elétrico é enviado para o relé de acionamento da fechadura, que quando acionado
possibilita a abertura do portdo por um periodo defendido de 15 segundos. Além
disso, os dados do usuéario e a hora da liberacéo do portdo sao registrados no banco
de dados, possibilitando futuras analises.

Outra necessidade observada no projeto foi a possibilidade de cadastro de
novos usuarios, assim como a visualizagcao dos dados de acesso, o que tornou
necessario o desenvolvimento de um servidor web.

Assim como o banco de dados, o servidor web também foi alocado dentro
do proéprio controlador, podendo acessar sua pagina web através de um browser
(Google Chrome, Mozilla Firefox, Microsoft Edge, etc.).

O site web desenvolvido possui aplicagdo local, ou seja, somente pode ser
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acessado dentro da rede local, fornecendo assim, uma maior seguranca ao software.
Como a realizacdo de novos cadastros e visualizacdo de dados de acesso nao
podem ser realizados por qualquer individuo que tenha acesso a rede local, uma
tela de Login foi desenvolvida, para restringir esses acessos. A Figura 06 segue a
tela inicial do site.

] S Qe
NN
INSTITUTO FEDERAL ESCOLA BASICA MUNICIPAL REALEZA

LOGIN :
SENHA :

ENTRAR

Figura 06: Tela de login do site web.
Fonte: Autoria Prépria (2019)

Ao realizar o login, o usuario deste site é transferido para uma tele de menus,
como visto na Figura 07. E a partir desta tela que o usuério podera realizar diversas
acoes, tais como: Cadastro e alteracdo de senha de usuério, alteracao do login e
senha do site web, e ainda realizar consulta dos horarios de entrada de cada usuario.

:
N R

INSTITUTO FEDERAL

ESCOLA BASICA MUNICIPAL REALEZA

Cadastrar Usuanio

Consultar Entrada e saida

Configuragdes de Ajuste de Usuario

Configuragdes de Ajuste do Acesso do Administrador

Configuragdes de Acesso de Usuario

Figura 07: Menu principal do site web.
Autoria Propria (2019)

Para realizar esta consulta dos horéarios, o administrador pode realizar uma
busca por data, definindo o periodo de consulta, e obtendo como retorno, todos
0s usuarios que adentraram a este ambiente durante este periodo. Mas também a
busca pode ser realizada pelo nome do usuario, retornando uma lista como todos os
seus registros de entrada, a Figura 08 demonstra o retorno deste tipo de consulta.
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Figura 08: Registro de acesso de usuario do sistema
Fonte: Autoria Propria (2019)

4 | RESULTADOS E DISCUSSOES

Com o término de todas as instalagdes e implementacbes necessarios, um
curso foi ministrado pelos arquitetos do projeto, tendo como objetivo ensinar os
usuarios a realizar a manipulacéo adequada do sistema.

Juntamente com afinalizag&o do projeto, um manual do software foi desenvolvido
e entregue aos responsaveis da instituicao.

Este manual, contém o passo a passo da estruturacéo do site web, assim como
um explicativo de como navegacéao de todas as suas telas.

E valido ressaltar que houve um aumento na seguranca do ambiente, devido ao
sistema ser capaz de identificar os individuos que ali acessam.

Além disso, com a utilizagcdo desse sistema houve uma melhoria do ambiente
escolar, mais agradavel e seguro para a vivéncia.

Com a implementacéo deste sistema, muitas pessoas foram beneficiadas, tanto
como pais, professores, criancas e a comunidade em geral.

Os integrantes deste projeto também foram beneficiados ja que puderam colocar
em pratica seus conhecimentos adquiridos em sua graduacéo, além de permitir o
aprimoramento dos mesmos.
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