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APRESENTAÇÃO

No atual estágio da História, as ciências jurídicas e as relações sociais estão 
profundamente conectadas, ainda que nem sempre tenha sido assim. No período 
pré-moderno, quando o Direito ainda não havia atingido o status científico – e seria, 
portanto, inadequado, senão impossível, falar em ciência jurídica –, as relações 
sociais eram ditadas pelos costumes e pela tradição, dotando de caráter vinculante a 
honra na palavra dada.

Atualmente, porém, o acordo verbal já não é suficiente para “fazer lei” entre 
as partes, de modo que a maioria das condutas humanas é regulada pelo Direito, 
fazendo surgir as ciências jurídicas. Mas nem todas as condutas são juridicamente 
tuteladas, vale ressaltar. Poder-se-ia pensar que o Direito se volta aos bens jurídicos 
mais importantes, dentre os quais a vida é o básico. Então, por que o suicídio não 
é punível, enquanto o homicídio, sim? E por que o aborto se encontra em um limiar 
de difícil consenso, legalizado em alguns países e criminalizado noutros? Porque a 
resposta não se encontra apenas no bem tutelado, mas também se a conduta humana 
compõe uma relação social, ou seja, se é direcionada a outrem. Os ordenamentos que 
permitem o aborto não consideram o feto sujeito de direitos e, portanto, a gravidez não 
configura relação social, o que é diametralmente oposto – tanto em causa, como em 
consequência – aos Estados que o criminalizam. Assim, no rol protetivo do Estado, 
somam-se aos direitos individuais, de 1ª dimensão, os sociais, de 2ª.

Por outro lado, na atual fase da sociedade (de risco, pós-moderna, líquida, de 
informação, pós-industrial, enfim, qualquer que seja a denominação escolhida), o Direito 
se complexificou para além das relações sociais, passando a tutelar bens jurídicos 
difusos, de 3ª dimensão, como o meio-ambiente. Contudo, estes se tornaram objetos 
jurídicos apenas por terem correlação direta com a vida humana, o que demonstra a 
intervenção regulatória das ciências jurídicas. A normalização que o Direito promove 
sobre a realidade é, neste sentido, positiva para alguns doutrinadores e, para outros, 
um mal necessário (considerando não serem tais pensadores anarquistas).

Tarefa impossível de ser plenamente atingida e, ao mesmo tempo, fundamental 
para a pacificação, mesmo que relativa, de qualquer sociedade, a normalização 
juridicamente forçada é dotada de uma ambiguidade inerente. Os trabalhos que 
compõem a presente obra, por disporem de uma pluralidade invejável de ideias, óticas e 
considerações, expõem esta dificuldade enfrentada pelo Direito, de contrafaticamente 
tentar estabilizar as relações sociais.

Visando promover um recorte sobre esta função regulatória do Direito, que 
possibilite análises complexas e interdisciplinares enquanto mantém um fio condutor 
básico, a presente obra da Atena Editora se volta, essencialmente, aos direitos cujas 
bases são as relações sociais, quais sejam, os de 1ª e 2ª dimensão, mas sem os 
confinar a seções específicas, delimitadas por categorias teóricas reducionistas. Deste 
modo, a divisão dos artigos ora apresentados é a mais simples possível – alfabética 



–, buscando não restringir o diálogo interdisciplinar promovido a partir das ciências 
jurídicas. Assim, esperamos que a presente obra, diante da reciprocidade infinita e 
constante entre Direito e sociedade, tenha o condão de promover ao leitor reflexões 
sobre a realidade que o cerca, trazendo-lhe novas e instigantes perspectivas socio-
jurídicas.

Pedro Fauth Manhães Miranda
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RESUMO: A presente pesquisa aduz sobre 
o direito à privacidade frente ao uso de 
dados pessoais postos em perfis on-line. 
Nesse contexto, o trabalho busca analisar a 
contingência de uma legislação que assegure, 
com eficiência, a proteção a esses dados, 
haja vista as possíveis violações aos direitos 
fundamentais positivados na Constituição de 
1988 se tais dados forem utilizados de forma 
indevida. Para tanto, foi utilizado o método 
dedutivo, analisando as doutrinas pertinentes, 
assim como os artigos e legislação referentes 
ao tema proposto. 
PALAVRAS-CHAVE: Direito à privacidade; uso 
de dados pessoais; sociedade tecnológica. 

THE USE OF PERSONAL DATA DISPOSED 
ON THE INTERNET: ABOUT THE RIGHT TO 
PRIVACY IN A TECHNOLOGICAL SOCIETY

ABSTRACT: This research adds about the right 
to privacy regarding the use of personal data 
placed in online profiles. In this context, the 

paper seeks to analyze the contingency of a 
legislation that effectively ensures the protection 
of these data, given the possible violations 
of fundamental rights positivized in the 1988 
Constitution if such data are misused. For that, 
the deductive method was used, analyzing the 
pertinent doctrines, as well as the articles and 
legislation referring to the proposed theme.
KEYWORDS: Right to privacy; use of personal 
data; technological society.

1 |  INTRODUÇÃO

A presente pesquisa visa a análise 
da segurança dos dados pessoais que 
estão inseridos na atual sociedade digital 
e tecnológica. Verifica-se que a recente 
transformação dos meios de comunicação 
traz consigo uma vigilância virtual que tende a 
pressionar e debilitar o espaço da privacidade, 
utilizando os dados íntimos para finalidades em 
que o consentimento dos usuários é ausente, 
debilitando, assim, um direito fundamental dos 
cidadãos: o direito à privacidade. Esse direito, 
expresso na Constituição Federal de 1988, 
queda-se cada vez mais vulnerável diante das 
transformações culturais, sociais e tecnológicas 
e, tendo em vista que o acesso às informações 
sobre a vida privada e familiar tornou-se 
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facilitado – em decorrência do insofismável avanço tecnológico – e, ademais, que 
o processo de informatização foi inovado pelos mecanismos dispostos na internet, 
a perspectiva de privacidade foi alterada. O resultado é uma problemática outrora 
inexistente: a urgência de proteção aos dados dos usuários.

No Brasil, o uso de dados pessoais não é tutelado com eficácia pelo ordenamento 
jurídico, possuindo, apenas, algumas recentes legislações que não tratam com 
seguridade os dados íntimos. Nesse sentido, esta pesquisa visa analisar, por meio 
de uma pesquisa exploratória, como a legislação brasileira contempla os direitos dos 
cidadãos no campo virtual, bem como a possibilidade de os dados serem utilizados 
de forma benéfica tanto pelos usuários quanto pelos interessados em sua coleta.

Interessa, portanto, compreender os mecanismos disponíveis que amparam os 
dados pessoais de usuários brasileiros perante o avanço tecnológico e como o direito 
à privacidade dos cidadãos se configura frente ao uso de dados postos na internet. 
Outrossim, é de extrema importância que o assunto seja abordado pela seara jurídica, 
haja visto os inegáveis reflexos potencialmente negativos sobre os bens jurídicos 
pessoais dos indivíduos cujos dados se encontram digitalizados.

O DIREITO FUNDAMENTAL À PRIVACIDADE

A princípio, convém esclarecer que a privacidade será, por ora, analisada 
como exemplo de direito fundamental, de modo a afastá-la da categoria dos direitos 
humanos, pois enquanto estes são previstos em documentos internacionais, aqueles 
detêm caráter constitucional, sendo, portanto, especificamente reconhecidos por 
determinada Lei Maior pátria. Neste sentido, o direito à privacidade, além de ser 
resultado de um gradual processo histórico e sociológico, é classificado como 
inalienável, irrenunciável e indivisível, tendo inegável importância para a seara jurídica 
e social.

No ordenamento jurídico brasileiro, ainda que houvesse indício a respeito 
da proteção aos direitos fundamentais em Constituições anteriores, que incidiam 
indiretamente na privacidade, tais como a inviolabilidade de domicílio, o sigilo das 
correspondências e das comunicações, foi somente com a Constituição Federal de 
1988 que os direitos à vida privada e à intimidade ganharam expressa referência, 
conforme enuncia o artigo 5º, X: “são invioláveis a intimidade, a vida privada, a honra 
e a imagem das pessoas, assegurado o direito a indenização pelo dano material ou 
moral decorrente de sua violação” (BRASIL, 1988). Porém, a mera previsão expressa 
deste direito não lhe garante eficácia, de modo que ainda restam problemáticas no que 
concerne à sua aplicabilidade e limitação. Tendo isso em vista, J.J. Gomes Canotilho 
e Vital Moreira se debruçam sobre tal dilema, sustentando que

O direito à reserva da intimidade da vida privada e familiar analisa-se principalmente 
em dois direitos menores: (a) o direito a impedir o acesso de estranhos a informações 
sobre a vida privada e familiar e (b) o direito a que ninguém divulgue as informações 



As Ciências Jurídicas e a Regulação das Relações Sociais Capítulo 10 123

que tenha sobre a vida privada e familiar de outrem. Alguns outros direitos 
fundamentais funcionam como garantias deste: é o caso do direito à inviolabilidade 
do domicílio e da correspondência, da proibição de tratamento informático de 
dados referentes à vida privada. Instrumentos jurídicos privilegiados de garantia 
deste direito são igualmente o sigilo profissional e o dever de reserva das cartas 
confidenciais e demais papéis pessoais (CANOTILHO; MOREIRA, 2007 p.467).

No que tange as informações sobre a vida privada e familiar no meio virtual, 
como o legislador originário não previa a internet como um futuro banco de dados de 
informações pessoais, a Constituição brasileira, apesar de proteger a intimidade em 
seu citado artigo 5º, X, não confere forte proteção aos dados digitais. Observe-se que 
o artigo 5º, XII não menciona dados digitais ou informações publicadas na internet, 
prevendo apenas a inviolabilidade do “sigilo da correspondência e das comunicações 
telegráficas, de dados e das comunicações telefônicas” (BRASIL, 1988), além de 
requisitos rigorosos para a quebra do sigilo somente destas últimas (MARMELSTEIN, 
2014).

Outras legislações brasileiras mais modernas se referiram ao tema, tais como 
a Lei do Cadastro Positivo, a Lei do acesso à Informação e o recente Marco Civil 
da Internet. No entanto, essas leis também não contemplam com eficácia o uso dos 
dados íntimos e não conseguem proteger a privacidade dos internautas que, muitas 
vezes, é ferida por interesses governamentais com a justificativa de segurança pública 
e de marketing por empresas (GHISLENI, 2015). Como exemplo desses interesses, 
destaca-se a recente crítica feita pelos legisladores e autoridades regulatórias dos 
Estados Unidos e Europa sobre as revelações de que nos últimos dez anos a empresa 
Facebook teria fechado acordos com pelo menos outras 60 empresas de eletrônicos, 
permitindo o acesso aos dados dos usuários do Facebook sem o consentimento 
explícito deles (MENÁRGUEZ, 2018).

Tal crítica agravou ainda mais o escândalo do compartilhamento dos dados de 
cerca de 84 milhões de usuários do Facebook para a empresa britânica Cambridge 
Analytica, acusada de utilizar tais dados para fins eleitorais nas campanhas do 
então candidato à presidência Donald Trump. Mark Zuckeberg – dono da rede social 
Facebook – está respondendo perante vários países sobre o vazamento de dados, 
inclusive os de 443.117 mil brasileiros (CANO, 2018).

Nota-se que os dados íntimos são onipresentes no mundo virtual e sua utilização 
é cada vez mais rotineira, evidenciando o debate sobre o direito do indivíduo de 
controlar a circulação de informações que dizem respeito à sua vida, servindo de 
base para que leis de proteção de dados pessoais fossem desenvolvidas.

 O tratamento autônomo da proteção de dados pessoais se encontra, hoje, 
fortemente enraizado em diversos ordenamentos jurídicos e é caso emblemático 
de uma tendência que, a princípio, parecia apenas destinada a mudar determinado 
patamar tecnológico e solicitar previsões pontuais no ordenamento, mas que, em 
seus desdobramentos, veio a formar as bases para o que vem sendo tratado como 
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um direito fundamental à proteção de dados (DONEDA, 2011).
É nesse contexto que, atualmente, os dados digitais devem ser circundados 

de proteção desde a sua coleta – a qual deve ser leal e transparente – até a sua 
finalidade – declarada de modo que as pessoas estejam cientes e bem informadas 
–, não ausentando aqui a importância da proteção aos dados sensíveis, categoria 
que identifica, de forma direta ou indireta, características especificas como a origem 
racial, as opiniões políticas, filosóficas ou religiosas, bem como a orientação sexual 
dos usuários, os quais devem ser respaldados ainda mais de tutela jurídica (SARLET, 
2017).

Convém ressaltar que, conforme expressa o pensador Zygmunt Bauman 
(2014, p.25), os adolescentes estão aprendendo a “arte de viver numa sociedade 
confessional”, que se destaca por eliminar a diferença entre o privado e o público, 
por tornar a exposição da vida privada uma “virtude e obrigação pública”. Para ele, 
a população se insere dentro de uma “modernidade líquida”, na qual a sociedade 
está em constante movimento e os indivíduos fazem questão de expor suas vidas 
particulares, tornando-as propriedade comum de todos, parecendo não sentir prazer 
em ter segredos. 

No cerne das redes sociais há um intercâmbio de informações pessoais. Os usuários 
sentem-se felizes por “revelar detalhes íntimos de suas vidas pessoais”, “postar 
informações precisas” e “compartilhar fotos”. Estima-se que 61% dos adolescentes 
do Reino Unido com idade entre treze e dezessete anos “têm um perfil pessoal num 
site da rede” que lhes permite “conviver online” (BAUMAN, 2014, p.24).

No Brasil, o número de usuários em 2015 já ultrapassava o marco de 100 milhões, 
tornando o Brasil o 4º país com maior número absoluto de usuários de internet. (ONU, 
relatório, 2017). Logo, mais da metade da população brasileira é consumidora dos 
serviços que o mundo virtual dispõe, tornando essa parcela suscetível às exposições 
de sua vida privada e consequentemente ao vazamento ilícito de seus dados por 
terceiros.

Todavia, a privacidade dos cidadãos deve se fazer presente e ser respeitada 
mesmo quando há compartilhamento das informações por parte dos próprios usuários, 
pois o mais importante é a natureza dessa exposição de informações e o que é feito 
posteriormente com a mesma. Tendo em vista que a exposição de dados é frequente 
dentro da sociedade atual que é conectada virtualmente, traz-se à tona a ideia de que 
a conjuntura atual do uso de dados pessoais urge de legislação específica. 

2 |  A PROTEÇÃO DOS DADOS

Ao discutir sobre privacidade, verificamos que definir e delimitá-la não é assunto 
estritamente dogmático, já que ela está conectada aos valores e projeções do homem 
em sociedade, refletindo num forte conteúdo social e ideológico. Logo, a demasiada 
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série de opiniões que pode ser elencada sobre o tema não é fato surpreendente, 
podendo-se averiguar seus defensores e até mesmo quem negue sua existência 
(DONEDA, 2006).

No entanto, com o processo de informatização virtual se inserindo dentro da 
sociedade atual, a noção de privacidade circunda cada vez mais as informações 
contidas em bancos de dados, sendo primordial o reconhecimento pelo indivíduo 
das informações que são armazenadas sobre si mesmo e utilizadas por outros, até 
mesmo porque os usuários de mídias sociais são mais vigiados e controlados pelos 
mecanismos que estas viabilizam. Logo, é natural que se elabore legislação que trate 
do tema, sendo o Marco Civil da Internet (Lei nº 12.965/2014) uma das mais recentes 
e essenciais leis referentes a esta temática. Contudo, apesar de enunciar garantias, 
princípios, direitos e deveres sobre o uso da internet no Brasil, ela possui certa 
insuficiência protetiva, o que foi sanado em parte, como há de se verificar adiante. De 
qualquer forma, é interessante observar o artigo 3º da presente lei, o qual concretiza 
a preocupação ora exposta:

Art. 3º A disciplina do uso da internet no Brasil tem os seguintes princípios:
I - garantia da liberdade de expressão, comunicação e manifestação de pensamento, 
nos termos da Constituição Federal;
II - proteção da privacidade;
III - proteção dos dados pessoais, na forma da lei;
IV - preservação e garantia da neutralidade de rede;
V - preservação da estabilidade, segurança e funcionalidade da rede, por meio de 
medidas técnicas compatíveis com os padrões internacionais e pelo estímulo ao 
uso de boas práticas;
VI - responsabilização dos agentes de acordo com suas atividades, nos termos da 
lei;
VII - preservação da natureza participativa da rede;
VIII - liberdade dos modelos de negócios promovidos na internet, desde que não 
conflitem com os demais princípios estabelecidos nesta Lei.
Parágrafo único. Os princípios expressos nesta Lei não excluem outros previstos no 
ordenamento jurídico pátrio relacionados à matéria ou nos tratados internacionais 
em que a República Federativa do Brasil seja parte. (BRASIL, 2014)

A necessidade da funcionalização da proteção da privacidade, mediante a 
mutação de costumes e culturas, fez com que a partir dela surgisse o dispositivo da 
proteção aos dados pessoais. Visando corrigir tais problemas, o governo brasileiro 
introduziu debates públicos para a elaboração da Lei Geral de Proteção dos Dados 
Pessoais (LGPD – Lei 13.709/2018), a qual foi sancionada em agosto de 2018 e 
entrará em vigor em agosto de 2020. Nela, há um rol de princípios mais amplo que o 
do Marco Civil, além da possibilidade de o cidadão controlar melhor a divulgação dos 
seus dados pessoais. Interessante verificar, por exemplo, que há seções específicas 
voltadas aos requisitos para o tratamento de dados pessoais; para o tratamento de 
dados pessoais sensíveis; para o tratamento de dados pessoais de crianças e de 
adolescentes; e, inclusive, para o término do tratamento de dados.
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A lei teve por base outras já em vigência no âmbito internacional, como, por 
exemplo, a Diretiva Europeia de Proteção de Dados Pessoais (EC 95/46) e a Lei de 
Proteção de Dados Canadense. Porém, apesar de representar significativo progresso 
para a regulamentação de dados pessoais e sua segurança, a lei ainda possui 
algumas problemáticas deixando a desejar em determinados pontos, pois mesmo 
que represente um grande avanço para a regulamentação de dados pessoais, ainda 
existem algumas dificuldades no seu texto, como a exceção da necessidade do 
consentimento em relação a dados de acesso público irrestrito do artigo 11 (GHISLENI, 
2015).

Ademais, por meio da Lei nº 13.853 (BRASIL, 2019), foi determinada a criação 
da Autoridade Nacional de Proteção de Dados (ANPD), responsável por zelar e 
fiscalizar o cumprimento da LGPD, além de aplicar as sanções previstas para as 
empresas (públicas ou privadas) que descumprirem as exigências postas. O órgão 
ficará subordinado diretamente à Presidência da República nos dois primeiros 
anos de sua implementação, sendo transformada em autarquia em seguida, com 
completa independência de atuação, o que deve resultar em um avanço significativo 
no comprometimento do Estado em fiscalizar e proteger os dados de milhões de 
brasileiros.

3 |  CONCLUSÃO

O tema torna-se relevante a partir do momento em que envolve uma afronta 
ao direito à privacidade, direito este que se enquadra como um direito fundamental, 
sendo – como o próprio nome indica – essencial para o ser humano e a sua dignidade. 
Ademais, há o fato de que as dificuldades e os riscos enfrentados pela privacidade de 
dados pessoais na sociedade atual não são discutidos ao ponto de encerrar a clara 
dificuldade de criação de leis eficientes envolvendo a problemática exposta neste 
texto. Urgindo, portanto, um maior entendimento prévio do assunto pelo legislador e 
pelos aplicadores do direito.

O tema, de inegável cunho social, tange diversos pontos essenciais presentes na 
sociedade moderna, como a internet e o mundo tecnológico, o acesso à informação e 
a globalização da mesma, bem como o enlace desses dados com assuntos políticos 
e econômicos além de temas da seara jurídica. Assim sendo, faz-se necessária uma 
legislação pertinente, a qual vise a sintonia entre o avanço social e o Direito, sempre 
respeitando os princípios e garantias fundamentais. É de se esperar, além disso, que 
a sua aplicação seja realizada de modo efetivo e democrático. O mundo é volúvel e 
se altera com o passar do tempo e, em conjunto, o Direito deve corresponder a essa 
evolução, fazendo-se sempre presente e atual, para que possa assegurar os direitos 
essenciais, como o brevemente analisado neste artigo.

O interesse que se mostra preponderante é sempre a vida humana e o respeito 
das escolhas dos indivíduos. Sempre se atendo ao preceito vital da não interferência 
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nos direitos fundamentais dos seres humanos. Conduzindo, dessa forma, o país ao 
progresso e à melhor qualidade de vida da população. 
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