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APRESENTAÇÃO

O livro “Estudos Interdisciplinares nas Ciências Exatas e da Terra e Engenharias” 
de publicação da Atena Editora apresenta em seu 4º volume 37 capítulos com 
temáticas voltadas à Educação, Agronomia, Arquitetura, Matemática, Geografia, 
Ciências, Física, Química, Sistemas de Informação e Engenharias. 

No âmbito geral, diversas áreas de atuação no mercado necessitam ser 
elucidadas e articuladas de modo a ampliar sua aplicabilidade aos setores 
econômicos e sociais por meio de inovações tecnológicas. Neste volume encontram-
se estudos com temáticas variadas, dentre elas: estratégias regionais de inovação, 
aprendizagem significativa, caracterização fitoquímica de plantas medicinais, gestão 
de riscos, acessibilidade, análises sensoriais e termodinâmicas, redes neurais e 
computacionais, entre outras, visando agregar informações e conhecimentos para a 
sociedade. 

Os agradecimentos do Organizador e da Atena Editora aos estimados autores 
que empenharam-se em desenvolver os trabalhos de qualidade e consistência, 
visando potencializar o progresso da ciência, tecnologia e informação a fim de 
estabelecer estratégias e técnicas para as dificuldades dos diversos cenários 
mundiais. 

Espera-se com esse livro incentivar alunos de redes do ensino básico, graduação 
e pós-graduação, bem como outros pesquisadores de instituições de ensino, 
pesquisa e extensão ao desenvolvimento estudos de casos e inovações científicas, 
contribuindo na aprendizagem significativa e desenvolvimento socioeconômico rumo 
à sustentabilidade e avanços tecnológicos.

Cleberton Correia Santos
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ANÁLISE DE DESEMPENHO E AVALIAÇÃO DOS 
PROTOCOLOS DE REDES DE SENSORES SEM FIO 

EM SMART GRIDS

CAPÍTULO 6

Álisson De Oliveira Alves
Universidade do Estado do Rio Grande do Norte, 

Departamento de Computação 
Natal – Rio Grande do Norte

Felipe Denis Mendonça De Oliveira
Universidade do Estado do Rio Grande do Norte, 

Departamento de Computação 
Natal – Rio Grande do Norte

RESUMO: As Redes de Energia Inteligentes 
(Smart Grids) permitem o monitoramento 
entre a concessionária de energia e os 
dispositivos eletroeletrônicos utilizados pelos 
clientes, favorecendo uma gestão eficaz 
do sistema elétrico melhorando, assim, a 
eficiência energética e minimizando os custos. 
Este trabalho tem como objetivo observar o 
comportamento dos protocolos de roteamento 
AODV, AOMDV, DSDV e HTR utilizados em 
Redes de Sensores sem Fio (RSSF) para 
aplicações de monitoramento em Smart Grids, 
através da simulação de um condomínio 
residencial. Parâmetros de QoS, e consumo de 
energia serão testados para apontar o protocolo 
mais eficiente a ser utilizado.
PALAVRAS-CHAVE: Smart Grids, Redes de 
Sensores sem Fio, Protocolos de Roteamento.

PERFORMANCE ANALYSIS AND 

EVALUATION OF WIRELESS SENSOR 

NETWORKS PROTOCOLS APPLIED ON 

SMART GRIDS

ABSTRACT: Smart Grids allow monitoring 
of the power utility and consumer electronics 
devices used by customers, favoring efficient 
management of the electrical system, thus 
improving energy efficiency and minimizing 
costs. This work aims to observe the behavior 
of the AODV, AOMDV, DSDV and HTR routing 
protocols used in Wireless Sensor Networks 
(WSN) for monitoring applications in Smart 
Grids, by simulating a residential condominium. 
QoS parameters and power consumption will be 
tested to reach the most effective protocol to be 
used.
KEYWORDS: Smart Grids, Wireless Sensor 
Network, Routing Protocols.

1 |  INTRODUÇÃO

O crescimento da quantidade de 
produtos eletroeletrônicos em todo o mundo 
causou um aumento no consumo de energia 
mundial e este aumento tende a continuar, 
causando efeitos nocivos, especialmente 
para o meio ambiente (GHARAVI; HU, 2011). 
Devido ao avanço de novas tecnologias e das 
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ferramentas dos sistemas de energia elétrica, surgiu o conceito de Redes de Energia 
Inteligentes (Smart Grids) que ajudam a minimizar os impactos do aumento do custo 
da energia elétrica e suas consequências para a degradação do meio ambiente 
(SAUL-RINALDI; LEBARON; CARACINO, 2013). 

Uma das aplicações em Smart Grid é a responsável por medir a tensão e a 
frequência fornecida pela rede, bem como o consumo de corrente e potência da 
residência e os harmônicos destrutivos gerados pela rede doméstica. A conexão 
com o Smart Grid geralmente é feita através de protocolos de redes cabeadas que 
usam a infraestrutura da rede elétrica (uso de cabos elétricos combinados com os 
cabos de informação), ou com outras redes de informação disponíveis (telefone, 
TV a cabo, dentre outras). Os cabos combinados geralmente não estão disponíveis 
para o cliente, especialmente em condomínios residenciais. Também é importante 
notar que o uso de redes de informação já existentes gera custos mensais adicionais 
para o sistema, tornando o tempo de recuperação do investimento do sistema mais 
longo (SAUL-RINALDI; LEBARON; CARACINO 2013). Neste contexto, a utilização 
de redes de sensores sem fio (RSSF), especialmente àquelas que trabalham com o 
padrão IEEE 802.15.4, torna-se uma boa alternativa devido à sua característica de 
baixo custo, baixo consumo de energia, confiabilidade e facilidade de instalação e 
configuração (OLIVEIRA; SEMENTE, 2014).

 Ao usar uma RSSF com grande número de nós sensores, a adoção de um 
protocolo de roteamento é necessária para garantir a Qualidade de Serviço (QoS) 
no monitoramento satisfatório da rede, impactando também o tempo de vida dos nós 
sensores, em regiões onde a disponibilidade de fonte de energia permanente dos 
nós seja inviável ou esteja indisponível (OLIVEIRA; SEMENTE, 2014).  

Este artigo tem como objetivo realizar a análise de desempenho dos protocolos 
de roteamento em uma RSSF, buscando o protocolo que melhor se adapte a grade de 
Redes de Energia Inteligentes (Smart Grids) aplicadas a um condomínio residencial. 
Os protocolos a serem utilizados nas simulações deste trabalho são o AODV (Ad 
hoc On Demand Distance Vector Routing), o AOMDV (Ad hoc On Demand Modified 
Distance Vector Routing) (OLIVEIRA, 2015), o DSDV (Destination-Sequenced 
Distance-Vector) e o HTR (Heterogeneous Routing Protocol) (OLIVEIRA, 2015). 
Estes protocolos são muito utilizados para diversas aplicações de monitoramento 
que exigem alta eficiência na comunicação e baixo consumo energético (OLIVEIRA; 
SEMENTE, 2014). O protocolo de roteamento ZBR (ZigBee Routing Algorithm) 
(OLIVEIRA, 2015) vai ser analisado indiretamente através da comparação do AODV 
com o HTR, uma vez que o ZBR é um protocolo híbrido baseado nestes dois outros 
protocolos.

Alguns parâmetros de rede principais, tais como a porcentagem de perda 
de pacotes, taxa de transferência, atraso fim-a-fim, jitter e o consumo de energia 
serão analisados, baseados no estudo desenvolvido em (OLIVEIRA, 2015). A partir 
dos resultados, será possível determinar qual protocolo de roteamento é o mais 
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indicado para esta aplicação. A avaliação de desempenho das RSSF será realizada 
no software de simulação NS2 (Network Simulator 2) (KEVIN; VARADHAN, 2007).

A principal contribuição deste trabalho é mostrar um conjunto mais detalhado 
de testes de QoS no uso de RSSF em Smart Grids em cenário de simulação baseado 
em um ambiente residencial de condomínio de casas. Os trabalhos anteriores nesta 
área utilizaram apenas ambientes pequenos e simétricos (GHARAVI; HU, 2011) ou 
não levaram em consideração o consumo de energia em RSSF com muitos nós 
(OLIVEIRA; SEMENTE, 2014).

Esse trabalho está dividido como se segue: na seção 2 é apresentada uma 
visão geral dos protocolos de roteamento mais utilizados em RSSF do padrão IEEE 
802.15.4.  O ambiente de simulação utilizado para a comparação do desempenho 
dos protocolos de roteamento alvos deste trabalho é discutido e exposto na seção 
3. Os resultados das simulações que comparam os parâmetros de QoS alvos deste 
estudo encontram-se na seção 4.  A seção 5 apresenta as considerações finais deste 
trabalho.

2 |  PERSPECTIVAS DOS PROTOCOLOS DE ROTEAMENTO

O roteamento em RSSF pode demandar mais recursos do que em outras redes 
sem fio, tais como redes ad-hoc móveis ou redes celulares, pelas seguintes razões 
(SAVVIDES; HAN; STRIVASTAVA, 2001):

• Os nós de uma RSSF normalmente permanecem estacionários após a sua 
instalação, o que resulta em alterações topológicas previsíveis e pouco fre-
quentes;

• Os nós sensores exigem um gerenciamento cuidadoso dos recursos por 
causa de suas severas restrições de energia, processamento e armazena-
mento;

• Os requisitos do projeto de uma RSSF dependem da aplicação porque tais 
redes são designadas a um tipo específico de aplicação;

• Quase todas as aplicações de RSSF requerem fluxo de dados de sensoria-
mento de várias fontes para uma estação base particular e;

• A coleta de dados é, muitas vezes, baseada em localização, portanto a posi-
ção correta dos nós sensores é importante. A posição é detectada utilizando 
métodos baseados em triangulação, através da potência do transceptor e 
por alguns pontos conhecidos. Também é possível utilizar nós equipados 
com GPS para esta finalidade. Porém, é desejável dispor de soluções in-
dependentes de GPS porque a utilização do GPS gera um consumo de 
energia adicional.

Devido a estes fatores, novos mecanismos foram propostos para resolver 
o problema do roteamento em redes de sensores. Esses mecanismos levam em 
consideração características inerentes das RSSF em conjunto com os requisitos 
das aplicações e arquitetura. Um esquema de roteamento eficiente irá proporcionar 
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reduções significativas de custos de energia e melhorar a longevidade da rede. As 
Técnicas de roteamento propostas na literatura para RSSF utilizam algumas táticas 
de roteamento que são conhecidas e apropriadas para essas redes, tendo como 
objetivo minimizar o consumo de energia (JUNHAI; LIU; DANXIA, 2008).

Ao utilizar uma RSSF com um grande número de nós sensores distribuídos 
em um SG instalado em um condomínio residencial, o uso de um protocolo de 
roteamento é necessário para garantir QoS no monitoramento satisfatório da rede. 
Os Protocolos de RSSF podem ser classificados como planos (reativo e proativo), 
hierárquicos, baseados em localização, e híbridos (HONG; XU; GERLA, 2002). 

Nos protocolos de roteamento planos reativos, como o DSR (Dynamic Source 
Routing) (JOHNSON; MALTZ; BROCH, 2001), o AODV (Ad hoc On Demand Distance 
Vector Routing) (18), o R3E (Reliable Reactive Routing Enhancement) (NIU et al., 
2014) e o HEER (Hybrid Energy Eficient Reactive Protocol) (JAVAID et al., 2013), a 
rota de processamento só acontece quando há informação a ser transmitida. Isso 
cria rotas adaptáveis que se encaixam ao ambiente e podem sofrer constantes 
mudanças em uma RSSF, tais como a inserção e remoção de nós. É importante 
notar que, uma vez que cada nó atualiza sua tabela de rota individual, a topologia da 
rede é alterada e novas rotas são criadas. Isto implica no processamento constante 
durante a transmissão de dados, aumentando o consumo de energia e a latência 
(OLIVEIRA; SEMENTE, 2014).

Os protocolos de roteamento planos proativos, tais como o OLSR (Optimized 
Link State Routing Protocol) (CLAUSEN; JACQUET, 2003), o DSDV (Destination-
Sequenced Distance-Vector) (PERKINS; BHAGWAT, 1994) e o CCE-LCH (Distributed 
Energy Efficient Clustering with Linear Cluster Handling) (SAJID et al., 2015) 
atualizam constantemente as informações de roteamento de cada nó para todos 
os outros nós da rede. Isso cria uma sobrecarga na transmissão desta informação 
através da rede, consumindo parte da largura de banda da mesma, a fim de manter 
a tabela de roteamento atualizada (CORDEIRO; AGRAWAL, 2002). 

Os protocolos planos normalmente aumentam a quantidade de roteamento e 
processamento de informações, quando o tamanho da rede cresce. Os protocolos 
de roteamento hierárquicos, como o HTR (Heterogeneous Routing Protocol) (NEFZI; 
SONG, 2007), o CGRS (Clusterhead Gateway Switching Routing) (CHIANG et 
al., 1997), o LEACH (Low Energy Adaptive Clustering Hierarchy) (HEINZELMAN; 
CHANDRAKASAN; BALAKRISHNAN, 2000), o HRTS  (Hierarchical Reactive Time 
Synchronization Protocol)  (ARDAKANI; PADGET; DE VOS, 2013), o LEACH2 (Low-
energy Adaptive Clustering Hierarchy 2) (KHAN et al., 2015)  e o FTE-LEACH (Fault-
Tolerant and Energy-Efficient LEACH) (OLIVEIRA, 2015) procuram resolver este 
problema através da criação de clusters, que são grupos de nós que funcionam 
como sub-redes, limitando o tamanho da tabela de roteamento e o tamanho dos 
pacotes de atualização dentro do grupo. Os clusters são tipicamente agrupados de 
acordo com a proximidade geográfica dos nós.
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Cada cluster tem um líder, chamado de cluster head que se comunica com 
os outros nós do cluster e com outros cluster heads da rede (HONG; XU; GERLA, 
2002). 

Os protocolos de roteamento baseados em localização geográfica, tais como o 
GEAR (Geographical and Energy Aware Routing) (YU; GOVIDAN; ESTRIN, 2001), o 
GPSR - TPC (Greedy Perimeter Stateless Routing in Wireless Networks) (MACEDO 
et al., 2006) e o LDDP (A Location-based Directed Diffusion Routing Protocol for 
Smart Home Sensor Network) (CHENG et al., 2014), usam o GPS para determinar a 
posição dos nós e a melhor rota possível. Estes protocolos podem organizar a rede em 
topologias simples ou hierárquicas, dependendo da disponibilidade dos dispositivos 
de geolocalização. O uso desses protocolos aumenta o custo do equipamento e 
o consumo de energia adicional (HONG; XU; GERLA, 2002), devido a adoção do 
GPS. Assim sendo, estes protocolos não serão testados nas simulações do presente 
trabalho.

Os protocolos de roteamento híbridos, tais como o DDR (Distributed Dynamic 
Routing Algorithm for Mobile ad hoc Networks) (NIKAEIN; LABIOD; BONNET, 
2000), o ZBR (ZigBee Routing Algorithm) (ALLIANCE, 2014) e o ZRP (Zone Routing 
Protocol) (CHAUDHARI; JAINI, 2014) possuem características de protocolos planos 
e hierárquicos e podem ou não usar técnicas de geolocalização. Estes protocolos 
criam grupos de nós que fazem roteamentos próximos um dos outros, reduzindo 
assim a sobrecarga da rede. Normalmente, uma abordagem proativa é realizada 
dentro dos grupos. Quando dois nós distantes estão envolvidos, o percurso é 
calculado por meio de técnicas de descoberta de rota (HONG; XU; GERLA, 2002).

O ZBR é um dos protocolos mais utilizados na indústria, e adapta-se ao 
tamanho da rede. Em redes muito pequenas a conexão ponto a ponto é utilizada, e 
em redes maiores, com a topologia em malha, o AODV é usado. Já em topologias 
hierárquicas, o HTR é utilizado (ALLIANCE, 2014).

Como as redes SG são geralmente compostas de vários nós, é importante 
encontrar o protocolo de roteamento que seja mais adequado para esta aplicação, 
garantindo melhor desempenho e QoS. Os protocolos utilizados nas simulações para 
esse trabalho são os seguintes: AODV, AOMDV, DSDV e HTR. Estes protocolos são 
muito utilizados para diversas aplicações, tais como o uso em MANETs (CHADHA; 
JOON, 2012) e RSSF utilizadas em parques eólicos (OLIVEIRA; SEMENTE, 2014), 
ou seja, em RSSF que trabalham com grande quantidade de nós sensores. O ZBR 
vai ser analisado indiretamente através da comparação do AODV com o HTR, uma 
vez que o ZBR é um protocolo híbrido baseado nestes dois outros protocolos.

3 |  AVALIAÇÃO DE DESEMPENHO

Esta seção apresenta o cenário de simulação utilizado neste trabalho. Usando 
o software Google Earth (QI; ZHAI; DANG, 2016), uma imagem de um condomínio 
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na cidade de Natal/RN, no Brasil foi capturada e os nós sensores foram distribuídos, 
um em cada habitação (Figura 1).

 

Figura 1. Cenário de simulação com a distribuição dos nós sensores

Todas as simulações desse trabalho foram feitas na versão 2.35 do NS-2. 
O NS-2 é uma ferramenta de código aberto para simulação de eventos discretos 
desenvolvidos pelo grupo de pesquisa do projeto VINT na Universidade da Califórnia 
em Berkeley (KEVIN; VARADHAN, 2007).

Na simulação, os protocolos de roteamento foram testados inicialmente com 
40 nós sensores. Posteriormente, foram acrescidos 78 e, por fim 90 nós sensores, 
para atestar a eficiência dos protocolos em densidades maiores de nós. O tempo de 
simulação foi de 3.600 segundos, o protocolo de transporte utilizado foi o UDP e a 
fonte geradora de tráfego, CBR, já que as RSSF do padrão IEEE 802.15.4 operam 
apenas em UDP (IEEE, 2015). A área de simulação foi de 170 x 100 metros; o 
modelo de propagação utilizado foi o two-ray ground. O tamanho da mensagem de 
cada pacote foi setado com 70 bytes. A Tabela 1 resume os parâmetros utilizados na 
simulação.

Parâmetros Valor
Padrão de 

Comunicação IEEE 802.15.4

Antena Omni direcional
Tempo de Simulação 3.600s
Área de Simulação 170m x 100m

Modelo de Propagação Two Ray Ground
Protocolos de 
Roteamento

AODV, AOMDV, DSDV, 
HTR

Número de Nós 40, 70 e 90
Taxa de Transmissão 5 pacotes/s
Tamanho do Pacote 70 bytes

Protocolo de Transporte UDP
Tipo de Tráfego CBR

Tabela 1 - Parâmetros Usados na Simulação
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É importante determinar se a comunicação ocorre no modo “sempre ligado” (sem 
hibernação dos transceptores de cada nó) ou no modo de transmissão periódica dos 
dados, intercaladas com a hibernação de transceptores dos nós sensores, exceto o 
coordenador, que fica permanentemente ligado. Este artigo avaliou ambos os casos.

A transmissão começa nos primeiros 40s e, no modo de hibernação, o tempo 
em que os transceptores hibernam é de 5s. A fim de melhorar a precisão dos testes, 
foram realizadas 10 rodadas de 1 hora cada.

Os parâmetros utilizados para avaliar o desempenho dos protocolos de 
roteamento deste artigo foram: pacotes perdidos (avalia a quantidade de dados 
perdida entre os nós e o coordenador da rede), vazão (mede a quantidade de dados 
enviada), atraso fim-a-fim (indica o delay entre os nós e o coordenador da RSSF), 
jitter (diferença de tempo entre o delay anterior e o atual) e energia residual (mensura 
a eficiência energética do protocolo de roteamento) (OLIVEIRA, 2015).

4 |  RESULTADOS DA SIMULAÇÃO

Os gráficos abaixo apresentam os resultados das simulações, onde serão 
analisados e comparados cada protocolo de roteamento utilizado em relação às 
suas métricas de desempenho.

a. Pacotes Perdidos

A Figura 2 e a Figura 3 mostram a perda média de pacotes nos esquemas 
de comunicação “sempre ligado” e em modo de hibernação, respectivamente. No 
modo “sempre ligado”, todos os protocolos de roteamento testados apresentaram 
um elevado número de perdas de pacotes. A grande quantidade dessas perdas pode 
ser justificada pela disputa de comunicação e da concessão da permissão para se 
comunicar com o coordenador. No modo de hibernação, a média de pacotes perdidos 
diminuiu quando comparado ao modo “sempre ligado”. Em todos os casos, a perda 
média de pacotes aumenta com a adição de nós.

Figura 2. Perda média de pacotes. Modo “sempre ligado”
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Tanto no modo de hibernação quanto no modo “sempre ligado”, a média de 
perda de pacotes do protocolo DSDV é muito alto, porque é um protocolo proativo 
e precisa manter suas tabelas de roteamento sempre atualizadas, demandando um 
tempo adicional para atualizá-las. Se algum nó quer enviar pacotes durante este 
intervalo, esses pacotes são colocados na fila e quando a fila está cheia, os pacotes 
serão descartados. 

No modo de hibernação, apenas o HTR manteve um percentual aceitável de 
perda, que é inferior à margem de 5% desejável para esta aplicação.

Figura 3. Perda média de pacotes. Modo hibernação

b. Vazão

A vazão média mostrada nas Figura 4 e Figura 5 demonstram que todos os 
protocolos tiveram uma maior vazão no modo “sempre ligado”.

Figura 4. Vazão média de pacotes. Modo “sempre ligado”

No modo de hibernação, o protocolo de roteamento HTR apresentou os 
melhores resultados, bem próximos do AODV. O DSDV teve o pior rendimento em 
ambos os modos. 
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Figura 5. Vazão média de pacotes. Modo hibernação

c. Atraso fim-a-fim

As Figura 6 e Figura 7 mostram uma comparação entre o atraso médio fim-
a-fim dos protocolos de roteamento nos modos “sempre ligado” e de hibernação, 
respectivamente. No DSDV verifica-se uma imediata perda de pacotes devido a 
uma falha de enlace. O DSDV não é adequado para grandes redes, já que o seu 
desempenho não é satisfatório em aplicações como as aqui simuladas. 

Todos os outros protocolos de roteamento testados apresentaram valores de 
atraso médio aceitáveis. O protocolo de roteamento hierárquico HTR obteve os 
melhores resultados neste quesito.

Figura 6. Atraso fim-a-fim médio. Modo “sempre ligado”
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Figura 7. Atraso fim-a-fim médio. Modo hibernação

d. Jitter

O jitter médio mostrado na Figura 8 e na Figura 9 demonstrou que o protocolo 
DSDV teve o pior resultado, devido à alta densidade de nós da rede que comprometeu 
o seu desempenho.

Com base nos resultados, é possível notar que em todos os protocolos, exceto 
no DSDV, o jitter médio manteve-se em níveis aceitáveis. O HTR obteve o melhor 
desempenho.

Figura 8. Jitter médio. Modo “sempre ligado”

Figura 9. Jitter médio. Modo hibernação

e. Energia residual

As Figura 10 e Figura 11 mostram uma comparação entre a energia residual 
média dos protocolos de roteamento nos modos de comunicação “sempre ligado” e 
em hibernação, respectivamente.
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Figura 10. Energia residual média. Modo “sempre ligado”

A energia residual média no modo “sempre ligado” é menor do que no modo de 
hibernação já que os nós transceptores não hibernam. Portanto, no modo “sempre 
ligado” o consumo de energia é sempre maior.

Figura 11. Energia residual média. Modo hibernação

5 |  CONCLUSÃO

Este artigo apresentou uma análise sobre a avaliação de desempenho dos 
quatro protocolos de roteamento mais utilizados em RSSF (AODV, AOMDV, DSDV 
e HTR), com base no padrão IEEE 802.15.4 aplicado em Smart Grids para uso em 
condomínios residenciais. A simulação foi baseada em uma área real extraída do 
Google Earth (QI; ZHAI; DANG, 2016). Os parâmetros de desempenho, tais como 
perdas de pacotes, vazão, atraso fim-a-fim, jitter e energia residual foram testados.

Os resultados apresentados mostraram que o protocolo de roteamento HTR 
obteve o melhor desempenho quando comparado aos demais protocolos, no 
esquema de comunicação em hibernação.  Devido às características de organização 
hierárquica do HTR, onde os nós sensores são agrupados em clusters, esse protocolo 
é o mais eficiente em aplicações semelhantes à avaliada neste trabalho.

Como trabalho futuro, pretende-se estudar outras métricas de desempenho em 
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grandes áreas residenciais e também implementar algumas técnicas para melhorar 
o consumo de energia.
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