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APRESENTAÇÃO

O livro “Estudos Interdisciplinares nas Ciências Exatas e da Terra e 
Engenharias” de publicação da Atena Editora apresenta em seu 2º volume 35 
capítulos relacionados temáticas de área multidisciplinar associadas à Educação, 
Agronomia, Arquitetura, Matemática, Geografia, Ciências, Física, Química, Sistemas 
de Informação e Engenharias. 

No âmbito geral, diversas áreas de atuação no mercado necessitam ser 
elucidadas e articuladas de modo a ampliar sua aplicabilidade aos setores 
econômicos e sociais por meio de inovações tecnológicas. Neste volume encontram-
se estudos com temáticas variadas, dentre elas: estratégias regionais de inovação, 
aprendizagem significativa, caracterização fitoquímica de plantas medicinais, gestão 
de riscos, acessibilidade, análises sensoriais e termodinâmicas, redes neurais e 
computacionais, entre outras, visando agregar informações e conhecimentos para 
a sociedade. 

Os agradecimentos do Organizador e da Atena Editora aos estimados autores que 
empenharam-se em desenvolver os trabalhos de qualidade e consistência, visando 
potencializar o progresso da ciência, tecnologia e informação a fim de estabelecer 
estratégias e técnicas para as dificuldades dos diversos cenários mundiais. 

Espera-se com esse livro incentivar alunos de redes do ensino básico, graduação 
e pós-graduação, bem como outros pesquisadores de instituições de ensino, 
pesquisa e extensão ao desenvolvimento estudos de casos e inovações científicas, 
contribuindo na aprendizagem significativa e desenvolvimento socioeconômico rumo 
à sustentabilidade e avanços tecnológicos.

Cleberton Correia Santos
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CAPÍTULO 14

AÇÃO E IMPACTO DE MIDDLEBOXES PRESENTES 
NA WORLD WIDE WEB

Adenes Sabino Schwantz
Instituto Federal Catarinense – Campus Videira, 

Engenharia Elétrica
Videira – Santa Catarina.

Bruno Borsatti Chagas
Instituto Federal Catarinense – Campus Videira, 

Engenharia Elétrica
Videira – Santa Catarina.

RESUMO: Este trabalho visou investigar a 
ação de dispositivos, presentes em redes 
de computadores de forma geral, chamados 
middleboxes. Além disso a pesquisa visa trazer 
à luz, em forma de resultados, o impacto e a 
frequência de atuação desses dispositivos. 
A pesquisa se deu de forma ampla e global, 
avaliando diferentes modos de conexão, bem 
como testando a interação desses dispositivos 
com diversas características dos dados que 
trafegam na rede mundial de computadores.
PALAVRAS-CHAVE: Topologia de rede; 
Descoberta de rede; Middleboxes.

ABSTRACT: This work aimed to investigate the 
action of devices, present in computer networks, 
called middleboxes. In addition, the research 
aims to bring to light, in the form of results, the 
impact of these devices. This research was 
conducted in a broad and global way, evaluating 
different modes of connection, as well as testing 

the interaction of these devices with several 
characteristics of the data flowing through the 
internet.
KEYWORDS: Network topology; Network 
Discovery; Middleboxes

1 | 	INTRODUÇÃO

A internet é baseada em roteadores 
e hosts. Conforme Sherry et al. (2012, p. 2) 
evidenciam, “com o crescimento da rede, 
surgiram alguns problemas, tais como vírus, 
segurança de dados, falta de endereços IPv4, 
entre outros”. Para contornar esses problemas, 
antivírus, firewalls, NATs (Tradudores de 
Endereço de Rede), etc., são usados. 
Entretanto, a rede mundial de computadores 
não foi projetada originalmente para lidar com 
tais dispositivos e em tamanha quantidade 
quanto existem atualmente.

Outros dispositivos, que não roteadores 
e hosts, executando qualquer função são 
denominados middleboxes, nome proposto 
por Lixia Zhang e formalizado na RFC 3234. 
De acordo com Medina et al. (2007, p. 4) “uma 
middlebox pode modificar a informação contida 
nos campos dos cabeçalhos do protocolo 
TCP/IP (Protocolo de controle de transmissão/
Protocolo de internet)”.
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Os autores Detal et al. (2012) apresentam Tracebox, que é uma ferramenta que 
permite a detecção de middleboxes em qualquer caminho de rede, ou seja, entre um 
host fonte e um host/endereço IP de destino. Todos os campos do datagrama TCP/
IP são passiveis de sofrerem modificações resultantes de uma operação efetuada 
por uma middlebox, e Tracebox pode detectar tais modificações.

Dessa forma, com este trabalho objetivou-se detectar as modificações 
ocasionadas pelas middleboxes, utilizando o Tracebox para mapear sua atuação e 
impacto na rede.

2 | 	METODOLOGIA

Esse estudo envolveu uma amostra 1152 endereços IP, a partir dos quais foram 
levantadas as middleboxes presentes no caminho de rede e as modificações que 
estas causaram. Os testes foram realizados de quatro maneiras, identificadas de 0 a 
3, afim de tentar localizar middleboxes que atuam e reagem com determinados tipos 
específicos de pacotes de dados.

	 Ainda foram utilizados três modos de conexão, sendo estes Ethernet (802.3), 
Wi-Fi (802.11) e 3G (HSDPA) para todos os endereços IP e utilizando as quatro 
configurações de argumento, sendo que os modos de conexão foram comparados 
para verificar uma possível prioridade, devido ao fato de que o caminho percorrido é, 
quase em sua totalidade, o mesmo.

A probe 0 faz parte do grupo controle, com ela foi possível observar modificações 
que as middleboxes normalmente provocam. Já as probes de 1 a 3 possuem 
parâmetros para detectar modificações diferentes do grupo controle. As probes 1 e 
2 testaram argumentos do cabeçalho TCP do pacote. Argumentos estes tais como 
Maximum Segment Size – MSS, que define o tamanho do payload e o Escalamento 
de Janela – WSCALE. Ainda se testou MPCAPABLE, que verifica a capacidade da 
rede de executar uma tarefa em múltiplos caminhos, como definido na RFC 6824. 
Se averiguou as modificações ocorridas no campo Time Stamp – TS, que auxilia 
na performance do protocolo TCP como salienta Silbersack (2005) em seu estudo. 
O parâmetro No Operation – NOP, que é usado para preencher a lista de opções, 
bem como SACKPermitted, que altera o comportamento de confirmação do TCP, 
também foram intensamente testados. A probe 3 testou única e exclusivamente o 
argumento MPCAPABLE, afim de verificar a adaptabilidade da rede à esta recente 
opção adicional do protocolo TCP.

Para a realização dos testes, foi composta uma lista com os endereços IP 
que serviram de alvo. Todos os endereços foram analisados com quatro diferentes 
configurações de argumentos e em três modos de conexão, já citados no começo 
da sessão.

Após a execução de todos os testes, as mudanças detectadas foram 
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contabilizadas. As comparações foram feitas entre probes 0 e 3, buscando diferenças 
nas middleboxes que são acionadas com a função MPCAPABLE. Isso também foi 
feito entre as probes 1 e 2, identificando discrepâncias principalmente no protocolo 
TCP.

Por fim, é apresentada uma figura que denota a localização (ampla) de alguns 
endereços IP que foram testados, bem como os caminhos entre fonte (cidade de 
Videira/SC) e os diversos destinos (alguns mostrados no mapa abaixo). Cada um 
dos pontos exibidos no mapa indica um destino. O caminho de rede entre fonte 
e destino foi testado, identificando eventuais middleboxes presentes e seu tipo de 
atuação.

Figura 1. Alguns dos endereços IP testados que estão localizados no continente Europeu
Fonte: Autores, adaptado de CIA, 2016.

3 | 	RESULTADOS E DISCUSSÃO

Os dados levantados através dos testes mostraram que o protocolo IP 
apresentou um comportamento anômalo em vista do padrão esperado. Esperava-se 
uma porcentagem menor que 0,1% das modificações no campo Flags nas conexões 
em geral (HONDA et al., 2011). Em especial na conexão HSDPA, porém, encontrou-
se valores bem superiores nos testes realizados, vide figura 2. O campo Flags indicou 
9,04% do total de modificações, sendo que 8,95% foram apenas com a conexão 
HSDPA, assim como o campo DiffServicesCP, que apresentou um total de 4,05% 
das modificações, sendo 2,76% relacionadas a conexão HSDPA.
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Figura 2. Frequência de modificações observadas no protocolo IP
Fonte: Autores, com dados da pesquisa.

Logo, analisando o percentual de modificação dos campos Flags e 
DiffServicesCP nas três conexões e o tempo total de execução dos testes, 
entende-se que a conexão HSDPA obteve um pior desempenho em relação as 
conexões 802.3 e 802.11 devido à alta taxa de alteração no campo Flags. Esse 
fator impactando diretamente na velocidade de comunicação e transmissão da 
informação (DETAL et al., 2012). Percebemos assim que outros pacotes estavam 
sendo priorizados de forma constante. Nesse sentido nota-se uma maior presença 
de middleboxes nesse modo de conexão, desrespeitando, portanto, o principio 
end-to-end das redes de computadores. Ainda é importante destacar o alto índice 
de fragmentação de pacotes, observado pela frequência de alterações no campo 
TCPOptionMaxSegSize, acarretando também num alto índice de preenchimento 
de dados (DataOffset). Isso reforçando a visão de alteração de pacotes e de seus 
cabeçalhos, indiscriminadamente feita por middleboxes.

Continuando a análise do tempo total de execução dos testes, observa-se que 
o tempo médio para que uma modificação no campo Flags com as conexões 802.3 
e 802.11 ocorra é de aproximadamente 247 segundos, já na conexão HSDPA uma 
modificação ocorre aproximadamente a cada 3 segundos.
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Figura 3. Comparação entre as probes 0 e 3
Fonte: Autores

Nas probes 0 e 3 foi identifi cado o mesmo padrão na maioria dos campos, 
com a exceção da alteração “Removidos” que apresentou uma taxa de 1,70% nos 
testes executados com a probe 3. Isso aponta para o fato de que alguns endereços 
IP que foram testados pela probe não possuírem ou estarem adaptados a múltiplos 
caminhos a serem percorridos pelos pacotes. Com isso reforça-se a hipótese de 
lenta adaptabilidade da rede à inovações (HONDA et al., 2011).

Figura 4. Exemplo de rede adaptada ao MPCapable
Fonte: Adaptado de CISCO, 2013.

4 |  CONCLUSÃO

Foi possível identifi car padrões e casos específi cos que vem sendo executados 
pelas mais diversas middleboxes presentes na grande rede. A presença destas, ainda 
que conhecida, mostrou-se forte, bem como sua atuação, atendendo seus requisitos. 
Requisitos estes que obedecem às mais diversas especifi cações, determinadas por 
aqueles (provedores, empresas, usuários) que as instalaram. 

Os resultados desta pesquisa nos mostraram a forte presença de middleboxes
nos caminhos testados e por consequência na internet como um todo. Idealmente 
teríamos uma rede sem quaisquer dispositivos alterando o conteúdo da informação 
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que esta transporta (SALTZER, REED, & CLARK, 1984). Porém, os resultados 
apontam para taxas exorbitantes de modificações, alcançando níveis de 6% até 9%, 
em alguns casos. 

A livre implantação de middleboxes, especialmente à critério de administradores 
de rede não é novidade. Diversos estudos apontam para o crescente número de 
dispositivos e, principalmente sua interação com as diferentes camadas de rede 
(SHERRY et al., 2012; MEDINA, ALLMAN, & FLOYD, 2014). Ao comparar-se os 
resultados obtidos nesse estudo com pesquisas datadas de alguns anos atrás, 
acima mencionadas, percebemos o forte crescimento das middleboxes na rede, bem 
como suas ações, prioridades e impactos. Alguns padrões de atuação e prioridades 
de execução puderam ser observados. Ainda, pode-se averiguar quais protocolos 
de rede vem sofrendo maiores e menores modificações de seus campos, quando 
submetidos a middleboxes.
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