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APRESENTACAO

A Ciéncia da Computacgao trouxe inumeros beneficios para a sociedade moderna,
tais como: a criacdo de empregos, o desenvolvimento de novos equipamentos e até
mesmo o0 ganho de produtividade nas empresas. Proporcionou também facilidades
inerentes ao acesso a informagéo, como: a internet, as redes sociais, 0os buscadores e
os aplicativos moveis. Os estudos oriundos da Ciéncia da Computac¢ao séo aplicados
em diversas areas do conhecimento, utilizados na resolucéo de diferentes problemas
da sociedade, trazendo avancos significativos para a vida de inUmeras pessoas ao
redor do mundo.

Assim, esta obra permite o contato com os resultados de trabalhos recentes
realizados por autores de diversas instituicdes brasileiras, onde sdo abordados assuntos
importantes desta area, tais como: realidade aumentada; jogos sérios; processamento
de linguagem natural; uso de tecnologias e cognicdo humana; inteligéncia artificial;
ciberespaco; digitalizacdo do espaco; ciborguizagao do ser humano; interacdo com
dispositivos digitais; cultura pop como ferramenta de ensino; computacdo em nuvem;
transformacdes do ambiente digital; interacdo humano-computador nos dispositivos
digitais, realidade virtual e aplicativos 3D; uso da criptografia; internet das coisas e
cidades inteligentes; inclusdo na sociedade da informag&o e da cibercultura; tipografia
por meio de interfaces digitais; surgimento e evolucao das techs em territério brasileiro;
e redes sociais conectadas.

Por tanto, espera-se que este livro venha a ajudar tanto aos alunos dos cursos
superiores de Ciéncia da Computagcdo quanto aos profissionais atuantes nesta
importante area do conhecimento. Desejo a todos uma 6tima leitura e que esta obra
contribua de forma relevante para o seu aprendizado.

Ernane Rosa Martins
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CAPITULO 5

PRIVACIDADE / EVASAO: O SUJEITO COMO
PRODUTOR DE CONTEUDO E EVASOR

Lucilene Cury

Professora pesquisadora da Universidade de Sao
Paulo. E Livre-Docente em Comunicacdo (USP) e
coordena o Grupo de Pesquisa em Comunicagao
Cibernética Pedagodgica — Laboratério de
Linguagens Digitais — LLD (USP)

E-mail: lucurys@yahoo.com.br

Mauricio Barbosa da Cruz Felicio
Mestre-doutorando em Comunicacgéao (USP) e
participa do Grupo de Pesquisa em Comunicagao
Cibernética Pedagdgica — Laboratério de
Linguagens Digitais — LLD (USP)

E-mail: mauricio.felicio@usp.br

PALAVRAS-CHAVE: Privacidade;
Dromocracia; Mobilidade; Dados.

Evasao;

A extrema conectividade de dispositivos
tecnologicos nos dias atuais ndo basta para
explicar a quantidade de dados coletados e
armazenados sobre cada individuo, viabilizando
nao apenas a micro-vigilancia, mas através
da consolidagdo dos habitos comunicacionais
vinculados a internet, permite também o
fortalecimento da autocensura e autovigilancia,
além da evasao consentida de dados pessoais
através da espetacularizacdo e estetizacao
acelerada da conduta em sociedade.

Este artigo apresentado no X Simposio

Nacional da ABCiber, que tratou de Privacidade,
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DA PROPRIA INTIMIDADE

Vigilancia e Controle, tem como proposta trazer
ao plano do debate académico algumas das
manifestacbes midiaticas e sociais da cultura
emergente da hiperconectividade.

Para tanto, alguns pensadores sao
necessarios para problematizacdo dos itens
mais profundos, tal como Trivinho (2007),
que propde a releitura de Paul Virilio e indica
um meio de compreender o fio condutor da
vida contemporanea dromocratica através da
aceleragcéo dos meios técnicos, pressionando a
sociedade de modo sutilmente violento.

Em outras palavras, a aceleragao dos
processos tecnossociais trara a percepgao
de aumento de velocidade das trocas
informacionais a cada momento. Ainda tratando
dos reflexos do pensamento do autor, néo
h&d apenas uma percepcdo de excesso de
consumo de informagdes, mas sim um aumento
e, novamente, aceleragcao no acesso aos meios
de comunicagao, porém nao apenas isso. Na
medida em que os telefones inteligentes sao
produzidos e vendidos com processadores
cada vez mais potentes, cameras com
resolucdo melhor, aceitando aplicativos de
edicéo de texto, foto e video com alta qualidade
€ precisao, nao se trata apenas de acesso,
mas também de producao de conteudo, que

aliado ao crescimento do acesso a internet,
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aporta uma massa de pessoas produtoras e consumidoras de conteudo. Nao ha de
se pensar, porém, que tais pessoas nao produziam discurso anteriormente. O que se
pode perceber é que hoje a midiatizacéo do discurso atrelada a estética informacional
e ao acesso as redes digitais torna este processo comunicacional mais intenso e
perceptivel.

Havera, entdo, de se consultar outros trabalhos para aprofundar-se no nivel
qualitativo da transformag¢ao no ambito da producéao e consumo de informacgéo, ponto
relevante para o pensamento complexo das comunicag¢des no cenario contemporaneo,
mas que nao se coloca como ponto central deste artigo. Desta forma, recomenda-se
fortemente leituras complementares, como o caso da utilizagdo do pensamento de
Lipovetsky (2015) como sera mencionado a fortiori.

Outro autor relevante necessario para a visao critica de impacto da tecnologia
sobre a vida contemporanea € Mayer-Schonberger (2011), e sua percepcéo sobre
as estruturas de vigilancia através da tecnologia e, neste caso, como as formas de
coletas de dados passam a ser um novo agente a ser considerado no ecossistema em
que as sociedades humanas estédo se inserindo.

A mesma discusséo sobre o desenvolvimento de tecnologias com capacidade
de processamento se converte, no pensamento deste autor, em uma questao de
armazenamento e acesso. Na medida em que houve o barateamento da lembranca e
0 encarecimento proporcional do esquecimento, a sociedade promove o fortalecimento
de uma infraestrutura vigilante que n&o necessariamente entende o que ou com qual
fianlidade se vigia.

Este barateamento da memdéria e encarecimento do esquecimento é trabalhado
pelo autor na medida em que apresenta o cenario do passado, em que poucos
suportes de memoria eram baratos. Papiro, papel, cadernos, jornais. Produtos que se
baratearam ao longo do tempo mas que nao registravam todos os detalhes. Fotografias,
cameras VHS, todos artefatos de curva longa de incorporagao e que, ainda assim,
mesmo apds seu barateamento, ndo eram utilizados indiscriminadamente. Em outras
palavras, o custo se tornava um viés, um filtro para decidir quais memorias deveriam
ser registradas e quais néo seriam algcadas ao patamar dos itens memoraveis. O corpo
organico era o contador das historias, com suporte paralelo de artefatos de memodria,
como fotos e filmes.

Com a producdo em larga escala de aparelhos celulares que mencionamos
acima, o registro dos momentos memoraveis deu espaco para o resitro constante da
vida comum. Banalidades se tornaram registraveis, pois na medida em que celulares
se tornam capazes de registrar e guardar milhares de fotografias em sua memdria
local, a imagem amplia seu espectro de registro e um artefato comunicacional se
converte rapidamente em um artefato de registro da banalidade. H& de se questionar
inclusive se o registro do banal se tornara, em dado momento, um néo tegistro,
pensamento este que considera o excesso de fotos e videos como condicdo basal
para a desconstrucao da aura do registro, do momento de consolidacao de discurso
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em uma memdaria pontual.

Sem a  reserva do registro para os momentos significativos, a instancia da
imagem sacra, da imagem intima, do momento de gléria passa a disputar espaco,
ou fazendo um paralelo sobre a aceleracéo viriliana, passa a disputar tempo de
observacao com a imagem transitéria, efémera.

Tem-se aqui dois pontos de vista que em dado momento convergem para
criar um protopensamento vinculado as transformagdes oriundas das tecnologias
comunicacionais ao longo do tempo, através de Trivinho (2007), e de seu aspecto
mais comtemporaneo a partir dos meios de comunicacgao vigilantes dos dias atuais,
através de Mayer-Schonberger (2011).

Mas estaclaroque ambos naobastam paracompreenderoimpacto comunicacional
no dmbito da vida privada. Muito ainda é necessario para se abrir caminho em meio a
tecnologia.

Assim, indo em busca de efeitos da tecnologia pervasiva sobre os processos
comunicacionais, muito se falou, inclusive na midia de massa, sobre a criagdo de uma
bolha de valores e de artefatos comunicacionais promovida pelas redes algoritmicas
de comunicacao, como se mostra no caso classico da polarizacéo dos discursos dentro
dos grupos construidos pelos algoritmos do Facebook.

Ha de se fazer uma critica que serve para incrementar a visao de Pariser (2012)
sobre o “filtro-bolha” através do qual as pessoas estariam enclausuradas em uma visao
de mundo que é fortalecida pelos filtros de similaridade criados artificialmente em busca
de constancia e permanéncia das pessoas conectadas as redes comunicacionais
digitais. Na medida em que o conflito, ainda que leve, possa fazer com que as pessoas
decidam sair temporariamente da internet ou de redes especificas, o oposto, pautado
pela manutencao de relagdes assépticas faz com que os conflitos sejam reduzidos,
fomentando um consumo afésico de informagdes digitais. Para gerar esta critica, é
possivel considerar o Tratado da Servidao Voluntaria, escrito ha mais de quatro séculos
por La Boétie (1579) como um prisma que decompde a serviddo em um estado de
educacao, porém esta educacao é apresentada no sentido de forma, de limites, de
condutas validadas, de trofeus conquistados através, talvez, da deformacgao doindividuo
para que este atenda as expectativas de um sujeto coletivo, de um grande observador
(lembrando que este pensamento é uma extrapolacao do tratado mencionado). Para
o autor, agora sendo mais direto, a servidao ensinada faz com que os individuos se
alegrem no ato de servir, mesmo que isso tenha degradado historicamente seu eu
original. Servir estaria vinculado a forma como todos foram ensinados a desejar um
senhor, a desejar a relagédo de servidao. A problematiza¢ao toca no &mbito do individuo
em estado passivo das massas em um né-conectivo produtor de artefatos espetaculo-
midiaticos a respeito da vida cotidiana. Em outros termos, o voluntariado aprendido
e reforcado pelos meios de comunicacao sera pano de fundo na compreensao do
afloramento de bases de dados sem precedentes, e que prometem compreender,
através da Inteligéncia Atrtificial, os proximos passos de consumo e comportamento de
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cada participante desta rede de computadores, celulares e pessoas. Esta atualizagéo
de La Boétie (1579) se faz necessaria para que se compreenda que enquanto a seu
tempo o senhor de tantos servos poderia ser um rei, nos dias atuaias a tecnologia se
mostra agente, interagente. O rei se tornou difuso e muito mais persuasivo. Na medida
gue nao ha um corpo organico, o alvo se torna fugidio.

Conseguir compreender o papel da tecnologia e a forma como nos relacionamos
com ela &€ um passo avan¢ado na visdo de mundo. Ser acpaz de compreender como
a estrutura comunicacional se torna estrutura de vigilancia de modo silencioso, mas
muito profundo, faz com que o individuo, que em dado momento é produto e produtor
do conteudo, se torne alvo da grande estrutura. Os servos da tecnologia, nos dias
atuais, exercem forga, violéncias sutilizadas para que todos os individuos estejam
conectados e evadindo informacdes a respeito de sua intimidade é constante e notéria.

Na mesma linha de provocacédo que foi apresentada pouco antes, é possivel
novamente se questionar se 0 excesso nao esta sendo produtor da descalorizacéo,
da desconstrugcao da aura. Neste caso, a aura da intimidade, considerando que o
intimo esté visivel para as grandes redes. Ao se considerar que a intimidade deixa
0 espacgo restrito da casa, ou do préprio corpo, quando este se hipertrofia como
campo de producao de discurso estético, € possivel perceber a rarefacdo do lugar
de relfexao intimo, do corpo preservado, do que é velado. Nao raro encontram-se
pessoas expondo seus corpos no Instagram, Facebook, Whatsapp. Note que aqui
nao estamos referenciando fotos de nudez explicita, mas principalmente o avango da
sensualizacdo fotografica que deixou de estar reservada a poucas pessoas do circulo
intimo para fazer parte do discurso coletivo apoiado pelas curtidas e comentéarios das
pessoas em rede.

Nao se pretende aqui produzir um discurso moralista e que feche o corpo a
expressoes castradas de si, mas sim lembrar que o conceito de intimidade pode estar
passando por transformacéo similar ao que passa o conceito de esquecimento através
das redes.

Enquanto, no passado, esconder era o padrao, assim cmo o esquecimento,
hoje esta conduta expositiva comecga a se avolumar através da aprovacgao algoritmica
que reflete as curtidas em mais do mesmo contetdo. O corpo exposto, a intimidade
deflagrada, a abertura do canal entre 0 que era restrito e 0 que € de conhecimento
coletivo é resultado do mesmo tecido social que traz os debates propostos neste artigo.
O que se busca deixar claro é que as transformacgdes tecnossociais ndo ocorrem de
modo isolado. Ocorrem de modo sistémico.

O estrelato reservado a poucos no passado agora se pulveriza através das
subcelebridades de nicho, rotuladas como influenciadores digitais em muitos casos. O
anonimato deixou de ser um campo neutro para se tornar o exilio para muitas pessoas.

A mesma angustia que afligia o individuo da obra de Bauman (2005) que buscava
o desprendimento de sua identidade nacional para ser o criador de sua propria
identidade liquida, percebe-se no discurso que aflora nos grandes centros urbanos
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da construcéo do jovem midiatico, que esta autoexposto em suas redes sociais. Mais
importante é conseguir lembrar que Lipovetsky (2015) trara a visao de que o modelo
estético da vida sempre-jovem sera assimilado pelo capitalismo contemporaneo em
um grau de elevacgao do apelo artistico-comercial que, quando unimos tal pensamento
ao anterior, poderemos gerar nova aceleracao sobre a producao de capital simbdlico
atralado a manifestagcdo constantemente expositiva da intimidade. Este padrao web-
midiaitco acaba por propagar um discurso de emancipacéo através das redes que
liberta, muitas vezes, o individuo de seu entorno fisico, mas isso ndo significa, por si
s0, a libertacdo das amarras arquetipicas.

Ainda que haja certa smplificagdo da voz de muitas individuos através do
potencial, e que se frise a palavra potencial, de disseminagcao da mensagem de um
individuo para milhdes de pessoas, tal poténcia nao necessariamente se traduz em
reflexdes profundas, que demandam um tempo muito caro nos dias de hoje.

Um assunto do momento, um novo meme pede que sejamos rapidos, ndo que
reflitamos demoradamente sobre este assunto.

Claro, os dois extremos sédo possiveis e conseguem encontrar seu nicho, mas
a distribuicdo da curva normal pode ter sofrido, a se comprovar em estudos cada
vez mais amplos, um deslocamento para a reducéo do tempo médio de reflexado na
producéo de artefatos informacionais, questao esta que afeta inclusive o jornalismo
profissional.

Para, entdo, compreender a gravidade do tema proposto, resgata-se o estudo
de ética questionavel sobre influéncia nas manifestagdbes de humor realizado pela
empresa Facebook (2014) intitulado Experimental evidence of massive-scale emotional
contagion through social networks, reforcando a capacidade objetiva de actantes
algoritmicos influenciarem campos importantes da vida humana.

Tal estudo, que mesmo tendo sido pblicado, recebeu nota de esclarecimento por
parte da revista cientifica em sua edi¢cdo subsequente, indicando que a comunidade
cientifica n&o apoia este tipo de experimento, trouxe a tona com coravem uma pratica
muito comum no mercado. Em termos gerais, 0 que a empresa fez seguindo uma
metodologia cientifica foi apenas um reflexo do que o mercado apresenta ha muito
tempo.

Em resumo, a pesquisa contou com um grupo controle e dois grupos de teste.
Através de ocultamento de publicacbes com palavra negativas, mantendo apenas as
publicacdes neutras ou positivas, o objetivo éera avaliar se os membros deste grupo
passavam a publicar textos majoritariamente positivos. Ou seja, a hipétese central
vinculava a exposicdo a termos negativos com uma tendéncia de manifestagdo
negativa, e como consequéncia de seu ocultamento, o inverso se manifestaria. O
mesmo ocorreu com o ocultamento de publicacdes contendo termos positivos para o
segundo grupo teste.

O resultado encontrado chancelou a hipétese de pesquisa através de dados

estatisticos.
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Membros do grupo de teste tiveram alterac&o na manifestacao de humor utilizando
mais termos vinculados ao que eralido. Neste caso, ao ocultar as publicagdes positivas,
0s membros deste grupo passam a postar mais termos negativos, e vice-versa.

Ha de se questionar se a academia esta se fazendo de puritana quando condena
o Facebook por ter exposot abertamente sua pesquisa que pode ter impacto direto no
humor das pessoas, ou se a academia se distanciou tanto da vida comum que nao
percebe tal pratica ocorrendo no mercado a passos largos, ou, por fim, se tal temor
se da pela importancia que o Facebook tem como empresa midiatica que é capaz de
compreender um volume de dados colossal, espaco este de dificil acesso. Este ultimo
pensamento também pode estar vinculado ao medo de que tamanha base de dados
seja capaz de oferecer a uma empresa do mercado certo nivel de conhecimento a
ponto de reviver os tempos da comunicagao do emissor-receptor, mas em uma escala
mais vil, produzindo em larga escala atraves de inteligéncia artificial a capacidade
de conduzir pessoas ndo a um estado de propensédo ao consumo, mas além disso,
no viés ideoldgico, a um estado de propenséo ideolégica que fortaleceria visbes de
mundo desejadas pela empresa, gerando uma espécie de assepsia eugénica do livre
pensar.

Claro que este tom fatalista soa apocaliptico, mas o temor vai além do Facebook.
Este é apenas um alvo preferido pela facilidade de compreender sua atuacao majoritaria.

A questao central € que a humanidade n&o conseguiu, aina eu tenha passado
pelos séculos cientificos, compreender e consolidar valores universais de protecdo a
vida.

Desta forma, pouco alinhamento ha entre as nagdes que dé seguranca de que
em um momento necessario todos serdo capazes de se unir em favor de um bem
maior a propria humanidade em detrimento a interesses particulares. Apeans a cunho
comparativo, somos muito bem informados sobre 0 mapa da fome no mundo, e mesmo
assim seguimos nossas vidas reclamando, mas agindo em um nivel completamente
insuficiente, sem doacgdes significativas, postura tal que possivelmente se acentuara no
caso de termos que abdicar de confortos tecnolégicos para garantir a empregabilidade
ou qualidade de vida das pessoas caso isso seja necessario por um tempo. Quantos
sao o0s paises que ainda detém uma pauta e pratica realmente humanistas?

Tais questionamentos se encontram no debate sobre a mediagdo ocorrida
através dos artefatos comunicacionais em rede que aparece muito bem na obra dos
pesquisadores Nobre & Matuck (2016) sobre o avanco de robCos de inteligéncia
artificial em campos antes notadamente humanos, como a composi¢cao de musicas e
poesias, ou sobre os representantes robéticos produzindo conteudo de dificil distincéo
entre os produtos de agcao humana de modo direto.

E, entdo, foco da leitura critica dos textos e autores propostos a producdo de um
guestionamento que tenha como base a assumpcao do papel jamais secundario da
tecnologia e da técnica na constituicao da visdo de mundo dos individuos em sociedade,
mas pretende-se dar o passo provocativo na mesma medida que se busca antever
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seus desdobramentos imediatos e mediatos de modo ainda singelo, mas necessario.

Sao tecnologias ndo mais passivas que hoje estdo propondo comportamentos e
respostas especificas, produzidas com base na massa probabilistica.

A nova onda de transformac&o comercial do mercado passa, nos dias atuais,
pela nova plataforma de inteligéncia artificial da IBM, nomeada em um processo de
mimesis antropoldgica de Watson, nome comum par arepresentar algo extraordinario,
tomando aqui o significado basico da palavra, extra-ordinario.

Fato é que esta ferramenta traz respostas probabilisticas com base em bancos de
dados diversos para perguntas humanas. Ou seja, o ideal iluminista da razao operante
e orquestradora da realidade se avoluma anos depois. Nao que haja uma percepcao
atual de que as maquinas e computadores estejam no poder, mas a questao a ser
colocada é se o padrao de conduta das empresas nas proximas décadas permitira que
um presidente ou diretor decida fazer algo que nao foi recomendado por plataformas
artificialmente inteligentes.

Em que medida a resposta probabilistica pode aviltar principios humanos, ainda
gue resulte em alto lucro e, sendo assim, a que preco aceitaremos decidir em favor da
conduta recomendada?

Estes apontamentos pretendem dar corpo a um pensamento sistémico vinculado
a comunicacao e tecnologia, meios e conteudo se influenciando de modo profundo
como pensava McLuhan (1969)

Como resultado, espera-se contribuir ao longo do tempo para a percepcéo
mais clara da sociedade sobre os temas que gravitam a privacidade, bem como sua
transformacgao de contornos ao longo do tempo e, principalmente, suas caracteristicas
plasticas contemporaneas que podem, dependendo do encaminhamento coletivo e
politico que cada tema pode ganhar caso se tornem ancoras morais para 0s tempos
futuros.

N&o poderia faltar, em uma avaliagdo como esta, a avaliagcdo, ainda que breve,
da obra de Lipovetsky (2015) que trata da estetizacdo da vida como um todo nos dias
atuais.

Ainda que possa parecer estranho tratar os conceitos de privacidade no ambito
estético, é necessario compreender a capitalizacéo da pulsao escopica como parte de
extenso e complexo sistema tecnossocial, na medida em que o discurso opera em um
nivel estético para validar as condutas refletidas neste espelho agora digital.

Agir em sociedade, para o autor, é agir de modo estético, € produzir estética, &€
incorporar discursos que sejam apraziveis ao sistema prevalente, mas n&o apenas a
ele, mas também aos nichos, aos microgrupos. O capitalismo transestético proposto
pelo autor ndo ignora ou desperdica nenhum individuo capaz de ser produtor e
consumidor de estética, entdo mesmo 0s grupos que anteriormente eram deixados
a margem do consumo hoje sao incluidos através do barateamento do processo
produtivo de estéticas, producdo grosseira e inflacionada de artefatos visuais,
aceleracao do processo produtivo que gera inundagéo de artefatos comercializaveis.
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O consumo acelerar retira o tempo do pensamento aprofundado, mantendo rasas
as discussbes sobre a arte e a estética vigente. Ao surfar uma onda, a proxima ja
chega com forca arrebatadora. O individuo precisa estar disposto a seguir onda apo6s
onda, incansavelmente. Este pensamento se conecta parcialmente com Trivinho
(2007) quando este traz o conceito de dromoaptidéo, indicada como a capacidade
de se manter apto a acelerar. Tal aptiddao a aceleracdo e a estética se mostrariam
mandatorias nos dias atuais.

Ao combinar as propostas de compreensédo da conduta em sociedade pautada
por um capital transestético do autor com o pensamento espetacular de Debord
(1997), tem-se campo fértil para o questionamento do papel performatico e estético
das novas midias na construcédo de um campo de debate dos interesses publicos que,
cada vez mais carece passar pelo campo da imagem, do imagético, do espetacular,
do consumo e producéo de imagens. Imagens estas que s&o sobrepostas, empilhadas
e acumuladas como capital, como produto, como base efémera para o sentimento de
pertencimento.

Comeca a se avolumar o debate publico sobre noticias falsas como exemplo da
aceleracao estética. Nao que tais noticias falsas jamais tenham existido. O jornalismo
profissional ainda esta repleto de grandes exemplos, mas com o0s consumidores
se tornando nés de legitimacdo, as noticias falsas agora usam suportes midiatico-
performaticos para ascender ao status de noticia.

Comunicar agora sem tempo de rever o que se comunicou ontem. Um imperativo
que retira, novamente, o tempo de reflexao.

Curiosa nossa cobranca de curadoria dos meios, a exemplo a pressao que
sobrem redes sociais digitais como o facebook para que combata as noticias falsas,
quando o papel de curadoria n&o necessariamente deveria recair sobre o meio de
comunicacéo, que poderia desencadear processos de censura prévia.

No nivel da espetacularizagdo dos processos comunicacionais atrelados a
plataformas aceleradoras da comunicagédo, como as redes sociais digitais, percebe-se
uma simbiose da imagem com a efemeridade.

Aascensao de plataformas como Snapchat ou mesmo a ferramenta de publicacéo
temporaria do Instagram nomeada de “Histérias” ou do Whatsapp que foi nomeada
como “Momentos "acabam entregando uma construgcdo de imagem liquefeita, em
constante movimento.

Bauman (2005) ja indicava em sua obra que o rétulo de nacionalidade estava
sendo preterido nao necessariamente em busca de outra nacionalidade ou cidadania,
mas sim por um desejo de transitoriedade ou, para sermos mais precisos, de
movimentacao.

A definicdo perpétua perde espaco para as imagens constantes e em fluxo sobre
uma imagem que responde aos estimulos verborragicos e imagéticos presentes nas
paginas infinitas das redes sociais digitais.

Ter uma identidade deixou de ser ponto central para muitos, tornando-se mais
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relevante conseguir sustentar discursos midiatizados que abram portas e vinculos
entre os diversos discursos também transitérios da sua rede de contatos.

O sonho da casa propria de geracdes anteriores da espaco para o sonho da micro
fama. Ser conhecido é ter capital simbdlico produtivo, € construir estética e produtos
transestéticos a ponto de se tornar n6 de valor na légica sistémica das plataformas
comunicacionais.

Mas para se tornar conhecido, é preciso se tornar visivel. Altamente visivel. E
neste ambito, esta expressao ganha profundidade.

Se tornar visivel ndo significa apenas estar em uma rede Unica com muitos
contatos. Pelo contrario. Ainda que nao se tenha muitas pessoas vinculadas em seus
perfis, & esperado que cada pessoa insira 0 maximo de informacdes sobre si possivel.
Em tempos de alta integracao de plataformas, chegamos ao extremo de fornecer dados
e informagbes de modo compulsério através da configuracdo de compartilhamento
automatico de dados como localizagdo, agenda, chamadas telefénicas, entre outros
dados de aparelhos celulares, sendo entregues para empresas desconhecidas em
troca de um aplicativo interessante de edicdo de fotos ou mesmo para ter um jeito
diferente de ligar a lanterna do celular.

Através deste capitalismo transestético perceptivel na obra de Lipovetsky (2015)
sera possivel compreender o apelo das redes, de modo sedutor, para que cada
individuo ndo seja apenas consumidor de conteudos, mas se torne também produtor,
evasor de dados, de sua intimidade, de sua vida.

Convidado a se tornar celebridade de seu microuniverso, cada individuo passa
a agir contando com a espetacularizacao e alta cobertura dos meios de comunicagao,
muitas vezes ignorando que estes ndo se constituem como uma Agora, aberta a todos
os cidadados de modo igualitario. Os interesses capitais fundadores dos algoritmos,
bem como a ideologia capital prevalente, se mostrardo estruturas de alto grau de
impacto e que, em instancias mais criticas, podem ser condicionadoras da manutencéo
de discriminagdes em prol da valorizagao das ac¢des na bolsa de valores e dos ativos
de tais empresas.

As questdes sobre nudez e identidade de género, muito em voga nos tempos
atuais, podem ser tomadas como exemplos claros do papel desempenhado pelas
empresas que oferecem servigcos de comunicagdo em rede, como no caso da Facebook,
em fazer parte do grande debate, ainda que ndo produza, de modo direto, o0 embate
ideoldgico, dada sua caracteristica assincrona.

E necessario se perceber que cada aplicativo com o qual se compartilham dados
compulsérios sdo vazamentos de privacidade em potencial. Nao é preciso vilania por
parte do coletor para que este dado possa ser convertido em hipervigilancia e possa
colocar comunidades inteiras em risco.

Um aplicativo de monitoramento de atividades fisicas conhecido como Strava
mantém ha um tempo em seu site um mapa de calor indicando as movimentag¢des
de cada dispositivo conectado. Ainda que os dispositivos ndo estejam identificados
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diretamente com 0 nome de seu usuario, com um nivel médio de interesse é possivel
intuir informacdes relevantes sobre grupos de pessoas. Exemplo disso € o escandalo
envolvendo a marca a partir do momento que alguns analistas perceberam a trajetéria
de tropas americanas em guerra. Soldados sendo expostos néo por ferramentas
de espionagem governamentais, mas sendo entregues por dispositivos pessoais e
aplicativos tidos como inofensivos.

No Brasil, a revista Piaui, através de seu repérter Brandalise (2018) indicou que
através do mapa de calor exposto globalmente é possivel inclusive rastrear a trajetéria
de agentes penitenciarios mesmo nos presidios de seguranga maxima do pais.

Este ponto esta disposto aqui para lembrar que ndo sdo necessarios grandes
ataques a bancos de dados complexos para que a privacidade, também vinculavel a
seguranca publica, se torne fragil.

Aplicativos mobile permitem que amigos saibam quando outros amigos estao por
perto. A questao critica é que o compartilhamento deste dado néo esta ileso quanto
aos riscos de evasao.

Interessante notar que diversos aplicativos para celular pedem autorizacéo
para acessar dados do celular completamente irrelevantes para sua fung¢ao, e ainda
assim sao aprovados pelos critérios técnicos das empresas construtoras dos sistemas
operacionais.

Para tornar mais claro, é possivel encontrar aplicativos de lanterna que apenas
ligam e desligam a lanterna do aparelho de formas mais divertidas. Em troca, o
aplicativo declaradamente gratuito cobra acesso a geolocalizacdo do aparelho, aos
nomes das redes Wi-fi, fotos, agenda de contatos, ligacbes realizadas. Ao pensar na
funcéo do Whatsapp, de permitir comunicacéo entre pessoas através de mensagens
de texto, audio e foto, faz sentido liberar acesso ao aplicativo para camera, microfone
e pasta de arquivos. Mas a que serve esta liberacao para aplicativos de lanterna? Fica,
entdo, mais 6bvio que a fungdo original do aplicativo jamais foi a de ligar luzes, mas
sim coletar dados.

Ou seja, o aplicativo ndo realiza prioritariamente um servigo para o seu usuario,
mas sim para seus criadores, que em troca precisam desenvolver algum servico, ainda
que marginal, que atraia a atencéao flutuante de cada pessoa.

Bastaria simplesmente se ocultar destes aplicativos para jamais ser percebido
por essas redes? Claro que néo.

Na medida em que qualquer pessoa possui seus dados cadastrados em sua
agenda e permite a estes aplicativos acessarem este dado, a pessoa que acredita
estar oculta ja pode fazer parte de um mapa de grafos com o qual empresas diversas
passam a fazer analise sobre o valor que esta pessoa pode ter para cada marca.

Empresas de seguro se associam a clubes de desconto e redes de farmacias
para fazer analise de risco ao aceitar um segurado de acordo com os produtos e
medicamentos comprados em troca de centavos de desconto.

Para que este cenario sofra transformacdes, é preciso ir além. E preciso antes
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de mais nada a tomada de consciéncia por parte dos usuarios de sistemas de dados.
Ou seja, 0 passo a ser dado € muito longo para ser considerado simples. Demanda
um processo de aprofundamento no conhecimento e na atitude dos usuérios das
plataformas.

Através de Wolf (2009) é possivel recordar a percepcao da vertente da Acao
Comunicativa de modo ainda mais critico. Ou seja, ao atualizar nao s6 a proépria
concepgao da atuacdo no mundo através da comunicagcéo, mas também a letra do
autor, sera possivel perceber os tragos mais grossos de uma cultura de ciberativismo
gue ainda n&o atingiu os altos graus de engajamento, na mesma medida que a curtida
e os compartilhamentos em redes sociais sao massificados, gerando o efeito placebo
de atuacao no mundo através de marcadores de popularidade de publicacdes em sites
e redes que pouco estao ligados a democracia ou garantia das representatividades,
guanto mais estejam vinculados ao aumento da lucratividade e coleta de dados.

E de se considerar, ainda, o impacto superficial do Marco Civil da Internet sobre
as questdes de privacidade em um mundo que prescinde do territério espacial para
agir em grupo, seja através de acoes licitas e legitimas, seja na conduta ilicita.

Isso significa que tentamos, no Brasil, resolver aspectos positivados da legislagéo,
mas que ainda necessita do territério como eixo tripartite. Isso ignora a realidade
infotécnica da comunicagao e acao em sociedade contemporéneas.

Assim, o pilar territorial da justica contemporénea ainda se vé pouco eficiente
ante a distopia cibernética. O territorio ndo mais é base suficiente para sustentar a
aplicacéao legal de valores humanos.

Sobre este quesito, é ainda apresentada uma autora capaz de trazer maior
clareza sobre os processos de vigilancia e escrutinio, seja do Estado, seja de entidades
do segundo setor, a fim de compreender os caminhos que levam ao aparelhamento
tecnoldgico da vigilancia consentida e, de certa forma, normalizada, a fim de produzir
uma evasao de privacidade em troca de beneficios ainda pouco claros. Bruno (2013)
entdo se mostra base sobre a qual se compreende o pandrgico, proposta que traz
consigo parte do prazer vinculado nos dias atuais a auto exposicado midiatica, que
apesar de estar vinculada, no discurso do Estado, a segurancga, esta no espetaculo
apontada tanto para Lipovetsky (2015) quanto esta na falacia do “senso comum” de
que as pessoas honestas n&o teriam nada a esconder, declaracao profundamente
combatida por Bruno (2013), para quem o resultado final da vigilancia panoptica se
dara em um momento assincrono a exposicéo, assim como presente em Nissenbaum
(2010) ou Pieschl & Moll (2016).

E factivel, entdo, ligar Bruno (2013) a La Boétie (2009) no quesito de serviddo a
algo que nos ensina a desejar tal sistema.

O Marco Civil da Internet no Brasil, apesar de apontar avancos, pode ser
considerado mais como uma carta de inten¢des do que como remédio condizente para
as demandas sociais que vém aflorando nas ultimas duas décadas, mas que no ultimo
quinquénio se mostram ainda mais verticais. O acesso mével a internet reconfigura
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0 espaco territorial, fortalecendo o ambito informacional de qualquer territorio, e o
digitaliza, desconstruindo ainda mais as barreiras antigas que tornaram possivel a
definicdo de identidade.

Deste modo, privacidade contemporanea é resultante de diversas forcas de
incidem sobre o individuo de modo a compeli-lo em dire¢cao de comportamentos
expositivos em busca de troféus transitorios cotidianos.

A conquista imagética realizada nos dias anteriores n&ao traz grandes resquicios
para o presente. A busca transestética por capital simbdlico vai aflorar na convergéncia
do barateamento das estruturas de coleta, armazenamento e processamento de
dados, inflagdo da arte de sobreposicdo e excessos, além de efemeridade acelerada
dos processos dromocraticos de comunicacao.

A evasao, entao, em um olhar leviano, pode aparentar ter sua origem em uma
desatencéo ou interesse claro no individuo, mas ao ampliar o campo de vis&o sobre
0 assunto, é possivel perceber as pressdes sociais, vinculadas a tecnologia, que leva
nao apenas alguns, mas parte relevante das sociedades ocidentais, a mergulharem
em um espetaculo midiatico de geracao de mensagens fugazes. O capital simbdlico
repousa, ao longo do tempo, nédo no produto que foi desenvolvido, mas no movimento
constante de exposicao e evasdo da intimidade (ainda que seja uma intimidade
também produzida).

Deixa-se entdo como proposta de evolugcéo para as provocagdes apresentadas
neste trabalho um espectro de campos nos quais a privacidade é fator constitutivo
e produto. Ou seja, os contornos da privacidade nos dias atuais passam por
campos vinculados a estética, tecnologia, estruturas comunicacionais de modo
profundo e plastico. Ha de se pensar, e outros trabalhos virdo para desenvolver este
questionamento, quais s&o as manifestacdes da privacidade emergentes.

Avulta-se também a possibilidade de um estudo em campo para colher as
impressdes dos entrevistados a respeito das definicoes de privacidade e suas praticas
no ambito proprio ou a percepg¢ao da conduta das pessoas em seu entorno.
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