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APRESENTAÇÃO

A obra “Ciências Exatas e da Terra e a Dimensão Adquirida através da Evolução 
Tecnológica vol. 4” aborda uma publicação da Atena Editora, apresenta, em seus 22 
capítulos, conhecimentos tecnológicos e aplicados as Ciências Exatas e da Terra.

Este volume dedicado à Ciência Exatas e da Terra traz uma variedade de artigos 
que mostram a evolução tecnológica que vem acontecendo nestas duas ciências, e 
como isso tem impactado a vários setores produtivos e de pesquisas. São abordados 
temas relacionados com a produção de conhecimento na área da matemática, 
química do solo, computação, geoprocessamento de dados, biodigestores, educação 
ambiental, manejo da água, entre outros temas. Estas aplicações visam contribuir no 
aumento do conhecimento gerado por instituições públicas e privadas no país. 

Aos autores dos diversos capítulos, pela dedicação e esforços sem limites, que 
viabilizaram esta obra que retrata os recentes avanços científicos e tecnológicos nas 
Ciências Exatas e da Terra, os agradecimentos dos Organizadores e da Atena Editora.

Por fim, esperamos que este livro possa colaborar e instigar mais estudantes 
e pesquisadores na constante busca de novas tecnologias para a área da Física, 
Matemática, e na Agronomia e, assim, contribuir na procura de novas pesquisas e 
tecnologias que possam solucionar os problemas que enfrentamos no dia a dia.

Jorge González Aguilera
Alan Mario Zuffo
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CAPÍTULO 14

SISTEMA DE CONTROLE EMPREGANDO 
TECNOLOGIA RFID

Felipe de Carvalho Forti
Universidade Estadual Paulista Júlio de Mesquita 

Filho, Faculdade de Ilha Solteira, Departamento 
de Engenharia Elétrica

Ilha Solteira – São Paulo

Alexandre César Rodrigues da Silva
Universidade Estadual Paulista Júlio de Mesquita 

Filho, Faculdade de Ilha Solteira, Departamento 
de Engenharia Elétrica

Ilha Solteira – São Paulo

RESUMO: A utilização da tecnologia RFID tem 
se tornado cada vez mais popular no mundo, 
sendo empregada para diversos fins, como na 
identificação de pessoas, animais e objetos, 
como sistemas de controle de acesso de prédios, 
identificação de gado e controle de estoque em 
grandes armazéns. Os sistemas de controle 
de acesso encontrados no mercado atual são 
caros, impossibilitando sua implementação em 
ambientes variados, apenas em locais que o 
valor do investimento seja justificável. Porém, 
com este projeto a construção de um sistema 
utilizando a tecnologia RFID para controlar 
acesso a um laboratório de pesquisa teve 
um custo muito menor do que dos sistemas 
encontrado no mercado, possibilitando sua 
implementação não em apenas um laboratório, 
mas em todos as salas que fazem parte do 
Laboratório de Processamento de Sinais 

e Sistemas Digitais no futuro, totalizando 
três ambientes distintos. Com o uso de um 
microcontrolador ATMEGA 328P, um módulo 
de comunicação e uma antena RDM6300 
e tags passivas este projeto não teve custo 
maior do que R$100,00. Ainda será possível, 
em projetos futuros, realizar a integração do 
controle de acesso das três portas, com criação 
de um banco de dados contendo os dados dos 
usuários do LPSSD. 
PALAVRAS-CHAVE: RFID, Controle de 
acesso, Microcontrolador.

CONTROL SYSTEM USING RFID 
TECNOLOGY

ABSTRACT: The use of RFID technology 
has become increasingly popular in the world, 
being used for various purposes, such as the 
identification of people, animals and objects, 
such as building access control systems, cattle 
identification and stock control in department 
stores. The access control systems found in 
the current market are expensive, making 
it impossible to implement them in a variety 
of environments, only in places where the 
investment value is justifiable. However, 
with this project the construction of a system 
using RFID technology to control access to a 
research laboratory had a much lower cost 
than the systems found in the market, allowing 
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its implementation not only in a laboratory, but in all the rooms that are part of the 
Laboratory for Processing Signals and Digital Systems (LPSSD) in the future, totaling 
three distinct environments. With the use of an ATMEGA 328P microcontroller, an 
RDM6300 communication module and antenna and passive tags this project had a 
cost lower than R$100. It will be possible, in future projects, to perform the integration 
of the access control of three doors, with creation of a database containing the data of 
the LPSSD users.
KEYWORDS: RFID, Access Control, Microcontroller.

1 | 	INTRODUÇÃO

Identificação por Rádio Frequência (RFID) tem se tornado muito popular nos 
últimos anos devido à relativa redução de preço no mercado, ao aumento da sua 
capacidade e vantagens em comparação a outras tecnologias de Auto Identificação 
(COUSSY et al., 2009). 

A tecnologia baseada em RFID tem sido empregada cada vez mais no nosso dia 
a dia, sendo utilizada na identificação de pessoas, animais e objetos, como sistemas 
de controle de acesso de prédios, identificação de gado e controle de estoque em 
grandes armazéns (Woo-Garcia et al., 2016).

Identificação por rádio frequência é um meio de conectar dois circuitos eletrônicos 
sem a utilização de fios, sendo composto por basicamente três partes: 

1. A etiqueta RFID (tag), que possui um número de identificação único;

2. O leitor RFID, ou interrogador. Que incorpora a antena;  

3. Um dispositivo rodando um software para realizar a interface do leitor RFID.

O funcionamento simples de um sistema RFID é mostrado na Figura 1.
A tag possui um circuito eletrônico com baixo consumo de energia que pode 

receber energia tanto da antena ou de uma bateria interna, sendo esta classificada 
como ativa, tendo uma distância de operação maior do que a passiva, sem bateria, 
que é alimentada por um circuito ressonante com indutor e capacitor quando entra no 
campo de funcionamento da antena (Grout; Silva, 2014).

A antena é um dispositivo de processamento, realizando a alimentação da tag, no 
caso das passivas e semi-passivas, e recebendo os dados gravados no transponder. 
O transponder contém os circuitos de rádio frequência e o dado a ser transmitido, 
podendo receber ou enviar o dado.
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Figura 1 – Um sistema básico de RFID.
Fonte: Grout, Murphy e Silva (2012)

Utilizando a tecnologia RFID não é necessário um contato entre a tag e a antena 
para haver comunicação, podendo ser realizada através do corpo humano, roupas e 
materiais não metálicos. 

Na tag ativa apenas o dado é transferido pelo sistema de rádio frequência, o circuito 
interno é alimentado por uma bateria interna, sendo muito utilizada para aplicações que 
necessitam de uma comunicação a longas distâncias ou quando a energia requerida 
para o funcionamento da tag é muito maior do que o acoplamento pode transmitir. Já 
as tags semi-passivas possuem uma bateria interna para alimentação de circuitos 
eletrônicos específicos, porém a alimentação do circuito de comunicação é feita como 
nas tags passivas, pela ligação sem fio com a antena. 

2 | 	REVISÃO LITERÁRIA

Neste trabalho foi abordado a utilização da Identificação por Rádio Frequência, 
que é aplicado em diversas áreas. A seguir, é apresentado sua história e características, 
além de exemplos de aplicações.

2.1	RFID (Radio Frequency Identification)

A criação da tecnologia RFID data do início da Segunda Guerra Mundial (1939–
1945), onde o físico escocês Robert Alexander Watson-Watt, em conjunto com o 
exército britânico, desenvolveu um sistema para identificação de aeronaves aliadas, 
chamado de Identificação Amigo ou Inimigo (IFF- Identification Friend-or-Foe), onde 
era instalado um transmissor em cada avião britânico, que ao receber os sinais do radar 
instalado em solo, emitiam um sinal identificando as aeronaves amigas, implantando, 
desta maneira, o primeiro sistema de identificação por rádio frequência (ROBERTI, 
2005).

Antes disso, os alemães perceberam que o sinal de rádio refletido pelas aeronaves 
era alterado ao girar seus aviões quando retornavam a base, sendo este considerado 
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o primeiro sistema RFID passivo (ROBERTI, 2005).

2.2	Classificação dos sistemas RFID

Os sistemas RFID são classificados pelo RFID Journal (Violino, 2005) segundo 
sua fonte de alimentação como passivos, semi-passivos ou ativos. 

1. Passivos: Não possuem fonte de energia. A energia necessária para o 
funcionamento do circuito é enviada pelo leitor para a tag. Apesar de ser mais 
barato e durar mais que o RFID ativo ele possui uma grande limitação de 
memória e de distância de leitura, chegando a no máximo 1 metro.

2. Semi-passivos ou semi-ativos: Eles possuem uma bateria interna, porém 
ela não alimenta o circuito de comunicação da tag, que continua dependente 
do leitor, como nas tags passivas. A bateria energiza o microchip, permitindo 
uma maior capacidade de processamento e memória. 

3. Ativos: Neste caso existe uma fonte de energia interna nas tags, permitindo 
uma maior distância de transmissão de dados para o leitor, também possui 
a capacidade de alimentar circuitos mais complexos e sensores de diversos 
tipos. Porém, seu custo é mais elevado em comparação aos outros sistemas, 
e possui uma vida útil reduzida. 

Os sistemas RFID também podem ser classificados pela frequência de operação, 
como esta descrito na Tabela 1.

 

Banda
Baixas 

Frequências 
(LF – Low 

Frequency)

Altas Frequências 
(HF – High 
Frequency)

Ultra Alta 
Frequência 

(UHF – 
Ultra High 

Frequency)

Microondas

Frequência 
típicas para 

RFID
125kHz ou 

134kHz
13,56MHz ou 

433MHz 865 – 956MHz 2,45GHz

Distância de 
leitura média Abaixo de 0,5m Até 1,5m Até 100m Até 10m

Uso típico
Identificação 
de animais e 
mercadorias

Rótulos 
inteligentes, 
cartões de 

viagem, acesso e 
segurança

Logística de 
rastreamento

Veículos em 
movimento

Tabela 1 – Frequências usadas no RFID.
Fonte: Adaptado de RFID Journal (Violino, 2005).
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3 | 	METODOLOGIA E RESULTADOS

Para a execução deste projeto foram utilizadas somente ferramentas gratuitas 
para o desenvolvimento dos programas. Foi usada a linguagem de programação 
C no desenvolvimento do programa para o microcontrolador ATMEGA 328P (preço 
estimado: R$ 17,90). Na programação do microcontrolador foi empregado a plataforma 
Arduino IDE. Trata-se de um sistema de desenvolvimento que inclui compilador C, 
macro assembler e programas para debugger. 

Na detecção e identificação do ID das tags foi utilizado o dispositivo RFID 
RDM6300 que opera em 125 KHz (preço estimado: R$ 29,50). Um fecho elétrico de 
12V (preço estimado: R$ 36,67) que é utilizado para destravar e travar a fechadura. 
Foram necessários dispositivos eletrônicos como relé (preço estimado: R$ 5,00) e fonte 
de alimentação de 12V (preço estimado: R$ 4,98). Outros componentes eletrônicos 
como osciladores, capacitores, transistores, placa de circuito impresso, fios e cabos 
também foram usados. O Laboratório de Processamento de Sinais e Sistemas Digitais 
dispunha de todos os equipamentos e componentes que foram aplicados na execução 
do projeto.

Inicialmente foi desenvolvido um sistema para teste em bancada, utilizando 
a placa Arduino UNO, Figura 2. Para teste o protótipo se mostrou eficiente. Após 
a gravação do microcontrolador, este foi transferido para uma protoboard, e com a 
adição de um resistor de 10KΩ, uma chave táctil, um cristal oscilador de 16MHz e dois 
capacitores cerâmicos de 22pF, foi possível eliminar a necessidade do uso da placa 
Arduino, tornando o hardware menor e mais adequado para o seu uso.

Seguindo as especificações do fabricante do microcontrolador (ATMEL 
CORPORATION, 2013) o cristal oscilador deve ser conectado aos pinos XTAL1 e 
XTAL2 e junto com capacitores cerâmicos fornecem uma frequência de clock de 
16MHz ao microcontrolador. O resistor e a chave táctil foram usados em um Reset 
Externo, necessário para reinicializar o microcontrolador. O esquemático do circuito é 
apresentado na Figura 3, ele foi feito utilizando o software de simulação Proteus.

O módulo RDM6300 é ligado ao pino PD5 e o relé para acionamento do fecho 
elétrico é conectado ao pino PD7. 

Finalmente, foi montado primeira versão do sistema passível de instalação na 
porta, Figura 4.
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Figura 2 – Sistema Inicial com Arduino UNO.
Fonte: Elaborado pelo autor.

Figura 3 – Esquemático do circuito do microcontrolador. 
Fonte: Elaborado pelo autor.

Figura 4 - Primeiro sistema construído passível de ser instalado.
Fonte: Elaborado pelo autor.
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Alguns testes foram feitos em bancadas, foi possível realizar a comunicação da 
TAG com a antena por pedaços finos de madeira, até 3cm. Provando que a antena 
poderia ser embutida na porta sem perda de dados na comunicação entre a TAG e o 
leitor.

A frequência de 125kHz foi escolhido devido a dois fatores: distância de leitura 
e preço; para o sistema de acesso não era necessária uma transmissão de dados 
por longas distâncias, o sistema de 13,56MHz também serviria para esse propósito, 
porém o módulo de comunicação escolhido (125kHz) tinha menor custo.

Estudou-se também a forma de comunicação entre o módulo RDM6300 e o 
microcontrolador, que é a RS232, ela se trata de uma forma de transmissão de dados 
serial, onde os bits são enviados sequencialmente, um a um, através de uma única 
linha de comunicação. Os dados são enviados no seguinte formato:

10 dados de caracteres ASCII Soma de 
verificação

A comunicação é feita com 112 bits, ou 28 números hexadecimais (14 bytes), 
começando com , seguido por 10 caracteres (10 bytes) da tabela ASCII (American 
Standard Code for Information Interchange), Figura 5, em seguida tem 2 bytes para a 
soma de verificação (checksum), e é finalizado com . A comunicação segue o padrão 
mostrado na Figura 6.

Quando conectado o pino de comunicação do módulo RDM6300 no osciloscópio 
foi obtida a forma de onda representada na Figura 7. Os dados adquiridos estão 
representados na Tabela 2.

Byte 02 30 43 30 30 33 32 39 31 45 38 34 37 03
Caracter - 0 C 0 0 3 2 9 1 E 8 4 7 -

Tabela 2 – Dados adquiridos na transmissão dos dados da TAG para o leitor.
Fonte: Elaborado pelo autor.



Ciências Exatas e da Terra e a Dimensão Adquirida através da Evolução Tecnológica 4 Capítulo 14 147

Figura 5 – Tabela ASCII.
Fonte: Adaptado de Departamento de Engenharia Elétrica da USP (2005).

Figura 6 – Comunicação do módulo RDM6300. 
Fonte:  Adaptado do datasheet do módulo RDM6300. 

A soma de verificação (checksum) é realizada através da operação XOR entre os 
10 bytes de dados, da seguinte forma:

Checksum = (0CH) XOR (00H) XOR (32H) XOR (91H) XOR (E8H)
Checksum = (47H)
Verificamos que o checksum é igual aos 2 últimos caracteres 47H da Tabela 2. 
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Figura 7 – Forma de onda da transmissão de dados. 
Fonte: Elaborado pelo autor.

Com esses dados concluímos que os testes foram completados com êxito. 
O sistema de controle seria instalado na parede ao lado da porta de acesso do 

laboratório, como é mostrado na Figura 8. O retângulo em preto representa o local 
de instalação do fecho eletrônico, o retângulo em azul simboliza o local que ficaria 
a antena do sistema RFID, já o quadrilátero em laranja é o local de instalação dos 
componentes eletrônicos de controle do sistema, como o microcontrolador e o relé.

Figura 8 – Local de instalação do sistema de controle de acesso.
Fonte: Elaborada pelo autor.

4 | 	CONCLUSÃO

A tecnologia RFID vem se desenvolvendo muito nos últimos anos, sendo aplicada 
em diversas áreas no mundo. Devido ao seu tamanho e acessibilidade é possível 
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construir sistemas de controle de acesso de baixo custo com uma certa facilidade. 
Durante a realização do projeto foi levado em consideração a distância em que 

as TAGs estariam do leitor, sendo suficiente um leitor de baixa frequência. As TAGs no 
formato de chaveiro foram escolhidas devido a sua facilidade de transporte, e ela pode 
ser presa em um chaveiro do próprio usuário, dificultando possíveis perdas. 

Para a idealização e construção do sistema de controle de acessão foi necessário 
o estudo da tecnologia RFID, transmissão de dados do dispositivo RDM6300, além de 
incentivar a revisão de conceitos de hardware e software e o aprendizado de novas 
técnicas de programação.

Em projetos futuros, pode-se realizar a instalação do sistema de controle de 
acesso nas três portas dos laboratórios que compõem o Laboratório de Processamento 
de Sinais e Sistemas Digitais, e criar um banco de dados contendo os dados dos 
usuários do LPSSD.
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