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APRESENTACAO

A obra “Ciéncias Exatas e da Terra e a Dimens&o Adquirida através da Evolugdo
Tecnologica vol. 4’ aborda uma publicacdo da Atena Editora, apresenta, em seus 22
capitulos, conhecimentos tecnolégicos e aplicados as Ciéncias Exatas e da Terra.

Este volume dedicado a Ciéncia Exatas e da Terra traz uma variedade de artigos
gue mostram a evolugao tecnoldgica que vem acontecendo nestas duas ciéncias, e
como isso tem impactado a varios setores produtivos e de pesquisas. Sao abordados
temas relacionados com a producédo de conhecimento na area da matematica,
quimica do solo, computagao, geoprocessamento de dados, biodigestores, educacao
ambiental, manejo da agua, entre outros temas. Estas aplicagdes visam contribuir no
aumento do conhecimento gerado por instituicdes publicas e privadas no pais.

Aos autores dos diversos capitulos, pela dedicacéo e esforcos sem limites, que
viabilizaram esta obra que retrata os recentes avancgos cientificos e tecnoldgicos nas
Ciéncias Exatas e da Terra, os agradecimentos dos Organizadores e da Atena Editora.

Por fim, esperamos que este livio possa colaborar e instigar mais estudantes
e pesquisadores na constante busca de novas tecnologias para a area da Fisica,
Matematica, e na Agronomia e, assim, contribuir na procura de novas pesquisas €
tecnologias que possam solucionar os problemas que enfrentamos no dia a dia.

Jorge Gonzélez Aguilera
Alan Mario Zuffo
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CAPITULO 14

SISTEMA DE CONTROLE EMPREGANDO

Felipe de Carvalho Forti

Universidade Estadual Paulista Julio de Mesquita
Filho, Faculdade de Ilha Solteira, Departamento
de Engenharia Elétrica

IIha Solteira — Sdo Paulo

Alexandre César Rodrigues da Silva
Universidade Estadual Paulista Julio de Mesquita

Filho, Faculdade de Ilha Solteira, Departamento
de Engenharia Elétrica

Ilha Solteira — Sao Paulo

RESUMO: A utilizacao da tecnologia RFID tem
se tornado cada vez mais popular no mundo,
sendo empregada para diversos fins, como na
identificacédo de pessoas, animais e objetos,
como sistemas de controle de acesso de prédios,
identificacéo de gado e controle de estoque em
grandes armazéns. Os sistemas de controle
de acesso encontrados no mercado atual sé&o
caros, impossibilitando sua implementacéo em
ambientes variados, apenas em locais que o
valor do investimento seja justificavel. Porém,
com este projeto a construcédo de um sistema
utilizando a tecnologia RFID para controlar
acesso a um laboratério de pesquisa teve
um custo muito menor do que dos sistemas
encontrado no mercado, possibilitando sua
implementac&o ndo em apenas um laboratorio,
mas em todos as salas que fazem parte do
Laboratério de Processamento de Sinais
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TECNOLOGIA RFID

e Sistemas Digitais no futuro, totalizando
trés ambientes distintos. Com o uso de um
microcontrolador ATMEGA 328P, um moddulo
de comunicagcdo e uma antena RDM6300
e tags passivas este projeto nao teve custo
maior do que R$100,00. Ainda sera possivel,
em projetos futuros, realizar a integracdo do
controle de acesso das trés portas, com criacéo
de um banco de dados contendo os dados dos
usuarios do LPSSD.
PALAVRAS-CHAVE: RFID,
acesso, Microcontrolador.

Controle de

CONTROL SYSTEM USING RFID
TECNOLOGY

ABSTRACT: The use of RFID technology
has become increasingly popular in the world,
being used for various purposes, such as the
identification of people, animals and obijects,
such as building access control systems, cattle
identification and stock control in department
stores. The access control systems found in
the current market are expensive, making
it impossible to implement them in a variety
of environments, only in places where the
investment value is justifiable. However,
with this project the construction of a system
using RFID technology to control access to a
research laboratory had a much lower cost

than the systems found in the market, allowing




its implementation not only in a laboratory, but in all the rooms that are part of the
Laboratory for Processing Signals and Digital Systems (LPSSD) in the future, totaling
three distinct environments. With the use of an ATMEGA 328P microcontroller, an
RDM6300 communication module and antenna and passive tags this project had a
cost lower than R$100. It will be possible, in future projects, to perform the integration
of the access control of three doors, with creation of a database containing the data of
the LPSSD users.

KEYWORDS: RFID, Access Control, Microcontroller.

11 INTRODUCAO

Identificacdo por Radio Frequéncia (RFID) tem se tornado muito popular nos
ultimos anos devido a relativa redugdo de pre¢co no mercado, ao aumento da sua
capacidade e vantagens em comparacao a outras tecnologias de Auto Identificacao
(COUSSY et al., 2009).

A tecnologia baseada em RFID tem sido empregada cada vez mais no nosso dia
a dia, sendo utilizada na identificacao de pessoas, animais e objetos, como sistemas
de controle de acesso de prédios, identificacdo de gado e controle de estoque em
grandes armazéns (Woo-Garcia et al., 2016).

Identificacao por radio frequéncia é um meio de conectar dois circuitos eletrénicos
sem a utilizacao de fios, sendo composto por basicamente trés partes:

1. A etiqueta RFID (tag), que possui um numero de identificagao Unico;
2. O leitor RFID, ou interrogador. Que incorpora a antena;

3. Um dispositivo rodando um software para realizar a interface do leitor RFID.

O funcionamento simples de um sistema RFID é mostrado na Figura 1.

A tag possui um circuito eletrbnico com baixo consumo de energia que pode
receber energia tanto da antena ou de uma bateria interna, sendo esta classificada
como ativa, tendo uma distancia de operagdo maior do que a passiva, sem bateria,
gue é alimentada por um circuito ressonante com indutor e capacitor quando entra no
campo de funcionamento da antena (Grout; Silva, 2014).

A antena é um dispositivo de processamento, realizando a alimentagéo da tag, no
caso das passivas e semi-passivas, e recebendo os dados gravados no transponder.
O transponder contém os circuitos de radio frequéncia e o dado a ser transmitido,
podendo receber ou enviar o dado.
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RFID
C ———P
PC Reader

RFID Tag

Figura 1 — Um sistema basico de RFID.
Fonte: Grout, Murphy e Silva (2012)

Utilizando a tecnologia RFID ndo € necessario um contato entre a tag e a antena
para haver comunicacao, podendo ser realizada através do corpo humano, roupas e
materiais ndo metalicos.

Natag ativa apenas o dado é transferido pelo sistema de radio frequéncia, o circuito
interno é alimentado por uma bateria interna, sendo muito utilizada para aplicagdes que
necessitam de uma comunicacao a longas distancias ou quando a energia requerida
para o funcionamento da tag € muito maior do que o acoplamento pode transmitir. Ja
as tags semi-passivas possuem uma bateria interna para alimentacdo de circuitos
eletrénicos especificos, porém a alimentacéo do circuito de comunicacao é feita como
nas tags passivas, pela ligacdo sem fio com a antena.

2 | REVISAO LITERARIA

Neste trabalho foi abordado a utilizag&o da ldentificacdo por Radio Frequéncia,
que é aplicado em diversas areas. A seguir, € apresentado sua histdria e caracteristicas,
além de exemplos de aplicacoes.

2.1 RFID (Radio Frequency ldentification)

A criacdo da tecnologia RFID data do inicio da Segunda Guerra Mundial (1939-
1945), onde o fisico escocés Robert Alexander Watson-Watt, em conjunto com o
exército britdnico, desenvolveu um sistema para identificacdo de aeronaves aliadas,
chamado de Identificacdo Amigo ou Inimigo (IFF- Identification Friend-or-Foe), onde
era instalado um transmissor em cada aviao britanico, que ao receber os sinais do radar
instalado em solo, emitiam um sinal identificando as aeronaves amigas, implantando,
desta maneira, o primeiro sistema de identificacdo por radio frequéncia (ROBERTI,
2005).

Antes disso, os alemaes perceberam que o sinal de radio refletido pelas aeronaves
era alterado ao girar seus avides quando retornavam a base, sendo este considerado
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o primeiro sistema RFID passivo (ROBERT]I, 2005).

2.2 Classificacao dos sistemas RFID

Os sistemas RFID séao classificados pelo RFID Journal (Violino, 2005) segundo
sua fonte de alimentagcdo como passivos, semi-passivos ou ativos.

1. Passivos: Nao possuem fonte de energia. A energia necessaria para o
funcionamento do circuito € enviada pelo leitor para a tag. Apesar de ser mais
barato e durar mais que o RFID ativo ele possui uma grande limitacao de
memoéria e de distancia de leitura, chegando a no maximo 1 metro.

2. Semi-passivos ou semi-ativos: Eles possuem uma bateria interna, porém
ela ndo alimenta o circuito de comunicagao da tag, que continua dependente
do leitor, como nas tags passivas. A bateria energiza o microchip, permitindo
uma maior capacidade de processamento e memoria.

3. Ativos: Neste caso existe uma fonte de energia interna nas tags, permitindo
uma maior distancia de transmissao de dados para o leitor, também possui
a capacidade de alimentar circuitos mais complexos e sensores de diversos
tipos. Porém, seu custo é mais elevado em comparag&o aos outros sistemas,
e possui uma vida util reduzida.

Os sistemas RFID também podem ser classificados pela frequéncia de operacéo,

como esta descrito na Tabela 1.

Baixas Ultra Alta
Frequéncias Altas Frequéncias Frequéncia
Banda 9 (HF — High (UHF — Microondas
(LF — Low .
Frequency) Frequency) Ultra High
Frequency)
Frequéncia
- 125kHz ou 13,56MHz ou
tipicas para 134kHz 433MHz 865 - 956MHz | 2,45GHz
RFID
Distanciade |, ivode05m|  Até1,5m Ate 100m | Até 1om
leitura média
Roétulos
Identificacao inteligentes, . ]
i o s Logistica de | Veiculos em
Uso tipico de animais e cartbes de .
. . rastreamento | movimento
mercadorias | viagem, acesso e
seguranca
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Tabela 1 — Frequéncias usadas no RFID.
Fonte: Adaptado de RFID Journal (Violino, 2005).




31 METODOLOGIA E RESULTADOS

Para a execucédo deste projeto foram utilizadas somente ferramentas gratuitas
para o desenvolvimento dos programas. Foi usada a linguagem de programacao
C no desenvolvimento do programa para o microcontrolador ATMEGA 328P (preco
estimado: R$ 17,90). Na programacéo do microcontrolador foi empregado a plataforma
Arduino IDE. Trata-se de um sistema de desenvolvimento que inclui compilador C,
macro assembler e programas para debugger.

Na deteccédo e identificacdo do ID das tags foi utilizado o dispositivo RFID
RDM6300 que opera em 125 KHz (preco estimado: R$ 29,50). Um fecho elétrico de
12V (preco estimado: R$ 36,67) que é utilizado para destravar e travar a fechadura.
Foram necessarios dispositivos eletronicos como relé (preco estimado: R$ 5,00) e fonte
de alimentacdo de 12V (prego estimado: R$ 4,98). Outros componentes eletronicos
como osciladores, capacitores, transistores, placa de circuito impresso, fios e cabos
também foram usados. O Laboratério de Processamento de Sinais e Sistemas Digitais
dispunha de todos os equipamentos e componentes que foram aplicados na execucgao
do projeto.

Inicialmente foi desenvolvido um sistema para teste em bancada, utilizando
a placa Arduino UNO, Figura 2. Para teste o protétipo se mostrou eficiente. Apos
a gravacao do microcontrolador, este foi transferido para uma protoboard, e com a
adicao de um resistor de 10KQ), uma chave tactil, um cristal oscilador de 16MHz e dois
capacitores ceramicos de 22pF, foi possivel eliminar a necessidade do uso da placa
Arduino, tornando o hardware menor e mais adequado para o0 seu uso.

Seguindo as especificacbes do fabricante do microcontrolador (ATMEL
CORPORATION, 2013) o cristal oscilador deve ser conectado aos pinos XTAL1 e
XTAL2 e junto com capacitores ceramicos fornecem uma frequéncia de clock de
16MHz ao microcontrolador. O resistor e a chave tactil foram usados em um Reset
Externo, necessario para reinicializar o microcontrolador. O esquematico do circuito é
apresentado na Figura 3, ele foi feito utilizando o software de simulagéo Proteus.

O mddulo RDM6300 é ligado ao pino PD5 e o relé para acionamento do fecho
elétrico é conectado ao pino PD7.

Finalmente, foi montado primeira versao do sistema passivel de instalacdo na
porta, Figura 4.
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Microcontrolador

OO,

Tag RFID

Figura 2 — Sistema Inicial com Arduino UNO.

Fonte: Elaborado pelo autor.
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Figura 3 — Esquemético do circuito do microcontrolador.

Fonte: Elaborado pelo autor.

Figura 4 - Primeiro sistema construido passivel de ser instalado.

Fonte: Elaborado pelo autor.
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Alguns testes foram feitos em bancadas, foi possivel realizar a comunicacéo da
TAG com a antena por pedacos finos de madeira, até 3cm. Provando que a antena
poderia ser embutida na porta sem perda de dados na comunicagao entre a TAG e o
leitor.

A frequéncia de 125kHz foi escolhido devido a dois fatores: disténcia de leitura
e preco; para o sistema de acesso ndo era necessaria uma transmissao de dados
por longas distancias, o sistema de 13,56MHz também serviria para esse propésito,
porém o modulo de comunicacao escolhido (125kHz) tinha menor custo.

Estudou-se também a forma de comunicacaéo entre 0 moédulo RDM6300 e o
microcontrolador, que é a RS232, ela se trata de uma forma de transmisséao de dados
serial, onde os bits sdo enviados sequencialmente, um a um, através de uma Unica
linha de comunicacéo. Os dados sé@o enviados no seguinte formato:

02 10 dados de caracteres ASCII Soma de 03,
verificacao

A comunicacgao é feita com 112 bits, ou 28 numeros hexadecimais (14 bytes),
comecando com , seguido por 10 caracteres (10 bytes) da tabela ASCII (American
Standard Code for Information Interchange), Figura 5, em seguida tem 2 bytes para a
soma de verificagdo (checksum), e € finalizado com . A comunicagao segue o padrao
mostrado na Figura 6.

Quando conectado o pino de comunicacao do médulo RDM6300 no osciloscopio
foi obtida a forma de onda representada na Figura 7. Os dados adquiridos estao
representados na Tabela 2.

Byte 02 1301431303033 132]|39|31(45(38 |34 | 37|03
Caracter | - ojclofo]|3]21|9]1 E| 8| 4| 7 -

Tabela 2 — Dados adquiridos na transmisséo dos dados da TAG para o leitor.

Fonte: Elaborado pelo autor.
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Dec Hex Char Dec Hex Char | Dec Hex Char | Dec Hex Char
0 00 Wl 32 20 Space 64 40 B 96 60 °
1 01 Start of heading 33 A ! 65 41 A 97 61 a
2 02 Startoftext 34 22 " 66 42 B 98 62 b
3 03 Endoftext 35 23 # 67 43 C 99 63 ¢
4 04 Endof transmit 36 24 ¢ 68 44 D 100 64 d
5 05 Enguiry 37 25 % 69 45 E 101 65 e
6 06 Acknowledge 38 26 ¢« 70 46 F 102 66 £
7 07  Audble bel 39 B 1SN G 103 67 g
§ 08 Backspace 40 28 { 72 486 H 104 68 h
S 09 Horizontal tab 41 S ) T3 B 1 105 69 i

10 OA Line feed 42 2A * 74 4A J 106 6A j
11 0B Verticaltab 43 2B + 750 48 K 107 6B k
12 0OC Form feed 44 2C 76 4C L 108 6C 1
13 0D Carriage return 45 2T — T7 Rt X 109 6D m
14 DE Shift out S 6T . T8 BESEN N 110 6E n
15 OF Shiftin 977 BEEE / T G EN O 111 6F o
16 10 Datalink escape 48 30 O 80F 50 P 112 70 p
17 11 Device control1 49 BT 1 81851 O 113 . O
18 12 Device control 2 S0 S 2 BZ INSEZ N R 114 78 ©
19 13 Device control 3 51 33 3 83 RESHEN 3 1155 =
20 14 Device control 4 52034 4 84 858 T 116 74 ¢
21 15 Neg, acknowledge 53 35 5 850 55U 117 IS 2
22 16 Synchronous idle 54 36 6 86 56 V 118 76 v
23 17 Endtrans. block S5 7 87 5% W 119 77 w
24 18 Cancel 56 38 8 g8 58 X 120 DN x
25 189 End of medium 57 38 9 89 59 Y 121 79 y
26 1A  Substitution 58 3A 90 5A 2 122 WA z
27 1B Escape 59 3B : 918 88 [ 123 DR {

28 1C File separator 60 3C < 92 5C 124 7C |

29 1D Group separator 61 ST = 93 SD ] 125 70 }

30 1E Record separator 62 3E > 94 SE * 126 7E ~
31 1F Unit separator 63 3F ? 95 SF 127 7F O

Figura 5 — Tabela ASCII.
Fonte: Adaptado de Departamento de Engenharia Elétrica da USP (2005).

CP

i
140ms ~ 70ms
Start Bit Bit0 >< Bitl >< >< Bit7 Stop Bit
DATAO
104 125 104 4¢5 208 /¢5
Start Bit Bit0 >< Bitl >< >< Bit7 >\ Stop Bit

104 15 104 125 208 45

DATAIL

Figura 6 — Comunicagéo do médulo RDM6300.
Fonte: Adaptado do datasheet do médulo RDM6300.

A soma de verificagao (checksum) é realizada através da operacao XOR entre os
10 bytes de dados, da seguinte forma:

Checksum = (0CH) XOR (00H) XOR (32H) XOR (91H) XOR (E8H)

Checksum = (47H)

Verificamos que o checksum é igual aos 2 ultimos caracteres 47H da Tabela 2.
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Dado de saida do leitor RDMB300
35 T T T T T T T T

0 i 1 i i i
o] ooz 004 006 0.0g 0.1 012 014
tis)

Figura 7 — Forma de onda da transmissao de dados.

Fonte: Elaborado pelo autor.

Com esses dados concluimos que os testes foram completados com éxito.

O sistema de controle seria instalado na parede ao lado da porta de acesso do
laboratério, como é mostrado na Figura 8. O retangulo em preto representa o local
de instalacéo do fecho eletronico, o retdngulo em azul simboliza o local que ficaria
a antena do sistema RFID, ja o quadrilatero em laranja é o local de instalacédo dos
componentes eletrénicos de controle do sistema, como o microcontrolador e o relé.

Figura 8 — Local de instalacéo do sistema de controle de acesso.

Fonte: Elaborada pelo autor.

41 CONCLUSAO

Atecnologia RFID vem se desenvolvendo muito nos ultimos anos, sendo aplicada
em diversas areas no mundo. Devido ao seu tamanho e acessibilidade é possivel
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construir sistemas de controle de acesso de baixo custo com uma certa facilidade.

Durante a realizac&o do projeto foi levado em consideracao a distédncia em que
as TAGs estariam do leitor, sendo suficiente um leitor de baixa frequéncia. As TAGs no
formato de chaveiro foram escolhidas devido a sua facilidade de transporte, e ela pode
ser presa em um chaveiro do proprio usuario, dificultando possiveis perdas.

Para a idealizacdo e construg¢ao do sistema de controle de acessao foi necessario
o estudo da tecnologia RFID, transmissao de dados do dispositivo RDM6300, além de
incentivar a revisdo de conceitos de hardware e software e o aprendizado de novas
técnicas de programacao.

Em projetos futuros, pode-se realizar a instalacdo do sistema de controle de
acesso nas trés portas dos laboratérios que compdem o Laboratério de Processamento
de Sinais e Sistemas Digitais, e criar um banco de dados contendo os dados dos
usuarios do LPSSD.
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