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APRESENTACAO

A obra “Ciéncias Exatas e da Terra e a Dimens&o Adquirida através da Evolugcao
Tecnologica vol. 3’ aborda uma publicacéo da Atena Editora, apresenta, em seus 23
capitulos, conhecimentos tecnologicos e aplicados as Ciéncias Exatas e da Terra.

Este volume dedicado a Ciéncia Exatas e da Terra traz uma variedade de artigos
gue mostram a evolugao tecnoldgica que vem acontecendo nestas duas ciéncias, e
como isso tem impactado a varios setores produtivos e de pesquisas. Sdo abordados
temas relacionados com a producdo de conhecimento na area da matematica,
quimica do solo, computagao, geoprocessamento de dados, biodigestores, educacéo
ambiental, manejo da agua, entre outros temas. Estas aplicagbes visam contribuir no
aumento do conhecimento gerado por instituicdes publicas e privadas no pais.

Aos autores dos diversos capitulos, pela dedicacao e esforcos sem limites, que
viabilizaram esta obra que retrata os recentes avancgos cientificos e tecnologicos nas
Ciéncias Exatas e da Terra, os agradecimentos dos Organizadores e da Atena Editora.

Por fim, esperamos que este livro possa colaborar e instigar mais estudantes
e pesquisadores na constante busca de novas tecnologias para a area da Fisica,
Matematica, e na Agronomia e, assim, contribuir na procura de novas pesquisas €
tecnologias que possam solucionar os problemas que enfrentamos no dia a dia.

Jorge Gonzélez Aguilera
Alan Mario Zuffo
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CAPITULO 21

SISTEMA DE NOTIFICACOES POR MENSAGENS DE
CELULAR PARA MONITORAMENTO EM

César Eduardo Guarienti
Universidade Federal de Mato Grosso, Instituto de

Computacao

Cuiaba-MT

Igor Breno Estacio Dutra de Oliveira
Universidade Federal de Mato Grosso
Cuiaba-MT

Thiago H. da C. Silva
Universidade Federal de Mato Grosso
Cuiaba-MT

Raphael de Souza Rosa Gomes

Universidade Federal de Mato Grosso, Instituto de
Computacao

Cuiaba-MT

RESUMO: Este trabalho apresenta a
implementacaode umsistemade monitoramento
de ativos de rede, utilizando tecnologias
computacionais livres, com envio de mensagens
para celular a fim de verificar a disponibilidade
de servicos no Instituto de Computacéo (IC) da
Universidade Federal de Mato Grosso (UFMT),
campus Cuiaba-MT. Para fornecer diversos
servicos em uma rede computadores varios
servidores sao criados e com o crescimento
do numero de maquinas o monitoramento e a
resolucéo de possiveis falhas é cada vez mais
dificil. Um sistema de gerenciamento de que
fornegca um grande numero de informagdes e
novos tipos de notificacées pode contribuir para
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ATIVOS DE REDE

elevar o nivel de disponibilidade e confiabilidade
da rede. Esse estudo demonstra que por meio
das tecnologias livres & possivel monitorar
servicos e ativos de rede enviando notificacoes
por mensagens de celular, fornecendo
informacdes que podem prevenir ou acelerar a
resolucéo de possiveis falhas.
PALAVRAS-CHAVE: Monitoramento,
Notificacdo, Ativos de rede, Mensagem de
celular.

ABSTRACT: This paper presents the
implementation of a network asset monitoring
system, using free computational technologies,
with sending messages to mobile to verify
the availability of services in the Computing
Institute (Cl) of Federal University of Mato
Grosso (UFMT), Campus Cuiabad-MT. To
provide several services on a network multiple
server computers are created and with the
growth of the number of machines monitoring
and resolving possible failures is increasingly
difficult. A management system that provides a
large number of information and new types of
notifications can contribute to raising the level
of availability and reliability of the network.
This study demonstrates that through free
technologies it is possible to monitor network
services and assets by sending notifications
by mobile messages, providing information
that can prevent or accelerate the resolution of

207



possible failures.
KEYWORDS: monitoring, notification, network assets, mobile message.

11 INTRODUCAO

O numero de servigcos oferecidos em uma rede de computadores é cada vez maior.
A quantidade de dispositivos que se integram com as redes é crescente. Usuarios das
tecnologias de informacéo tém necessidades cada vez mais sofisticadas e anseiam
por respostas imediatas. A resposta dessas demandas, dessa nova realidade exige
uma organizagdo maior das informacbes a respeito dos recursos disponiveis. De
acordo com STALLINGS (1999), o custo pra realizar atividades de gerenciamento dos
recursos muitas vezes pode chegar até a 15% dos recursos investidos na area de
tecnologia da informacao.

A administracdo de uma rede exige o uso de ferramentas que possam oferecer
diagnosticos precisos sobre o parque tecnoldgico fornecendo informacdes sobre
questdes cruciais como disponibilidade e desempenho de dispositivos (COUTO, 2012).

Para decidir sobre a implantagcéo de um servigo novo ou de uma nova tecnologia
€ necessario ter informacdes detalhadas sobre o ambiente computacional. A partir
de graficos e relatérios pode-se fazer ajustes finos, como realocar disco e memodria.
Segundo ZARPELAO (2004) o monitoramento de ativos de rede contribui para o
funcionamento de confiabilidade das redes de computadores.

Para monitorar os recursos de tecnologia da informac&o, disponiveis no
Instituto de Computac&o da Universidade Federal de Mato Grosso, campus Cuiab4,
foi implantado o Centreon Enterprise Server (CES) (http://www.centreon.com), suite
open source de monitoramento de ativos de rede em tempo real. O CES que aqui
chamaremos apenas de centreon € um sistema operacional baseado no nucleo GNU/
Linux com os softwares de monitoramento pré-instalados.

O aplicativo (App) de mensagens Telegram foi utilizado para receber mensagens
instantaneas avisando sobre possiveis problemas. Este tipo de App tem sido usado
para diversas solugdes como monitoramento, integrado com outras tecnologias como
o PHP (BIN, 2015) e até mesmo no apoio educacional como ferramenta de facilitadora
no ensino (TRAVASSOS, 2017).

Este artigo apresenta um estudo de caso que usa o centreon junto a uma
ferramenta que da acesso ao aplicativo de celular Telegram para monitorar ativos de
redes e enviar as notificagdes por mensagens de celular.

2 | MATERIAIS E METODOS

O cenario é formado por um servidor dedicado com o sistema operacional (SO)
GNU/Linux, responsavel pelo monitoramento, e por clientes: switches, roteadores,
hostsfisicos e maquinas virtuais com SOs de codigo aberto e fechado. Para checagens
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simples, como diagnosticar se uma maquina esta online ou offline nao foi necessario
instalar nenhum pacote nos clientes. Mas para verificar informag¢des mais refinadas,
como consumo de disco foi preciso instalar a ferramenta SNMP (Simple Network
Management Protocol) nos clientes.

No intuito de enviar notificacdes nédo apenas pelo tradicional e-mail, mas também
através de mensagens de celular foi instalado no servidor o pacote (API) telegram-cli,
gue nada mais é do que uma ponte de comunicac¢ao entre um terminal GNU/Linux e o
aplicativo de mensagens instantaneas Telegram, que faz parte de um grupo de Apps,
de mensagem instantanea, que estiveram no topo de downloads na loja do Android
em 2017 (SARIBEKYAN, 2017). Um cddigo foi criado com shell script para que o
centreon ao disparar uma notificacao por e-mail também enviasse ao mesmo tempo
uma mensagem para um grupo, que tinha como membros administradores da rede, do
aplicativo Telegram. O proximo passo foi colocar o servidor disponivel na Web.

Para que as informacgdes geradas pudessem ser consultados de qualquer lugar o
servico foi colocado no DNS (Domain Name Server) e no proxy reverso do Instituto de
Computacéao (IC) da Universidade Federal de Mato Grosso - UFMT. Assim, foi possivel
acessar o endereco: http://monitoramento.ic.ufmt.br por meio da internet. A seguir foi
necessario cadastrar os hosts (ativos de rede, por exemplo, computadores com maior
poder computacional) que seriam monitorados.

O cadastro de uma maquina é feito via interface web, em que se preenche o nome
e endereco IP (Internet Protocol) da maquina, as informacgdes de quais alertas devem
ser emitidos e quem deve recebé-los, o centreon prontamente ja tenta checar se as
maquinas podem ser acessadas, as notificagdes por e-mail ja vém pré-configuradas
n&o sendo necessario nenhuma intervencéo adicional.

As notificagdes via aplicativo de celular “Telegram” foram configuradas por meio
de um codigo shell script, em que este é executado logo em seguida aos envios
dos e-mails e evoca os comandos do “telegram-cli”, espécie de script especifico
do Telegram, responsaveis por enviar as mensagens, em nosso caso 0 conteudo
€ 0 mesmo do e-mail mas pode ser modificado de forma simples, adaptando-se as
necessidades do ambiente.

3| RESULTADOS

Para cadastrar uma nova maquina para ser monitorada é necessario preencher
um cadastro em que o0s Unicos campos obrigatérios de preenchimento s&o 0 nome
pelo qual o ativo € conhecido pela rede e seu endereco Internet Protocol (IP) (Figura
1). Existem outras op¢des que podem ser exploradas, por exemplo, o Simple Network
Management Protocol (SNMP).
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Figura 1. Tela de cadastro de ativos de rede.

A ferramenta permite que configuracbes sejam herdadas de modelos pré-
configurados (ou templates) ativos semelhantes podem compartilhar propriedades,
eliminando trabalho redundante.

Existe uma barra superior, localizada na direita, que fica sempre visivel na
interface, esta oferece um pequeno resumo do estado geral das maquinas na rede,
mostrando quais maquinas estéo ligadas, desligadas ou mesmo quais servicos né&o
estédo funcionando ou estdo no limite (por exemplo, se alguma unidade de disco esta
cheia ou apresentando algum tipo de falha) (Figura 2).

~
Poller States| | Hosts|Up| Down |Unreachable |Pending | |Services |Ok|(Warning|Critical Unknown | Pending

c_;}| = | 40 1364 4 0 0 203 42 00 r? 138/154 0
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Figura 2. Tela de resumo das notificacdes

Por meio da implementacdo do sistema de monitoramento de servidores
apresentado no presente trabalho, € possivel obter informacdes mais detalhadas
utilizando graficos (Figura 3), sobre um servico em um determinado ativo da rede.
Dessa forma, o item selecionado é checado e verificado, neste caso, em especifico,
se refere a laténcia que é checada em um intervalo de tempo estipulado.
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|:| rtmin (ms) Last: L. BSm Min: B5. 96m Max: 165.5%%m Average: 121.Z23m

Figura 3. Grafico de laténcia.
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A solucéo apresentado foi capaz de coletar informagdes sobre hosts e servigcos
e apresenta-los na Internet, acessivel por qualquer navegador (browser). A partir das
informacgdes coletadas foi possivel fazer ajustes preventivos, como aumento de disco
em hosts que tinham maior necessidade de armazenamento e até de memoria quando
a demanda era de processamento.

Por meio do uso destas tecnologias de codigo livre foi possivel enviar notificacées
por e-mail e por mensagens de celular (Figura 4), desse modo, notificando os
administradores da rede de varias formas para que a reparacéo de possiveis falhas
pudesse acontecer de forma mais rapida.

***x** Cantreon Telegram Motification ***** Tipo: PROBLEM Host:
UFMT_IC-Anaiserimt Estado: DOWN Endereco: 10.5.0.51 Info:

CRITICAL - 10.5.0.51: rta nan, lost 100% DatasHora: 22-08-2015
0044

***x*% Cantreon Telegram Motification ***** Tipo: RECOVERY Host:
UFMT_IC-Anaiserimt Estado: UP Endereco: 10.5.0.51 Info: OK -
10.5.0.51: rta 1.592ms, lost 0% Data/Hora: 22-08-2015 D46

*x*x* Cantreon Telegram Notification ***** Tipo: PROBLEM Host:
UFMT_IC-Anaiserimt Estado: DOWN Endereco: 10.5.0.51 Info:
CRITICAL - 10.5.0.51: rta nan, lost 100% Data/Hora: 22-08-2015

Figura 4. Notificagcdo enviada para celular por meio do Telegram.

41 CONSIDERACOES FINAIS

O gerenciamento de recursos em tecnologias da informacéo é fundamental pra
dar uma resposta positiva aos anseios cada vez mais complexos dos usuarios das
redes de computadores. Para implantar um servico novo muitas vezes é necessario
conhecer o cenario atual, &€ importante mensurar os servigcos e conhecer as deficiéncias
de uma infra-estrutura para que seja possivel administrar de forma eficiente a rede.

O monitoramento de recursos utilizando notificagdes por mensagem de celular &
uma alternativa viavel de se obter diversas informacgdes sobre servigos disponibilizados,
e, a partir disso, oferecer elementos para uma tomada de decisdo mais rapida e
eficiente.

A contribuicdo deste trabalho esta relacionada ao uso de solugdes livres para
realizagdo de um melhor monitoramento dos ativos de rede, de forma que a solucéo
apresentada pode ser utilizada em outros ambientes contribuindo com a melhor
utilizacdo dos recursos computacionais, na prevencao de falhas e em uma atuacéo
mais rapida para tratar de ativos inoperantes.

Como sugestao para trabalhos futuros € possivel utilizar mais recursos das
ferramentas apresentadas, e outros tipos de checagens, por exemplo, utilizar o
protocolo SNMP, além disso, é possivel colocar mais servigos e recursos para serem
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checados, por exemplo, consumo de CPU.
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