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APRESENTACAO

A Ciéncia da Computacgao trouxe inumeros beneficios para a sociedade moderna,
tais como: a criacdo de empregos, o desenvolvimento de novos equipamentos e até
mesmo o0 ganho de produtividade nas empresas. Proporcionou também facilidades
inerentes ao acesso a informagéo, como: a internet, as redes sociais, 0os buscadores e
os aplicativos moveis. Os estudos oriundos da Ciéncia da Computac¢ao séo aplicados
em diversas areas do conhecimento, utilizados na resolucéo de diferentes problemas
da sociedade, trazendo avancos significativos para a vida de inUmeras pessoas ao
redor do mundo.

Assim, esta obra permite o contato com os resultados de trabalhos recentes
realizados por autores de diversas instituicdes brasileiras, onde sdo abordados assuntos
importantes desta area, tais como: realidade aumentada; jogos sérios; processamento
de linguagem natural; uso de tecnologias e cognicdo humana; inteligéncia artificial;
ciberespaco; digitalizacdo do espaco; ciborguizagao do ser humano; interacdo com
dispositivos digitais; cultura pop como ferramenta de ensino; computacdo em nuvem;
transformacdes do ambiente digital; interacdo humano-computador nos dispositivos
digitais, realidade virtual e aplicativos 3D; uso da criptografia; internet das coisas e
cidades inteligentes; inclusdo na sociedade da informag&o e da cibercultura; tipografia
por meio de interfaces digitais; surgimento e evolucao das techs em territério brasileiro;
e redes sociais conectadas.

Por tanto, espera-se que este livro venha a ajudar tanto aos alunos dos cursos
superiores de Ciéncia da Computagcdo quanto aos profissionais atuantes nesta
importante area do conhecimento. Desejo a todos uma 6tima leitura e que esta obra
contribua de forma relevante para o seu aprendizado.

Ernane Rosa Martins
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CAPITULO 16

A RESISTENCIA CONTRA A VIOLACAO DA
PRIVACIDADE NA ERA DAS TECNOLOGIAS SMART:
O USO DA CRIPTOGRAFIA COMO FERRAMENTA DE

Bruno Antunes
Universidade Metodista de Sao Paulo

Séao Bernardo do Campo- Sao Paulo

RESUMO: O presente trabalho tem como
objetivo analisar como esta sociedade que se
tornou digital e dependente das tecnologias
conectaveis encara a liberdade de expresséo
e da informacgdo. A arquitetura atual da rede,
de exposicao de usuario e da criagdo de filtros
bolhas, apresenta também um desafio para
a democracia, jA que, como consequéncia,
surgiu a polarizacdo de ideias dentro das
midias sociais. Uma possivel solugcéo para tal
cenario seria o uso da criptografia, tecnologia
que garante a privacidade do usuario e tem
capacidade de provocas mudancgas politicas e
sociais.

PALAVRAS-CHAVE: internet, midias sociais,
criptografia, tecnologia.

ABSTRACT: The present work aims to analyze
how this society that has become digital and
dependent on connectable technologies faces
freedom of expression and information. The
current network architecture, user exposure
and the creation of bubble
presents a challenge for democracy, since,

filters also

as a consequence, the polarization of ideas
within social media has arisen. A possible
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EMBATE POLITICO

solution to such a scenario would be the use of
cryptography, technology that guarantees user
privacy and has the capacity to provoke political
and social changes.
KEYWORDS: internet,
cryptography, technology.

social media,

11 INTRODUCAO

As tecnologias digitais ja fazem parte do
cotidiano social. A evolugdo dos dispositivos
conectaveis fez com que diversas praticas
sociais sejam mediadas pelas tecnologias, o que
acarretou ndao s6 em mudancas nas relagdes,
mas também no habitar dos individuos. Arelagcéao
entre ser humano e maquina se aprofundou ao
ponto de comecar a nos transformarmos em
uma quimera bioldgico-maquina.

Esta profunda relacdo que o ser tem
com a tecnologia faz com que este né&o
perceba que o fluxo de dados permitido pelas
tecnologias digitais jA& o tornou dependente
dela e, também sem intencéo, disponibilize na
rede seus dados pessoais, seus gostos e até
mesmo seus segredos. Dados estes que as
gigantes da informac&o utilizam para venderem
produtos através de suas bolhas sociais, assim,
confortando o usuario de que seu dispositivo o
entende de atende as suas demandas.
as bolhas

Porém, sociais (ou de
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conhecimento) criadas pelos algoritmos das midias sociais e das ferramentas de buscas
on-line, trouxe outra consequéncia em uma era mediada pelas tecnologias digitais: a
polarizacdo de ideias, que se radicalizam e se tornam um desafio a democracia no
século XXI.

Este trabalho, portanto, tem como objetivo investigar as causas que levaram a
sociedade a se tornar dependente das tecnologias digitais e a terem fé nelas como
solucionadora de seus problemas, além de analisar as consequéncias que essa
proximidade entre ser bioldgico e maquina traz para o debate politico, para a liberdade
de expressédo e a manutenc¢ao da democracia. Além de apresentar a criptografia como
uma ferramenta que pode garantir as liberdades individuais e impactar a relacao entre
sociedade e poder.

2| AS TECNOLOGIAS SMART

A internet trouxe diversas ferramentas que possibilitaram as pessoas se
conectarem umas as outras e trocarem informacées em tempo de real. A introdugéo
destas tecnologias conectaveis transformou a sociedade de analdgica para o digital, e
fez com que a rede mundial de computadores tenha relevancia no cotidiano social. As
inovacdes tecnolégicas provocadas pela internet também moldaram o comportamento
humano, ao ampliar a gama de informac¢des ao qual temos acesso e, assim, a
possibilidade de entrar em contato com conhecimentos que, antes da internet, era
de dificil alcance. Christin Rudder (2015, p.60) descreve que “havera mais palavras
escritas no Twitter nos proximos dois anos do que as contidas em todos os livros ja
impressos. E a epitome da nova comunicacéo: curta e em tempo real”.

A evolucao dos dispositivos conectaveis tornou os individuos dependentes dela.
Tal qual aconteceu com outras tecnologias, como a eletricidade, os devices digitais
tomam o mesmo rumo e fazem com que 0s processos sociais e comunicacionais sejam
mediados através dos dispositivos conectaveis. Erik Brynjolfsson e Andrew McAfee
(2015, p.22) afirmam que a proliferac@o das tecnologias digitais no cotidiano social se
deve a propria evolucao destes dispositivos que aconteceram de forma exponencial
nos ultimos anos. Segundos os autores:

O progresso em alguns dos desafios mais antigos e dificeis relacionados a
computadores, robos e outros equipamentos digitais foi gradual por um bom tempo.
Depois, nos ultimos anos, tornou-se repentino; o equipamento digital saiu na frente,
executando tarefas nas quais sempre foi péssimo e mostrando habilidades que
néo se esperava que adquirisse tdo cedo (BRYNJOLFSSON; MCAFEE, 2015, p.22).

A superacao da convergéncia, onde todos os dispositivos estdo reunidos em
apenas um, como nos celulares modernos, trouxe uma mudancga significativa na
relacdo entre o ser humano e a maquina. O historiador Yuval Noah Harari (2016, p.370)
descreve que ha na sociedade cientifica hoje a fé no que ele chama de dataismo.
Segundo Harari, o dataismo consiste que o Universo é feito através de um fluxo de

Fundamentos da Ciéncia da Computagéo 2 Capitulo 16



dados onde qualquer fenbmeno é quantificado segundo ao seu processamento de
dados. Harari (2016, p.370) explica que o dataismo veio da confluéncia de duas areas
da ciéncia: o evolucionismo darwinista e a ciéncia da computacgéo.
O dataismo reune os dois, assinalando exatamente as mesmas leis matematicas
se aplicam tantos aos algoritmos bioquimicos como aos eletrénicos. O dataismo,
portanto, faz ruir a barreira entre animais e maquinas com a expectativa de que,
eventualmente, os algoritmos eletronicos decifrem e superem os algoritmos
bioguimicos (HARARI, 2016, p.370).

Harari (2016, p.370-371) continua sua andlise ao indicar que “para politicos,
homens de negdécio e consumidores comuns, o dataismo oferece tecnologias
inovadoras e poderes inéditos e imensos”. A afirmacéo do historiador se faz presente
na proliferacdo de dispositivos digitais e suas promessas nas melhorias de negocios,
amenizar a burocracia e promover uma melhor comunicagdo humana. Como descreve
John Naisbitt (2006, p.18):

Ela promete nos tornar melhores, mais espertos e inteligentes, aumentar nosso
desempenho e nos fazer mais felizes. Promete ser mais rapida, mais barata e
mais facil do que tudo o que ja apareceu antes. A tecnologia jura que nos oferece
seguranca, estabilidade, privacidade e controle, ao mesmo tempo que traz paz
a nossa mente e nos mantém livres de preocupacdes. A tecnologia promete nos

conectar com o mundo todo e nos manter proximos dos Nossos amigos e da nossa
familia (NAISBITT, 2006, p.18-19).

Yuval Noah Harari (2016, p.370-371), também atesta que o dataismo atinge
a comunidade cientifica. Para o historiador, o dataismo cria “uma teoria Unica e
abrangente capaz de unificar todas as disciplinas cientificas, da literatura e musicologia
a economia e a biologia” (2016, p.370-371). Harari (2016, p.371) explica que esta
crenca nos dados nao cré que apenas as maquinas possuem algoritmos, mas também
0s seres vivos, ao dizer que “ndo sao apenas 0s organismos individuais que estéao
sendo considerados sistemas de processamento de dados- sao sociedades inteiras,
como colmeias de abelhas, coldonias de bactérias, florestas e cidades humanas” (2016,
p.371). Nesta direcao, o dataismo indica que a vida e os aspectos materiais e imateriais
dela sao quantificaveis.
Atendéncia de se adotar as promessas do dataismo s&o encontradas ao analisar
as inovagoes tecnolégicas que surgiram durante o século XXI. Frédéric Martel (2015,
p.12) acredita que a internet cada vez mais se torna “smart”, que em inglés significa
inteligente ou astucioso. Para o autor, smart remete a tecnologias que possuem usos
diferentes:
fala-se de smartphone, de smart city (cidade inteligente), de smart grid (rede de
energia inteligente), de smart economy, de smart window (janelas que mudam de
cor para se adaptar a luz e ao calor), de smart TV (televisdo conectada ou social
TV, que se desenvolve gragas as redes sociais), de smart power, para falar como
Joseph Nye e Barack Obama, e de um mundo smarter (MARTEL, 2015, p.12).
A concepcgao de uma sociedade “smart”, como descreve Martel, se encontra no
que Harari (2016, p.384) vai chamar de mandamentos do dataismo. Para Harari, 0

170
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primeiro mandamento implica que “um dataista tem de maximizar o fluxo de dados
conectando-se cada vez a mais midias, produzindo e consumindo mais e mais
informacao”. A proliferacao de dispositivos smart € a prova de que este mandamento
estd em total concordancia com os habitos de uma sociedade conectada. A procura
por dispositivos que se comunicam entre si e compartilham informagdes na internet se
proliferam com rapidez. Martel (2015, p.12-13) analisa que smart, entdo, se tornou o
sindnimo de internet e permite entender a digitalizacdo da sociedade. Neste sentido,
Harari (2016, p.384-385) descreve o0 segundo mandamento de um dataista, onde:
E conectar tudo ao sistema, inclusive hereges que ndo querem ser conectados.
E “tudo” quer dizer mais do que humanos. Quer dizer tudo quanto é coisa. Meu
corpo, € claro, mas também os carros na rua, as geladeiras na cozinha, as galinhas
em sua gaiola e as arvores na floresta- tudo deveria se conectar a internet de todas
as coisas (grifos do autor).

Harari (2016, p.385) conclui que no dataismo o maior direito a ser defendido é
a de liberdade de informacéo. O historiador entende que a liberdade de informacgéao
€ um valor realmente inovador, que ndo acontece desde a Revolugdo Francesa.
Porém, descreve que liberdade de informagao néo indica o “velho ideal de liberdade
de expressao”:

A liberdade de expresséo foi dada aos humanos e protegeu seu direito de pensar
e dizer o que quisessem- inclusive o direito de manter a boca fechada e seus
pensamentos para si. A liberdade de informacé&o, em contraste, ndo é dada aos
humanos. Ela é dada a informacéo. Mais do que isso, esse novo valor choca-se
com a tradicional liberdade de expresséo, ao privilegiar o direito da informacao
circular livremente em detrimento do direito dos humanos de manterem os dados
para si e impedirem sua movimentacao (HARARI, 2016, p.385).

Neste contexto onde existe uma fé nos dados e nos dispositivos digitais que
permitem seu acesso, a funcdo da producdo de informagdes e conteudos também
mudou. Agora, todos aqueles conectados a internet, permitido pela ubiquidade da rede,
sao produtores de informacgao. Os dispositivos digitais transformaram os usuarios em
prossumidores, termo cunhado por Alvin Toffler (2012, p.340-343), onde aquele que
consome também produz. Porém, esta producdo de dados, traz consequéncias aos
usuarios.

31 EXPOSICAO E BOLHAS SOCIAIS

O individuo atual estd cada vez mais integrado a suas tecnologias digitais e
acostumado a interagir com elas. Nesta direcdo, comeca também a se expor mais
na rede, ja que o compartilhamento de informacées se tornou algo natural em uma
sociedade conectada. Andrew Keen (2012, p.21-22) afirma que estamos todos em
exposicao nas midias sociais, ou seja, vivemos em uma era de Hipervisibilidade, que
para o pesquisador, “nesse mundo transparente, estramos ao mesmo tempo em toda
parte e em parte alguma, a irrealidade absoluta é a presenca real; o totalmente falso
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€ também o totalmente real. 1sso, como percebi, era o retrato mais verdadeiramente
falso da vida conectada do século XXI” (2012, p.22, grifos do autor). A andlise de Keen
representa como a arquitetura da internet hoje € feita para incentivar cada vez mais
o compartilhamento de dados, pessoais ou ndo. Christian Rudder (2015, p.60) indica
que
Hoje n&o é preciso confiar na sorte para preservar e saber o que alguém estava
pensando ou como falava, e ndo precisamos que uma pessoa represente varias.
Esta tudo preservado, ndo s6 o texto de um homem falando para a esposa antes

da batalha como de todos para todos, antes, depois e até durante cada uma das
nossas batalhas pessoais.

Francisco Rui Cadima (2015, p.80) entende que as trocas de informagdes atuais

”n

tendem ao universal e a uma “paisagem “comum”™ (grifos do autor). Para ele

S&o as mediapaisagens que nos trazem novos fluxos de informacgao, reforgcados e
interconectados pelas tecnologias digitais, as quais recriam extensos repertorios
de textos e imagens, novas narrativas, multiplas formas culturais, novas identidades
mediatizadas emergentes na interacao com a diversidade de “outros” (2015, p.80).

Rui Cadima (2015, p.83) analisa que o Big Data, a arquitetura atual da internet,
trouxe estes sistemas de agregacéo e cruzamento de dados. O Big Data € a arquitetura
atual da internet, com o incentivo do compartilhamento massivo de dados, onde sao
cruzados e utilizados pelas empresas da informagdo para venderem produtos ou
promover anuncios. Funcionam “perante as l6gicas complexas de analise inteligente
de informacéao, especificas dos novos sistemas de Big Data e data mining (mineragéao
de dados) ” (RUI CADIMA, 2015, p.83). Rui Cadima detalha o funcionamento destes
sistemas:

Estes dispositivos analiticos de dados, que respondem em primeiro lugar a
l6gicas algoritmicas de gestédo da informacgao, pretendem prioritariamente atender
a uma necessidade de ordem comercial ou instrumental (por exemplo, politica)
e nessa medida estruturam todas as suas complexas operagdes com o objetivo
de identificar tipos de relacdes, correlacées ou padrées de uso nos dados que
gerem, quer na sua proépria plataforma, quer cedendo dados as bases relacionais
que operacionalizam o tratamento inteligente da informacé&o obtida quer do mundo
virtual, quer do real (2015, p.83).

Rui Cadima continua sua analise ao indicar que os sistemas que formam a
arquitetura atual da internet, como o Big Data e a mineracdo de dados, faz com que o
individuo ou o consumidor sejam “os ultimos a saber da sua prépria tomada de deciséao,
em que contexto for” (2015, p.83). Para Rui Cadima, os sistemas que rastreiam e
personalizam os dados recebidos pelos usuarios na internet, interfere diretamente em
suas tomadas de decisdes por bombardear o usuario com quantidade de informacdes
enormes sobre um mesmo topico. Assim, o usuario é direcionado em suas decisoes,
tanto de compra e até mesmo o0s seus votos nas elei¢oes.

O que é curioso é que mesmo havendo a consciéncia e o conhecimento de que as
coisas se passam efetivamente assim, a resisténcia do cidadéo perante a enorme

quantidade de dispositivos facilitadores das dindmicas de rastreamento é muito
reduzida. Aparentemente, os utilizadores das redes sociais, perante a possibilidade
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da disponibilizacdo “global” da sua informagdo, mesmo intima, preferem antes
expor-se do que preservar-se, havendo sinais de que essa € ja uma espécie
de “naturalizacdo” do digital, primeiramente com os digitalnatives mas cada vez
mais também com as outras geracdes. Ao invés, entdo, de se configurar uma
tradicional resisténcia do cidadao perante as “netvigilancias” — das declaradas as
absolutamente indetectaveis — sucede afinal uma banal exposicdo (RUI CADIMA,
2015, p.83-84).

O panorama analisado por Rui Cadima, indica o grande poder que as gigantes
da informacgao possuem ao terem em sua posse uma grande quantidade de dados de
seus usuarios. Sérgio Amadeu da Silveira (in ASSANGE, 2015, p.15) utiliza a Google
para exemplificar como ter dominio nos dados pessoais dos individuos impacta a
sociedade, que “sua capacidade de obter dados de milhdes de pessoas e cruza-los
a fim de formar perfis de consumidores potenciais”, influi no comportamento, nos
agrupamentos culturais, nas economias e até mesmo nas ideologias. Silveira indica
outro sistema impactante na arquitetura atual da internet, o “filter bubble (uma bolha
de filtragem)” (2015, p.15). Silveira detalha:

O software do Google identifica quem esta fazendo a busca e, por meio de um
algoritmo, seleciona as informacdes que considera Uteis e importantes para cada
usuario, conforme cada perfil. O Facebook utiliza a mesma tecnologia de bolha para
inserir uma e ndo outra postagem na timeline dos seus membros. Esse processo de
filtragem faz com que uma mesma busca tenha resultados bem diferentes conforme
quem a realiza (in ASSANGE, 2015, p.15).

O fundador do site WikiLeaks, Julian Assange (2015, p.41), vai ainda mais
longe ao criticar a gigante da informagcdo Google. Para ele, o monop6lio da Google
nos sistemas de buscas e a ampliacdo de seu sistema operacional nos dispositivos
moveis, “se forna praticamente a internet para muitas pessoas” (ASSANGE, 2015,
p.41, grifo do autor). Assange (2015, p.41) acredita que “a influéncia do Google sobre
as escolhas e o comportamento de todos os seres humanos se traduz em um poder
concreto de influenciar o rumo da histéria”.

41 A POLARIZACAO E A POS-VERDADE

As bolhas de conhecimento ndo impactam somente as decisdes sobre a compra
de produtos que os anunciantes inserem na rede. As bolhas também polarizam as
ideologias na web, as quais podem ser notadas, essencialmente, nas redes sociais.
Os pesquisadores politicos Fabricio Brugnago e Vera Chaia (2015, p.102) analisaram
as midias sociais durante as eleicdes presidenciais brasileiras em 2014 e constataram
que:

O Facebook tornou-se entédo o principal meio para a proliferacdo das discussoes
politicas. Nele, os 59 milhdes de usuarios diarios brasileiros se polarizaram em
redes que proliferavam ideologia politica. A liberdade de expresséo e a homofilia
natural, gerada pelo ambiente das redes do Facebook, desenvolveram grupos

ideoldgicos com liberdade para se expressar e se radicalizar, conforme se sentiam
seduzidos em seu poder de massa em redes (2015, p.102).
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As redes sociais constituem a principal fonte de informagcdo no ambiente
cibernético, pois vém substituindo, gradativamente, os portais, ja que reunem todas
as paginas oficias de sites em um sé local. Desse modo, as ideologias estado “se
construindo por um meio novo e dispositivo muito poderoso: as redes sociais”
(BRUGNAGO; CHAIA, 2015). A personalizagao de conteudo permite que o usuario,
entao, apenas tenha acesso aquilo que deseja, mesmo que nao busque por isso. O
conteudo considerado irrelevante, ou incOmodo, nao sera mais direcionado ao usuario.
Brugnago e Chaia (2015, p.121) relatam que:

Da mesma forma, se uma pessoa se torna inconveniente por sempre estar falando
coisas de que vocé n&o gosta, a ferramenta vai Ihe dar a opcdo de n&do ouvi-la
mais; vocé pode escolher que ela ndo ande mais pelas mesmas ruas que vocé
anda. Automaticamente, muitas pessoas que seguem e conversam com tal pessoa
nao mais aparecerdo para vocé, pois elas eram conectadas a vocé por seguir
aquela pessoa que se tornou inconveniente para vocé. Com isso, as redes vao
naturalmente se tornando mais agradaveis, pois somente compartilhamos nossas
ideias com pessoas que possam curti-las.

Os comentarios feitos na rede, em blogs ou em midias sociais, conforme
analisaram Brugnago e Chaia (2015, p.122-123), nao precisam de fundamentacao
para agradar a seus pares:

O comentario ndo precisa ter o conteudo da verdade para ser feito, ele ndo
precisa se basear em dados, em pesquisa, ele pode ser simplesmente criado. O
importante do comentério é convencer os pares. Se uma Unica pessoa questiona
apresentando fatos, dados e estudos cientificos, ndo importa. O que importa é a
palavra de quem comentou e 0 apoio da rede. Se a rede apoia quem comentou,
as provas e os fundamentos contrarios se tornam irrelevantes (2015, p.122-123).

Desse modo, ndo importa a veracidade da informacdo, mas, sim, o quanto ela
conforta o usuario e o grupo no qual se insere. Assim, unida ao filtro-bolha, a rede
comeca a moldar a ideologia e a personalidade do usuario, além de fragmentar as
ideias e o conhecimento. Os pesquisadores da comunicacgao Leticia Varela Capone e
Arthur ltuassu (2015, p.91) estudaram o sentido de esfera publica na internet e relatam
que existem fragilidades em sua construcao no ambiente em rede.

Nesse contexto, de acordo com a obra de Benkler (2006), mencionada por Goldberg
(2011, p. 742), as criticas a esfera publica virtual podem ser divididas nas seguintes
categorias: a questao babélica — isto €&, a internet percebida como um ambiente
sobrecarregado de informacdes, o que gera a fragmentacéo, a polarizacdo do
discurso e a perda da comunidade politica (CAPONE, ITUASSU, 2015, p.91).

Apolarizacédo dos discursos e das ideologias também se relaciona aos produtores
de conteudo, aqueles que, embora ndo sejam profissionais da comunicagédo, como
YouTubers', blogueiros etc., influenciam as pessoas tanto quanto as personalidades
de outras industrias do entretenimento. Esses produtores de contetdo constituem as
principais fontes de informacéo para os usuarios das midias sociais, que absorvem
suas opiniées, sem as questionar. Sobre a polarizacao das midias sociais, Bugnano e

1 Produtores de contetido que gravam videos para a plataforma YouTube, que possuem grande audién-
cia e também utilizam os algoritmos de filtro-bolha para indicar novos videos aos seus usuarios.
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Chaia (2015, p.123) concluem que:

Assim, com o tempo, todo o contelido que o usuario da midia social passa a expor
se torna cada vez mais direcionado por sua tendéncia ideoldgica: as noticias, 0s
comentarios, os blogueiros que s&do compartilhados, além de todas as informacoes
direcionadas para a sua timeline. O debate vai naturalmente se esvaziando e se
distanciando. Virtualmente o outro, o de ideologia diferente, passa a estar distante.
A impressao que se cria € que a maioria esta ao seu lado, e o0 seu lado é o lado
que sabe a verdade. A militancia do outro passa a ser encarada como fraca, quase
inexistente, uma vez que vocé nao a vé mais.

Portanto as midias sociais promovem a polarizacao de ideias, ao invés de unir 0s
usuarios em prol do conhecimento coletivo. Os algoritmos de filtro-bolha potencializam
essa divisao e determinam a separacao entre os membros das midias sociais. Outro
aspecto negativo consiste nas agressoes verbais, nos ataques pessoais e na difamacgéo
entre aqueles que discordam entre si, ja que, no mundo virtual, a agressividade pode

ser exposta sem maiores consequéncias (BRUGNAGO; CHAIA, 2015).

51 A HIDDEN WEB E A CRIPTOGRAFIA

A rede ndo é composta apenas da internet mais acessivel e disponivel a todos.
Ela possui outras alternativas, como a Hidden Web (popularmente conhecida como
Deep Web). O pesquisador Christian Papsdorf (2016, p.11-12) analisa o porque esta
rede oculta existe, onde aponta que “acredita-se que a Clearnet tornou-se menos
atraente para alguns grupos de usuarios a partir de finais dos anos 1990 em diante,
como resultado de sua popularizagdo, comercializagdo, institucionalizagcdo e por
causa do aumento da vigilancia™. Isso se deve, continua Papsdorf (2016, p.12), pois
no inicio da Clearnet (termo usado pelo autor para se referir a internet ‘comum’), foi
construida pelos primeiros usuarios da rede mundial de computadores. A fizeram
através da colaboragao entre 0s membros e sem a interferéncia externa do mercado e
da grande midia. Porém, a partir da popularizacao da internet, as grandes corporacoes
comecaram a explorar o mercado digitial e formataram a Clearnet atual, com o uso do
algoritmo de filtro bolha e com o usuéario como produto. “Os desenvolvedores iniciais
e ativistas ndo estavam equipados para se defender de tal competicdo poderosa e,
assim, perderam influéncia e se retiraram para seus nichos (como 0 open-source)™
(PAPSDOREF, 2016, p.12).

A popularizacéo da web e sua transformag¢ao em mercado, fez com que surgisse
nas redes ocultas ativistas que lutam para preservar a internet como uma rede neutra e
segura aos usuarios. Durante a década de 1990, teve inicio o movimento cypherpunk,
como caracteriza Sérgio Amadeu da Silveira (2015, online), “é um ativista que defende

2 Do original: It is believed that the clearnet became less attractive to some user groups from the late
1990s onwards as a result of its popularisation, commercialisation, institutionalisation and because
of increasing surveillance.

3 Do original: The early developers and activists were not equipped to fend off such powerful competi-
tion and thus lost influence and retreated into their niches (such as the open-source arena).
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0 uso generalizado da criptografia forte como caminho para a mudanca social e
politica”. O movimento tem forte influéncia na cultura hacker e em ideias libertarias
(SILVEIRA, 2015). Na obra Cypherpunks: liberdade e o futuro da internet, de Julian
Assange et. al. (2013, p.5), os autores definem o movimento:
Os cypherpunks defendem a utilizacdo da criptografia e de métodos similares como
meio para provocar mudancas sociais e politicas. Criado no inicio dos anos 1990, o
movimento atingiu seu auge durante as “criptoguerras” e apds a censura da internet
em 2011, na Primavera Arabe. O termo cypherpunk — derivacao (criptogréfica) de
cypher (escrita cifrada) e punk — foi incluido no Oxford English Dictionary em 2006
(grifos dos autores).

As criptoguerras citadas ocorreram na década de 1990, quando o programador
Philip Zimmerman desenvolveu e distribuiu um software que permitia o uso da criptografia
por todos os usuarios (SILVEIRA, 2015, online). A iniciativa de Zimmerman teve como
consequéncia a resisténcia das empresas que entravam no mundo digital e também
do governo, pois viam no software um perigo aos seus negocios e a governancga.
O embate iniciou o choque entre hackativistas e as agéncias de inteligéncia, que
acontece até hoje.

A filosofia cypherpunk permite entender também porque a Hidden Web existe e
qual é o propésito dela. Os cypherpunks defendem uma internet anénima ao usuario
e que a informacgédo tem de ser livre. Julian Assange et. al. (2013, p.10) detalha o
funcionamento da Clearnet.

Quando nos comunicamos por internet ou telefonia celular, que agora esta imbuida
na internet, nossas comunicacées sao interceptadas por organizacdes militares de
inteligéncia. E como ter um tanque de guerra dentro do quarto [...] Nesse sentido,
a internet deveria ser um espaco civil, porque todos nds a utilizamos para nos
comunicar uns com 0s outros, com nossa familia, com o ndcleo mais intimo de
nossa vida privada. Entédo, na pratica, nossa vida privada entrou em uma zona
militarizada. E como ter um soldado embaixo da cama.

O engenheiro eletrénico Timothy C. May, ou Tim May, ex-cientista da Intel, foi um
dos membros mais ativos do movimento cypherpunk (SILVEIRA, 2015, online). May
eternizou a doutrina cypherpunk na publicacao online The Cyphernomicon, em 1994,

onde descreveu as caracteristicas e crengas do movimento:

- Que o governo ndo deve ser capaz de espionar as atividades das pessoas;
- Que a protecao de conversas e negociaces das pessoas é um direito basico;
- Que esses direitos podem ser assegurados pela tecnologia ao invés das leis;

- Que o poder da tecnologia muitas vezes cria novas realidades politicas (dai o
mantra: “Cypherpunks escrevem coédigos”) (in SILVEIRA, 2015, s.p.).

Silveira (2015, online) continua a analisar os cypherpunks ao destacar a
importancia que os membros do movimento dao para a privacidade dos usuarios. O
pesquisador analisa:

Como a lei do Estado ndo pode garantir o direito a privacidade, uma vez que o
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governo é o grande interessado na coleta de informagdes dos seus cidadaos, os
cypherpunks enaltecem o uso da tecnologia como forma politica de assegurar esse
direito. A tecnologia € entao um recurso claramente politico e pode alterar o jogo
de poder (2015, online).

A jornalista Natalia Viana destaca a filosofia cypherpunk ao analisar o site
WikiLeaks, do hacker australiano Julian Assange, responsavel por vazamentos de
documentos secretos e que ganhou destaque em 2010 ao publicar documentos
relacionados as guerras do Iraque e Afeganistédo e das embaixadas estadunidenses.
Para Viana, o WikiLeaks trouxe para o publico geral a filosofia do movimento e “tratava-
se da aplicagao radical maxima cypherpunk “privacidade para os fracos, transparéncia
para os poderosos” e do principio fundamental da filosofia hacker: “A informagéo quer
ser livre”” (in ASSANGE et. al., 2013, p.12, grifos da autora).

A criptografia é a técnica que permite o anonimato na rede e a liberdade de
informacdo desejada pelo movimento cypherpunk e que € amplamente usada na
Hidden Web. A criptografia permite enviar mensagens de forma segura através de um
canal inseguro (MOORE; RID, 2016, p.5). Também pode ser entendida como

[..] um conjunto de técnicas matematicas para proteger informacdes. Usando a
criptografia, vocé pode transformar palavras escritas e outros tipos de mensagens
de modo que eles sé&o ininteligiveis para que ndo possui uma chave matematica
especifica necessaria para desbloquear a mensagem. O processo de utilizar a
criptografia para codificar uma mensagem é chamado de encriptagdo. O processo
de ordenar a mensagem através da utilizacdo da chave apropriada é chamado de
decriptacdo (GARFINKEL; SPAFFORD, p.79).

A técnica € utilizada a séculos, e uma das mais conhecida é a Cifra de César,
utilizada pelo imperador romano Julio César. Ele utilizava uma férmula simples onde
cada letra no texto era substituida por outra do alfabeto e criava um padrdo para
decifrar a mensagem, ou seja, se a letra D significava da letra A, a letra E seria a letra
B, a F seria a letra C, e assim por diante. Assim o imperador conseguia se comunicar
com 0s seus generais no campo de batalha (WIKIPEDIA, s.d.). Daniel Moore e Thomas
Rid (2016, p.8) relatam que a evolucao da criptografia nao apenas melhorou a troca
de mensagens de forma segura, mas aprimorou a comunicagéo em geral. Os autores
estabelecem cinco propriedades para a criptografia (2016, p. 11-13). A primeira é a
privacidade, a segunda € a autenticacédo de documentos, a terceira corresponde ao
anonimato, a quarta se refere a preservacéo da propriedade privada, tal como dinheiro,
e a quinta sao as trocas ou comércio oculto (hidden exchanges). “De repente, tornou-
se possivel a criagdo de troca on-line e mercados em que as transacdes sao seguras,
autenticadas e anénimas” (MOORE; RID, 2016, p.13)*.

A uni&o entre a filosofia cypherpunk com as cinco propriedades criptograficas
destacadas por Moore e Rid, formatam a coluna central de como a Hidden Web
funciona. Apesar de que nao sao todos os usuarios da Hidden Web que fazem parte do

4 Do original: Suddenly, it became possible to create online exchange and marketplaces in which tran-
sactions were secure, authenticated and anonymous.
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movimento cypherpunk ou séo especialistas em criptografia, a protecédo do anonimato,
da privacidade, do compartilhamento de mensagens seguras por qualquer sao a pedra
angular da Hidden Web e € o que um usuario procura quando entra nela.

61 AESTRUTURA TECNOLOGICA DA HIDDEN WEB

A Hidden Web aparece dentro do contexto de uma Clearnet monopolizada pelas
gigantes da informagdo, que utilizam algoritmos de filtro bolha para personalizar o
conteudo dos usuarios. Como descrito anteriormente, desenvolvedores e usuarios
gue estavam no inicio da Clearnet, quando esta ainda era uma plataforma feita pelos
usuarios e de forma colaborativa, migraram para a Hidden Web, inspirados na filosofia
cypherpunk onde a informacédo tem de ser livre, sem controle de grandes corporagdes
e preservar a privadade e o aninimato do usuario. Para realizarem esta tarefa, utilizam
a criptografia para criar softwares que permitam a navegacao anénima e a livre troca
de dados.

O software mais famoso utilizado para acessar a Hidden Web é o Tor (The Onion
Router- O Roteador Cebola). O programa foi criado pela marinha estadunidense
para realizar comunicagdes seguras na rede, de forma anénima, com a maxima da
criptografia que € levar uma informacgao segura a um canal de informacao inseguro. O
Tor é um browser, como o Firefox e o Chrome, porém permite a navegacéo anénima do
usuario. Daniel Moore e Thomas Rid (2016, p.15-16) detalharam a estrura do software:

A arquitetura Tor fornece dois servicos - a navegacéo anénima [...], e hospedagem
de intercambio de informacdes andnimas [...] - através de um pedaco de software,
o chamado ‘Tor Navegador’. Apesar de distintas, ambos o0s servicos empregam
aproximadamente os mesmos protocolos e contam com amesma infra-estrutura
distribuida®.

O Tor funciona da seguinte forma: quando um pacote de dados é enviado, ele
segue caminhos randémicos até chegar ao destino, ou seja, ele passa por mais de
um servidor, e a cada passagem os rastros e registros sdo apagados, o que dificulta
rastrear os dados e preserva o anonimato do emissor. “Cada pacote de informacao
a ser transmitido através da rede seria envolto em multiplas camadas de criptografia,
cada um para ser sequencialmente descoladas pelo n6 subsequente no circuito.
Consequentemente, nds intermediarios s6 pode decifrar uma camada de criptografia®”
(MOORE; RID, 2016, p.16). Este é o principio basico da Hidden Web, com a
construacao de softwares que permitem a navegacao em sites que nao sao indexados

5 Do original: The Tor architecture provides two services — anonymous browsing [...], and hosting of

anonymous information exchanges [...] — through one piece of software, the so-called “Tor Browser’.
Although distinct, both services employ roughly the same protocols and rely on the same distributed
infrastructure.

6 Do original: Each packet of information to be relayed over the network would be encased in multiple
layers of encryption, each to be sequentially peeled away only by the subsequent node in the circuit.
Consequently, intermediary nodes could only decrypt one layer of the encryption
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nas ferramentas de buscas normais e que possuem niveis maiores de criptografia

para serem acessados do que na Clearnet. Moore e Rid detalham a criacéo de sites

na Hidden Web:
Esse recurso, chamado de servico oculto, permite qualquer um a criar um
servidor virtualmente indetectavel hospedado dentro da rede Tor, simplesmente
adicionando duas linhas curtas de cddigo para um arquivo de configurac&o curta.
Isto permite a evaséo de todas as formas conhecidas de restricbes de conteddo
ou a vigilancia. Nem os Internet Service Providers (ISPs) que encaminha o trafego,
nem pela aplicagdo das leis das agéncias, nem mesmo os desenvolvedores do
projeto Tor em si tem visibilidade sobre a localizagc&o do servigo hospedado ou a
identidade do seu operador”.

Este contexto onde usuario e desenvolvedores realizam suas acdes de forma
anbnima, € a base central da Hidden Web. Apesar da rede Tor ser a mais famosa,
existem outras que formam a Deep Web, dentre elas estdo as redes publicas, como a
Tor, e ainda podem ser citadas a Freenet, GNUnet, Marabunta e I12P; as redes privadas
gue s6 consegurem serem acessadas através de convites dos desenolvedores, entre
elas a Hamachi, Hybrid Share e ExoSee; e também as friend-to-friend, usadas para
circulos sociais, entre elas hd uma versdo da Freenet, Retroshare (que possui um
software proprio para acessa-la) e anoNet. Estima-se que o numero de documentos
postados todas as redes da Hidden Web sao 500 vezes maior do que na Clearnet
(BERGMAN, 2001, s.p.). A disparidade de tamanho entre a Hidden Web e a Clearnet
demonstra a importancia que ela vem ganhando, e portanto, traz consigo um enorme
impacto social.

710 USO DA HIDDEN WEB E DA CRIPTOGRAFIA COMO FERRAMENTA DO
EMBATE POLITICO

Os conteudos que ganharam destaque da Hidden Web sao associados a crimes.
As noticias sempre falam sobre a pedofilia, 0 mercado negro de drogas e armas, 0
trafico humano e outros atos ilicitos que acontecem nesta parte da internet e da a
impressdo de que todos os usuarios destas redes sdo criminosos. “A comunidade
Tor é frequentemente retratada na midia como sendo composto apenas de imoral,
injusto, e individuos mal-intencionados. Isso poderia ser verdade, considerando o
mundo cibernético sem fronteiras em que vivemos hoje™, explica Colton Chrane e
Satish Alampalayam Kumar (2015, p.146). Porém, a Hidden Web fornece uma gama
de conteudos e ferramentas que vao muito além dos crimes. A comunicacao feita

7 Do original: This capability, called a hidden service, allows anybody to create a virtually untraceable
server hosted within the Tor network, simply by adding two short lines of code to a short configuration file.
This allows circumvention of all known forms of content restrictions or surveillance. Neither the Internet
Service Providers (ISPs) that route the traffic, nor law-enforcement agencies, nor even the developers of
the Tor project itself have visibility into the hosted service’s location, or the identity of its operator.

8 Do original: The Tor community is often portrayed in the media as being comprised only of immoral, un-
just, and malicious individuals. This could be true considering the borderless cyber world we live in today.
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através da Hidden Web tem papel importante para a democracia, ja que a criptografia

utilizada por ela permite 0 anonimato em paises com governos opressores e, assim,

conseguem escapar da censura imposta a imprensa (PAPSDORF, 2016, p.15), além

de conter um conteudo vasto, sobre todos os temas. Chrane e Kumar (2015, p.146)

detalham o conteudo da Hidden Web, ao analisarem a rede Tor, da seguinte forma:
No entanto, acreditamos firmemente que os maus atores nesta arena sdo poucos
e nado compdem o nucleo de usuarios da comunidade Tor. A comunidade Tor
consiste em uma grande variedade de pessoas, grupos e organizagdes que todos
compartilham uma visdo comum: a privacidade é importante € o anonimato tem um
lugar na vida diaria. Jornalistas muitas vezes usam o Tor para se comunicarem de
forma mais segura com contatos e dissidentes. Organizacées Nao Governamentais
(ONGs) usam o Tor para que 0s seus funcionarios se conectem com seguranca
e privacidade, enquanto eles estdo em um pais estrangeiro, sem notificar todos
nas proximidades que eles estédo trabalhando. Grupos ativistas recomendam o
Tor como um mecanismo para manter as liberdades civis on-line; por exemplo,
a Electronic Frontier Foundation (EFF) € um torcedor aberto do Projeto Tor (2015,
p.146)°.

Chrane e Kumar ainda completam que “corporacdées veem o valor no Tor de
realizar analise competitiva com seguranca, proteger os sistemas de abastecimento
sensiveis de bisbilhoteiros, e, em alguns casos, substituir as tradicionais VPNs'"”
(2015, p.146). Christian Papsdorf (2016, p.16) descreve que “as pessoas que nhao
qguerem evitar formas particulares de comunicacdo na Internet, mas fazer valer a
comunicacado que mantém os dados seguros, o significado social da Hidden Web se
torna claro”. O pesquisador aleméo ainda exalta a protecao que a Hidden Web da
contra a vigilancia e censura online na comunicacéo, principalmente sobre assuntos
sensiveis (PAPADORF, 2016, p.16). Além disso, destaca Papsdorf (2016, p.16), “ela
também protege os dados pessoais para além dos conteudos da comunicacao on-line,
incluindo um de endereco, estatuto profissional ou conjugal”*2.

O jornalista David Chacos (2013, online) explica a importancia das ferramentas
da Hidden Web para escapar da censura:

Darknets concedem a todos o poder de falar livremente, sem medo de censura

ou perseguicéo. De acordo com o Projeto Tor, tornar andbnimos servicos ocultos
tem sido um refugio para dissidentes no Libano, Mauritania e nacoes da Primavera

9 Do original: However, we firmly believe that the bad actors in this arena are few and do not make
up Tor’s core user community. Tor community consists of a wide variety of people, groups, and orga-
nizations that all share a common vision: Privacy is important and anonymity has a place in daily life.
Journalists often use Tor to communicate more safely with whistleblowers and dissidents. Non-govern-
mental organizations (NGOs) use Tor to allow their employees to connect securely and privately while
they’re in a foreign country, without notifying everybody nearby who they’re working for. Activist groups
recommend Tor as a mechanism to maintain civil liberties online; for example, the Electronic Frontier
Foundation (EFF) is an open supporter of The Tor Project.

10 Do original: Corporations see the value in Tor to conduct competitive analysis safely, protect sensitive
procurement patterns from eavesdroppers, and, in some cases, replace traditional VPNs.

11 Do original: people do not want to eschew particular forms of Internet communication but
do value communication that keeps data secure, the social significance of the the hidden web becomes
clear.

12 Do original: It also protects personal data beyond the contents of online communication, including

one’s address, professional or marital status.
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Arabe; blogs hospedados em paises onde a troca de ideias é desaprovada; e serviu
como espelhos para sites que atraem angustia governamental ou corporativo, tais
como Globall.eaks, Indymedia, e Wikileaks.

A Hidden Web garante a segunga de sites que permitem a informantes publicarem
conteudos de form anénima e denunciarem praticas ruins de governos e empresas.
David Duarte e Tiago Mealha (2016, p.19) ainda analisam:

Além de movimentos de ativismo através da Deep Web, um outro fenédmeno viria
a surgir cimentado pelas mesmas bases: o jornalismo online ganhou um enorme
impulso gracas a Deep Web. Pelas mesmas razdes, varios foram os acontecimentos
divulgados em paises que adotam a censura na Internet, os jornalistas passaram a
adotar esta técnica para contornar os mecanismos de censura, €, assim, aumentar
a sua rede de trabalho e divulgacéo.

Os servicos e ferramentas descritas pelos autores colocam a Hidden Web como
um importante fator social na modernidade, dado que as gigantes da informagéao usam
os dados pessoais para realizarem o filiro bolha e a invasado da privacidade online.
Outro fator que explica a importéncias das ferramentas que a Hidden Web fornece
foram as revelacdes do ex-agente de inteligéncia da NSA (sigla em inglés para Agéncia
Nacional de Segunraca), Edward Snowend, de que os governos rastream e monitoram
dados pessoais sem o0 consentimento do publico.

Porém, como alerta Chacos (2013, online) apesar da vasta gama de informacgéo
disponivel na Hidden Web, ainda é pouco atrativo para os usuarios que apenas
buscam utilizar servigos e ferramentas como streaming de videos, midia sociais ou
qualquer outro servico mainstream, que nao sao disponibilizados na Hidden Web. L4,
nao ha site de videos e as midias sociais também s&o focadas no anonimato, portanto,
fazer amigos e compartilhar momentos ‘reais’, ainda nao é possivel. Chacos (2013,
online) ainda é enfatico ao registrar que “a Darknet é repleta de bichos-papdes apenas
esperando por vocé para baixar a guarda'¥”, devido a quantidade de crackers (hackers
gue cometem crimes).

8 | CONCLUSAO

Os dispositivos digitais nos tornaram dependente delas. Como apresentado, o
dataismo é a nova religidao daqueles que estao conectados a rede. Conecta-se tudo ao
fluxo de dados, nossas preferéncias pessoais, onde estamos, o que estamos fazendo
e com quem estamos. A hiperexposicao, aliada ao filtro bolha, cria a oportunidade das
gigantes da informacao em utilizarem nossos dados para transformar o usuario em

13 Darknets grant everyone the power to speak freely without fear of censorship or persecution. According
to the Tor Project, anonymizing Hidden Services have been a refuge for dissidents in Lebanon, Mauritania,
and Arab Spring nations; hosted blogs in countries where the exchange of ideas is frowned upon; and ser-
ved as mirrors for websites that attract governmental or corporate angst, such as GlobalLeaks, Indymedia,
and Wikileaks.

14 Do original: the Darknet is fraught with bogeymen just waiting for you to let down your guard.
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produto.

Nesta direcdo, a liberdade de expresséo foi substituida pela a da informacao,
onde o fluxo de dados é livre de impedimentos. O usuario ja n&do tem mais a
oportunidade de manter em sigilo aquilo que deseja, como defende o velho conceito
de liberdade de expresséo. A tbnica desta nova arquitetura da internet é da exposicao
e do compartilhamento, do livre acesso a informacgéao e, ainda mais, a da polarizacao
de ideias promovidas pelos filtros de conhecimento.

Apesar da promessa de quem a internet e suas tecnologias iriam promover um
maior debate politico-social e assim encontrar solu¢cées aos problemas da conducéo
da sociedade, as midias sociais polarizaram o debate, criou os ‘certos e errados’, o que
apresenta um desafio as democracias. O uso das noticias falsas e a disseminacao sem
controle de informacgdes faz com que grupos se radicalizem e se ataquem mutuamente
e, na maior parte dos casos, nao apresentam solu¢des aos problemas que indicam.

A cultura hacker e cypherpunk trazem uma alternativa para este cenario: 0 uso
da criptografia como ferramenta para mudancas sociais e politicas. As tecnologias
desenvolvidas por estes grupos, que culminaram no surgimento da Hidden Web,
permitem a navegacao anénima e que o usuario escape dos filtros de conteudo. Assim,
0 acesso a informagéo se torna mais democratico, a polarizacdo diminui e cria-se o
debate democratico sobre a sociedade. A criptografia ainda permite que a censura seja
burlada e da voz a todos, permitindo a dissidentes e denunciantes levaram a publicos
as praticas ruins de governos e empresas. Nesta direcao, a criptografia se torna uma
das principais ferramentas para mudancgas politicas e sociais, ja que ela permite a
liberdade e a privacidade dos usuarios, enquanto pressiona governos e empresas a
serem mais transparentes e democraticas.
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