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APRESENTACAO

Hoje temos um numero significativo de professores desenvolvendo projetos
e atividades mediadas por tecnologias, porém a grande maioria das escolas e
professores ainda estdo pesquisando sobre como utiliza-las de forma adequada. A
apropriacdo das tecnologias pelas escolas passa por trés etapas: na primeira, as
tecnologias sao utilizadas para melhorar o que ja se fazia, como o desempenho, a
gestao, automacéao de processos e redugcao de custos; na segunda, a escola insere
parcialmente as tecnologias no projeto educacional, como, por exemplo, criando
paginas na Internet com algumas ferramentas de pesquisa e comunicacgao, divulgando
textos e enderecos interessantes, desenvolvendo projetos, e atividades no laboratério
de informatica, no entanto mantendo estrutura de aulas, disciplinas e horarios intactos;
na terceira, que principia atualmente, com o amadurecimento da sua implantacéo e
0 avango da integracéo das tecnologias, as universidades e escolas repensam o seu
projeto pedagdgico, o seu plano estratégico e introduzem mudancas significativas
como a flexibilizagdo parcial do curriculo, com atividades a distancia combinadas as
presenciais.

O momento atual € de um intenso e complexo processo de aceleradas
transformagdes no campo comunicacional. Trata-se da passagem de uma cultura
baseada na escrita para a cultura da multimidia. De acordo com Manuel Castells (2012,
p. 414), esta mudanca tem dimensdes histéricas similares ao que aconteceu no mundo
ocidental, quando os gregos, por volta de 500 a.C., passaram a valer-se do alfabeto, e
que, no intervalo de apenas duas gerag¢des, migraram de uma cultura eminentemente
oral para uma cultura baseada na escrita. Nesse contexto, as Redes Sociais tém grande
potencial para as atividades educacionais, desde que consigam superar a condicdo
de local para diverséo, como sites de relacionamento ou conversacgao, e passem a
utilizar seus recursos para a troca de conhecimentos e aprendizagem coletiva. O
mesmo “local” onde as pessoas se encontram para trocar, compartilhar amenidades,
também pode ser utilizado por estudantes para discutir temas de interesse académico
e tirar davidas, por exemplo. A Educacao a Distancia (EaD) surgiu em decorréncia
da necessidade social de proporcionar educacdo aos segmentos da populagdo nao
adequadamente servidos pelo sistema tradicional de ensino. Ela pode ter um papel
complementar ou paralelo aos programas do sistema tradicional de ensino.

Muitos sé@o os cursos de formacao de educadores online e a distancia que surgem
nos dias atuais, tanto por iniciativa publica como privada, para suprir a demanda de
formacao na area educacional de todo o pais; o que tem chamado a atencdo de
pesquisadores para esta realidade. Pesquisar por meio da criagdo de redes sociais
fundamentadas significa depurar e deformar olhares e a¢des para o que pode parecer
igual e perceber as multiplicidades dos sujeitos em sua maleabilidade sécio-cultural.
Portanto, aprender em rede e criar e habitar redes de aprendizagem envolve assumir
a plasticidade como poténcia para o processo de investigacao e formacao que integra



aspectos biologicos, sociais e culturais. Nessa dire¢ao, os cursos desenvolvidos em
ambientes online, considerando sua plasticidade e seu movimento maleavel, sao
redes abertas, em constante e continuo movimento permanente que atua como regra,
sendo capaz de criar, transformar e modificar tudo o que existe, sendo essa prépria
mudanca.

Para Belloni (2003, p. 54), “a educacao é e sempre foi um processo complexo
que utiliza a mediacao de algum tipo de meio de comunicagéo como completo ou apoio
a acao do professor em sua interacao pessoal e direta com os estudantes”. E essa
mediac&o na EaD ocorre com a combinagcdo de suportes técnicos de comunicagéo,
separados pelo tempo e pelo espaco, uma vez que professor e aluno interagem por
meio das “facilidades tecnoldgicas” disponiveis no ambiente virtual de aprendizagem,
0 que colabora para o processo de aprendizagem acontecer de modo planejado e
embasado. Nesse sentido, as novas tecnologias também modificaram as praticas
educacionais, que tendem a requerer reestruturacdo das metodologias até entao
utilizadas, ja que elas agora se dao por meio das ferramentas de comunicagao, a
fim de que seja promovida a interagéo entre os envolvidos no processo. E por meio
de tais ferramentas que o professor complementa as explicagdes iniciadas em cada
aula, mediando ac¢bes que conduzem o aluno a refletir, levantar problematicas, em
um espaco propicio as acgodes criticas. Conforme Moran (2003), na EaD, os papéis
do professor se multiplicam, diferenciam e complementam, exigindo uma grande
capacidade de adaptacao e de criatividade diante de novas situagdes, propostas,
atividades. O professor que até pouco tempo atuava somente em salas de aula
presenciais, na qual “expunha conteddos”, no contexto atual passa a se deparar com
a possibilidade de transcender as “informacdes fechadas” em blocos, para caminhar
livremente em um ambiente proprio para que professor e aluno revejam a posicao de
emissor-receptor informacional. Trata-se, portanto, de se constatar a existéncia de
uma “nova” trama educativa, no qual mediatizar todo o processo de conhecimento
€ transcender as proéprias barreiras geradas na construcdo deste mesmo processo
de conhecimento: é tempo de agdes de (re)conhecimento e ressignificacdo. Dada a
situacao atual do ensino superior no Brasil, que demanda um aumento circunstancial
do numero de vagas para os préximos anos, a EAD poderia ser utilizada como uma
forma de ampliagdo do alcance dos cursos ministrados pelas IES, proporcionando
maiores chances de ingresso aos alunos interessados. Mas a EAD nao pode ser
tratada como uma forma apenas de distribuicao aleatéria de cursos, onde poderia nao
haver garantia de qualidade educacional.

E necessario buscar uma linguagem pedagogica apropriada & aprendizagem
mediada pelas diversas midias disponiveis, estruturando processos, definindo
objetivos e problemas educacionais utilizando, para tanto, as técnicas de desenho
instrucional. Nenhuma tecnologia pode resolver todos os tipos de problemas, e o
aprendizado depende mais da forma como esta tecnologia esta aplicada no curso, do
que do tipo de tecnologia utilizada. Assim, a tutoria, as formas de interacao e suporte



aos alunos também sao elementos essenciais, determinantes para o sucesso do curso.
A estruturacdo de uma equipe especializada, composta de pessoas que entendam
de tecnologia, de pedagogia e que trabalhem de forma coesa, podem garantir uma
melhor performance da aprendizagem do aluno. Dentre os desafios que a EAD
apresenta para as IES um dos fundamentais € a motivagéo dos alunos, uma vez que
nao existe o contato diario com o professor ou com os colegas. Os professores podem
aumentar a motivacdo através do " realimentar” constante e do incentivo a discusséo
entre os sujeitos em processo de formacdo. Os alunos precisam reconhecer seus
pontos fortes e limitacbes, bem como compreender os objetivos de aprendizagem
do curso. O professor/tutor pode ajudar neste sentido no momento em que assume
o papel de facilitador. Ao dar oportunidades para que os aprendizes partilhem sobre
seus objetivos de aprendizagem, ele aumenta a motivagao.

E fundamental a analise dos modelos de EAD neste processo, bem como suas
vantagens e limitagbes. Cada um dos modelos utiliza tecnologias e metodologias
de ensino distintas que, por sua vez, se aplicam a cursos e publicos-alvo também
diferentes. Cabe destacar, que no futuro, os beneficios da implementacédo das TICs
nos processos educacionais também ser&o sentidos no ensino presencial. A mudanca
na educacéo tradicional estd sendo implementada aos poucos, de forma gradativa,
através da aplicacdo das TICs na educacéo. A Educacéo a Disténcia neste sentido,
tem contribuido muito para esta reestruturacéo, pois tem exigido uma postura diferente
tanto dos professores, como dos alunos, quanto na metodologia de ensino. Mas, o que
€ imperativo nos dias de hoje nao é somente aprender, mas sim aprender a aprender
e, para tanto, é necessario que a relagdo pedagdgica seja elaborada com base
metodoldgica e planejamento para cada curso. Ao professor cabera o maior esforco
reconstrutivo neste processo, pois serd necessario agrupar todas as teorias modernas
de aprendizagem para que os objetivos dos cursos sejam alcancados.

A tendéncia € que no futuro proximo falaremos em Educacédo na Distancia,
ao invés de Educacao a Distancia, pois a maior preocupacado sera com o projeto
pedagoégico, com o aprendizado, com técnicas de aprendizagem e nao somente com a
tecnologia. Uma vez que aprender se tornara uma atividade a ser prolongada por toda
a vida, é preciso buscar desenvolver um ambiente que permita o compartilhamento
de experiéncias entre os envolvidos neste processo, a fim de criar comunidades de
aprendizagem. O comprometimento de alunos e professores envolvidos sera decisivo
neste processo de ensino. Mas, apesar de toda tecnologia existente e disponivel, ndo
devemos nunca deixar de ter em mente que o elemento fundamental continua sendo
o0 humano.



SUMARIO

(03X =] 1 U] 1 1 1

A EDUCACAO SEXUAL, A EAD, AS MIDIAS E O PROCESSO DE FORMACAO DO
ADOLESCENTE

Solange Aparecida de Souza Monteiro
Michele Garcia

Monique Delgado Faria

Jodo Guilherme de Carvalho Gattas Tannuri
Gabriella Rossetti Ferreira

Paulo Rennes Margal Ribeiro

DOI 10.22533/at.ed.4671905071

(03X =] 1 U] 1 10 3R 13
CORRELACOES ENTRE PRODUTIVIDADE E INTERATIVIDADE EM UM

PROGRAMA DE INICIACAO A DOCENCIA A DISTANCIA

Wagner Lannes
Quénia Luciana Lopes Cotta Lannes

DOI 10.22533/at.ed.4671905072

(03X =1 1 U] 1 1< J 28

DIREITOS HUMANOS DAS MULHERES: HUMANISMO E A FORMACAO DOCENTE
NA EAD

Marzely Gorges Farias

Zelindro Ismael Farias

Soeli Francisca Mazzini Monte Blanco
Fabio Manoel Caliari

DOI 10.22533/at.ed.4671905073

(03X =] 1 U] o 1 SR 43
DOS MULTICONECTADOS AOS PRESIDIARIOS: A EAD COMO POSSIBILIDADE

DE (RE)INSERCAO EDUCACIONAL

Nicole de Santana Gomes
Thais Teixeira Santos
Ronei Ximenes Martins

DOI 10.22533/at.ed.4671905074

(03X = 1 U] 1 1 57
EDUCACAO A DISTANCIA E REDES SOCIAIS WEB: O MARKETING DIGITAL PARA
MULHERES EMPREENDEDORAS DA ECONOMIA SOLIDARIA DO PIAUI

Marcio Aurélio Morais

José de Lima Albuquerque
Rodolfo Araujo de Moraes Filho
Markénio Brandao

DOI 10.22533/at.ed.4671905075

(03X =] 1 U] 1 1 SR 71

ELEMENTOS CENTRAIS AO PROCESSO DE INTERACAO VIRTUAL NA
MODALIDADE DE ENSINO A DISTANCIA

Simone Costa Andrade dos Santos
Christiane Ferreira Lemos Lima

DOI 10.22533/at.ed.4671905076




(07X =1 1 W U 1 o Ty 200 85

ESTRATEGIAS DE ADESAO DE DOCENTES A EDUCACAO A DISTANCIA EM IFES
DO RIO GRANDE DO SUL

Ariel Behr

Henrique Mello Rodrigues de Freitas
Kathiane Benedetti Corso

Carla Bonato Marcolin

DOI 10.22533/at.ed.4671905077

(03X =] 1 U] 1o X TR 97

FORMAQAQ PARA TUTORES DE UM CURSO TECNICO EM TECNOLOGIA DA
INFORMACAO: UMA PROPOSTA DE ATUACAO

Juliana Teixeira da Camara Reis
Andreza Souza Santos

Barbara Fernandes da Silva Souza
Edilene Candido da Silva

Apuena Vieira Gomes

DOI 10.22533/at.ed.4671905078

(03X =] 1 U] 1 X Y 108

JOGO EDUCACIONAL PARA AUXILIO NO ENSINO DA TABELA PERIODICA

Aleph Campos da Silveira
Renato Carvalho Alvarenga
Ronei Ximenes Martins

Estela Aparecida Oliveira Vieira

DOI 10.22533/at.ed.4671905079

(03N =] 1 U] 1 15 (o 120

MOODLE PROVAS: UM SISTEMA DE AVALIACAO PRESENCIAL ON-LINE COM
WEB SERVICE PARA DEAD/UNEMAT

Antbnio Carlos Pereira dos Santos Junior
Léo Manoel Lopes da Silva Garcia
Daiany Francisca Lara

Renato Tavares Melo

DOI 10.22533/at.ed.46719050710

CAPITULOD 11 etoeeeeeeeeeeeeee e eeeteseessssssneesessssessesnssssssssesssesnnssnssssesssesnsssnsssesssnssnsesnnenn 135

O ENSINO A DISTANCIA E SUAS CONTRIBUICOES(?) 2017, UM ANO DE
PROFUNDAS MUDANCAS

Luis Roberto Ramos de Sa Filho
Nilo Agostini

DOI 10.22533/at.ed.46719050711

(03X =] 1 U] 1o 15 - 143

POLITICA DE EDUCACAO A DISTANCIA DA UNIVERSIDADE ESTADUAL DE GOIAS

Sénia Regina Gouvéa Rezende
Eude de Sousa Campos
Valter Gomes Campos

DOI 10.22533/at.ed.46719050712




(07X =11 11 ] 1o T < 156
PROCESSO DE INSTITUCIONALIZAQAO DA EDUCA(}AO A DISTANCIA
EM UM INSTITUTO FEDERAL

Julia Marques Carvalho da Silva

Maria Isabel Accorsi

DOI 10.22533/at.ed.46719050713

(03X =] 1 U o I SRR 169

PROCESSO DE TRABALHO NO ENSINO A DISTANCIA: AVANCOS E DESAFIOS

Luiza Valeska de Mesquita Martins
Francisca Bertilia Chaves Costa

July Grassiely de Oliveira Branco

Patricia Passos Sampaio

Lana Paula Crivelaro Monteiro de Almeida
Ana Maria Fontenelle Catrib

DOI 10.22533/at.ed.46719050714

(03X =] 1 U] o 15 13 179
PROGRAMA APRENDIZAGEM PARA O 3° MILENIO (A3M): PROMOVENDO A
INSTITUCIONALIZACAO DE ACOES INOVADORAS NA UNB

Teresinha de Jesus Aratjo Magalhaes Nogueira
Livia Veleda de Sousa e Melo

Sergio Antbnio de Andrade Freitas

Leticia Lopes Leite

Harineide Madeira Macedo

DOI 10.22533/at.ed.46719050715

(03N =] 1 U1 15 - 193

TEXTOS MULTIMODAIS E EDUCACAO A DISTANCIA: POSSIBILIDADES
DE PROMOCAO DOS MULTILETRAMENTOS E DE UMA APRENDIZAGEM
SIGNIFICATIVA

Viviane Raposo Pimenta
Tatiane Chaves Ribeiro
Dénisson Neves Monteiro

DOI 10.22533/at.ed.46719050716

(03X =] 1 W U] I o 15 220N 207

USO DE GEOTECNOLOGIAS NA FORMACAO INICIAL E CONTINUADA EAD DE
PROFESSORES DE GEOGRAFIA NO AMBITO DO INSTITUTO FEDERAL DO PIAUI

Marcio Aurélio Morais
Daniel Silva Veras

DOI 10.22533/at.ed.46719050717

(03X =] 1 U] o I - R 220

AEDUCACAOADISTANCIAE AFORMACAO DE PROFESSORES: POSSIBILIDADES
DE INCLUSAO SOCIAL E DIGITAL

Elizabete Ramalho Procépio
DOI 10.22533/at.ed.46719050718




(03X = 1 U] o 15 [ SRR 233

A EXPERIENCIA DE UMA DISCIPLINA DE GASTRONOMIA NA MODALIDADE EAD
EM UM CURSO DE NUTRICAO

Jucelaine Possa

Gabriela Lucciana Martini
Viviani Ruffo de Oliveira
Divair Doneda

Vanuska Lima da Silva

DOI 10.22533/at.ed.46719050719

(03X =] 1 U] o 1o SRR 242

ANALISE DAS CAUSAS DA EVASAO APONTADAS POR EVADIDOS DE CURSOS
TECNICOS A DISTANCIA OFERTADOS PELA REDE E-TEC

Renata Cristina Nunes
Thabata de Souza Araujo Oliveira
Ricardo Montserrat Almeida Silva

DOI 10.22533/at.ed.46719050720

(03X =] 1 U] 1o 1 256

ANALISE DAS PESQUISAS EM EDUCACAO A DISTANCIA EM CONTABILIDADE
ENTRE 2005 E 2015

Carlos Augusto da Silva Neto
Jacelma da Silva Sant’ Ana
Simone Silva da Cunha Vieira

DOI 10.22533/at.ed.46719050721

(03X =1 1 5 U] 1o 12 267

APRESENTAQAO COLABORATIVA NA WEB: MEDIAQAO NO MOODLE COM O
PREZI

Marco Antonio Gomes Teixeira da Silva

Amanda Monteiro Pinto Barreto

Mariangela de Souza Santos Diz

Arilise Moraes de Almeida Lopes

DOI 10.22533/at.ed.46719050722

CAPITULOD 23 ..ottt eeee e eeeteeeessesssmsesessssessssnssssssssesssesnsssnssssesssesnsesnessesssnssnsssnnenn 282

ATUAQAO DO DESIGNER INSTRUCIONAL NO CONTEXTO DE CURSOS
TECNICOS ON-LINE

Edilene Candido da Silva

Avany Bernardino Corréa Sobral

Andreia Maria Braz da Silva

DOI 10.22533/at.ed.46719050723

(03N =] 1 U] 1o 1 297

AULA DE CAMPO NA EDUCACAO A DISTANCIA: INSTRUMENTALIZACAO NA
FORMACAO DE PROFESSORES DE CIENCIAS E DE BIOLOGIA

Fatima Aurilane de Aguiar Lima Araripe

Mayara Setubal Oliveira Araujo

Lydia Dayane Maia Pantoja

Germana Costa Paixao

DOI 10.22533/at.ed.46719050724




(03X =] 1 U] 1o 103N 309

AUTENTICACAO E AUTENTICIDADE DAS ATIVIDADES DISCENTES NOS
AMBIENTES E-LEARNING: PROTOTIPO DE SOFTWARE PARA BIOMETRIA E
REGISTRO FACIAL

Robson Almeida Borges de Freitas
Rodrigo Nonamor Pereira Mariano de Souza
Humbérila da Costa e Silva Melo

DOI 10.22533/at.ed.46719050725

(03N =1 1 U] 1o 1< 325

AMBIENTE VIRTUAL DE APRENDIZAGEM EM INSTITUICOES DE ENSINO
SUPERIOR - AVALIACAO DE USABILIDADE

Fernanda Mendes de Vuono Santos
Sydney Fernandes de Freitas

DOI 10.22533/at.ed.46719050726
SOBRE A ORGANIZADORA........cccctiimmimnsnninssss s s s s ssss s 339




CAPITULO 25

AUTENTICACAO E AUTENTICIDADE DAS ATIVIDADES
DISCENTES NOS AMBIENTES E-LEARNING: PROTOTIPO
DE SOFTWARE PARA BIOMETRIA E REGISTRO FACIAL

Robson Almeida Borges de Freitas
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Oeiras — Pi

RESUMO: A Educagdo a Distancia tem
ganhado a cada dia mais espaco no cotidiano
educacional do brasileiro, e através da facilidade
de acesso as novas Tecnologias de Informacéo
e Comunicagdo, tem expandido em alcance
geografico e numérico, democratizando o
ensino e o conhecimento levando-os para areas
remotas, onde o ensino presencial encontra
inumeras dificuldades para atender os cidadéos
que ali residem. Através dessa ampliacédo
do raio de agcdo da Educacado a Distéancia, &
preciso ampliar cada dia mais a confiabilidade
nessa modalidade de ensino, para superar
de uma vez por todas, os rétulos dados aos
alunos provenientes da Educacéo a Distancia.
Pensando nisso, o desenvolvimento de
ferramentas que auxiliem no quesito qualitativo
tanto dos Ambientes Virtuais de Aprendizagem,
quanto no qualitativo dos discentes, tem

Redes de Aprendizagem na EaD

se tornado uma necessidade corriqueira.
quesito
desenvolvimento, a proposta de um mecanismo

Acompanhando o inovador no
de software que proporcione uma nova forma de
registrar a presenca dos alunos nas plataformas
de aprendizagem virtuais foi confeccionada de
forma a reconhecer o aluno através de padrées
faciais, registrando a presenca pela captura
de imagens, e armazenamento das variaveis
pelo
biometria facial. Um software que possibilita ao

disponibilizadas reconhecimento da
coordenador do curso, um acompanhamento
desses discentes nos momentos assincronos
de estudo, validando e autenticando a presenca
desses alunos durante os estudos e foruns,
€ fundamental para o Ensino a Distancia
galgar uma posicao mais elevada no patamar
educacional no Brasil atual.
PALAVRAS-CHAVE: Educacdao a Distancia;
Virtual de
Reconhecimento Facial;

Ambiente Aprendizagem;
Biometria Facial;

Tecnologias de Informacéo e Comunicagao.

ABSTRACT: Distance education has gained
every day more space in the education of
Brazilian daily life, and through the ease of
access to new information and communication
technologies, has expanded in geographical
and numerical range, democratizing education
and knowledge taking them to areas remote
where classroom learning is many difficulties to
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meet the citizens living there. Through this expansion of the Education action radius the
distance, it is necessary to expand every day more reliability in this type of education,
to overcome once and for all, the labels given to students from the Distance Education.
With this in mind, the development of tools that assist in both qualitative Question Virtual
Learning Environments, as the quality of the students, has become a commonplace
necessity. Following the innovative Question in the development, the proposal of a
software engine that provides a new way to record the presence of students in virtual
learning platforms was made in order to recognize the student through facial patterns,
recording the presence by capturing images and storage of the variables provided
by the recognition of facial biometrics. Software that enables the coordinator of the
course, a follow these students in asynchronous moments of study, validating and
authenticating the presence of these students during the studies and forums, it is critical
to the Distance Learning climb a higher position in the educational level in Brazil today.
KEYWORDS: Distance education; Virtual Learning Environment; Face recognition;
Facial biometrics; Information and Communication Technologies.

11 INTRODUCAO

Atualmente o Brasil passa por um periodo de afirmagdo e solidificacdo da
Educacdo a Distancia, e essa concretizacdo da disponibilizacdo da Educacéo a
Distancia (EAD) como modalidade de ensino confiavel e verificavel esta a cada dia
adquirindo forma e corpo dentro dos padrdes de aceitacédo social no nosso pais.

Com a possibilidade de disponibilizar educacgéo de qualidade que abarque desde
0s grandes centros populacionais, até as zonas urbanas mais remotas do nosso pais
continental, e sobretudo facilitando o alcance também aos habitantes de zonas rurais
gue vivem préximos aos polos educacionais que disponibilizam acesso a Educacgao a
Distancia, essa modalidade tem se tornado mais do que uma op¢éao de ensino, mas sim
uma alternativa viavel e econdbmica em termos estruturais, de pessoal, e organizacional
para os investimentos publicos e privados feitos na educag¢ao do nosso pais. Através
dessa reflexdo, podemos imaginar a grande necessidade da exploracéo de maneiras
inovadoras e novas formas de abordar a EAD nos diversos niveis e modalidades que
ela possui, afim de derrubar de vez a velha impressao de inseguranga educacional e
de aprendizagem que ainda esta atrelada a imagem da EAD.

No intuito de colaborar com melhorias técnicas e tecnologicas e com reflexdes
acerca da tematica acima abordada, expomos este trabalho como forma de inovar e
levar a vontade de inovacgéo técnica e tecnoldgica aos diversos grupos que compdem
a Educacéo a Distancia, ndo somente como uma forma de mostrar uma alternativa
a ser trabalhada e implementada, mas como uma necessidade de se desenvolver
a fusdo das técnicas pedagogicas com a tecnologia, e direciona-las para o ensino
semipresencial e nao-presencial, afim de se obter exceléncia na difusdao dessa
modalidade de ensino remota, afastando das mentes o vazio que no passado gerava
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ao estudante no ensino a distancia, tornando-o um aluno como qualquer outro, afinal
ele possui as mesma necessidades.

Como objeto do trabalho, apresentamos uma proposta inovadora de acesso
aos mecanismos de aprendizagem, que objetiva reestilizar a forma da seguranca
da informacao que trafega todos os dias nos Ambientes Virtuais de Aprendizagem
(AVAs), buscando melhorias e avancos nos quesitos Pedagogicos, de Seguranca da
Informacédo, Processamento de Dados, e na qualidade do ensino e aprendizagem da
Educacéo a Distancia.

O trabalho busca trazer a tona uma nova tecnologia assistencial aos alunos,
professores e coordenadores de curso da EAD, para a promogao de mecanismos de
acompanhamento e verificacdo do comportamento dos discentes, assim como sua
frequéncia e indice qualitativo durante o curso que esta realizando. Especificamente
pretende-se problematizar as formas de autenticacéo dos discentes nas plataformas
de estudo (Ambientes Virtuais de Aprendizagem - AVA) na Educacdo a Distancia,
analisando as vulnerabilidades e melhorias que podem ser implementadas para
a autenticacdo e autenticidade do trabalho discente. Com isso, desenvolver um
protétipo para o Moodle (Modular Object-Oriented Dynamic Learning Environment)
capaz de capturar imagens dos aprendentes e processa-las, obtendo os parametros
comparativos da face para armazenamento e comparacdo das variaveis obtidas
quando necessario.

2| METODOLOGIA

A metodologia é um caminho a ser percorrido de forma logica e pensamento
ordenado (VERGARA, 2009). Com a metodologia definida, tem-se os instrumentos
necessarios para se fazer ciéncia e realizar a ardua tarefa de pesquisar, e sendo a
metodologia o alicerce das pesquisas que se relacionam com o desenvolvimento e
0 uso de softwares, fortalecendo a preocupacdo com a metodologia empregada em
todas as etapas do projeto, sabendo adequa-la e muda-la se necessario.

Em sua primeira etapa, a classificacao do presente estudo possui a tipologia de
pesquisa bibliografica exploratéria com abordagem qualitativa, sendo objetivada para
atender aos primeiros objetivos especificos, buscando averiguar a problematica que
levou a esta pesquisa, de forma a caracterizar as maneiras de ingresso (login) e como
€ tratada a seguranca da informacgao, dentro das atuais ferramentas, observando o
que elas dispdem e se preocupam.

Com o auxilio de depoésitos de trabalhos cientificos, e através do motor de busca
Google Académico e sites como o Scielo, podemos obter dados relevantes para a
pesquisa diante da variedade de termos pesquisados. Outra estratégia utilizada para
identificar estudos foi estender a busca as referéncias bibliograficas dos artigos e
trabalhos selecionados.

Através dos argumentos expostos sobre a Segurancga da Informacéao e como ela é
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feita nos ambientes e-learning, podemos trazer um protétipo de software desenvolvido
como solugéo para os problemas investigados, e com isso propor uma metodologia
inovadora que se baseia na proposicao de um processo pedagogico em ambientes
virtuais de aprendizagem, afim de promover uma mudanc¢a de comportamento nos
alunos e agregar valores a Educacao a Distancia.

A area de concentracao do estudo é focada no desenvolvimento de ferramentas
tecnoldgicas, com forte cunho pedagdgico. Além da preocupagédo com aimplementacao
de tecnologias, o trabalho se preocupa com a divulgacao de novos conceitos do campo
pedagdgico, para que a ferramenta possua um valor intelectual e tedrico agregado.

Com o desenvolvimento de um artefato de software, o processo metodolégico
da pesquisa obedecera a uma abordagem tecnicista e bastante utilizada na ciéncia
da computacao de forma geral, explorando a criacdo de protétipos que por ventura
servem como um molde inicial e esbogo para futuras criagcdes e implementacdes que
podem surgir.

O desenvolvimento de software possui peculiaridades, onde é preciso entender
sobre aquilo que se deseja desenvolver e ndo somente saber programar. E preciso
dominar os dispositivos e técnicas de programacao. Além de um estudo da melhor
abordagem légica e escolha das técnicas a serem implementadas, é preciso
anteriormente, realizar um estudo para levantar a problematica que se deseja sanar,
refletindo sobre a psicologia dos alunos da EAD, os fatores sociais e econémicos em
gue estao inseridos em sua maioria, e percorrer o caminho de analise do funcionamento
dos AVAs mais populares que estao disponiveis e que sdo mais utilizados.

No processo de desenvolvimento de software € preciso ter cuidado na escolha
das ferramentas para a criagao do protétipo, havendo uma necessidade de apropriacao
e entendimento do cenario em que se esta trabalhando e o fluxo de informacao dos
Sistemas de Informacéo (SI) que compdes a EAD, avaliando os quesitos de Seguranca
da Informacéo, relacionando tudo isso com o trabalho e as tecnologias empregadas no
desenvolvimento dos AVAs.

Depois dessa integracéo realistica do projeto, a aplicacdo de técnicas de
Engenharia de Software na construcdo se torna imprescindivel para organizar as
ideias, as etapas, e 0s processos, realizando um apanhado diagnéstico do cenario
global, para que se possa chegar ao resultado final e consequentemente ao produto
final.

A pesquisa tem a miss&o de codificar um prototipo e projeta-lo, que seja escrito na
linguagem de codificagcdo php, que possibilite a integracao desse cddigo ao ambiente
MOODLE, desenvolvendo uma ferramenta que manipule variaveis e possa armazena-
las em um Banco de Dados para posteriormente comparar esses valores. E s s a s
variaveis sdo gravacdes da biometriafacial dos usuarios do sistema, e serdo usadas para
proporcionar um algoritmo que compare essas variaveis e possa identificar a biometria
facial de usuarios cadastrados no Banco de Dados, que propositalmente guarda esses
valores. Portanto a pesquisa tera um carater experimental no desenvolvimento desse
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software, sendo necessario constantemente testar e recodificar a ferramenta afim de
conseguir um algoritmo que promova os resultados esperados.

Abaixo estdo destacados os procedimentos metodolégicos que serviram para
nortear o trabalho:

1. Concepcéao, Levantamento e Andlise de Requisitos do Projeto de Software.

2. Criacdo de mapas conceituais e documentacdo do desenvolvimento do
software, seguindo as diretrizes da UML (Unified Modeling Language).

3. Criacao do protétipo de Software de reconhecimento facial.
5. Construcao de uma base de dados local.
6. Testes do prot6tipo e reflexdo dos impedimentos encontrados.

7. Testes de Software para verificar se o prototipo atende aos requisitos
propostos inicialmente.

E padréo realizar uma pesquisa para levantar os requisitos do software, sendo
necessario equilibrar as escolhas para padronizar a ferramenta de forma que ela
possa servir nas diferentes plataformas existentes. A engenharia de software € usada
de forma que agilize o processo de desenvolvimento das ferramentas de software.

31 REFERENCIAL TEORICO

O desenvolvimento de softwares destinado a Educag¢do a Disténcia, & uma
constante observada e que tem contribuido para o avanco desse tipo de ensino. Nao
€ de hoje que a tecnologia influencia nos mecanismos da Educacao, onde possibilitou
uma diversidade de possibilidades de exploracao especificamente da Educacéo a
Distancia e do seu alcance.

E atualmente o Censo EaD do ano de 2012, mostrou que houve um grande
avanco tanto no numero de cursos ofertados quanto no de matriculas. Sendo que
75% das instituicdes ofertantes € de natureza juridica privada. Isso se deve ao grande
aumento da procura pela modalidade, e se deve ao fato de que 0 acesso as tecnologias
e a comunicacao por meio da internet foram facilitadas.

Com essa expansao, existe uma preocupag¢ao com o qualitativo desses alunos e
com o qualitativo do trabalho daqueles que estdo envolvidos na Educacéo a Distancia,
para isso, a EAD requer ferramentas que fornecam melhorias na qualidade.

Segundo Morosini (2005), as mudancas feitas pelas organizacdes exigem a
formacao de profissionais com capacidade de melhorar o conhecimento das pessoas,
e tornar dindmica a aprendizagem, tornando-os seres pensantes, criticos e autbnomos.

Passando pelas grandes mentes da educacao, podemos observar que a qualidade
da educacéo, esta relacionada com a forma que as informacdes sao transmitidas e
fomentadas pelos educadores. “Aproveitar o potencial que o individuo traz e valorizar
a curiosidade natural da crianga sao principios que devem ser observados pelo
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educador” (BRUNER, 1991, p. 122).

Diante da facilidade gerada pelas Tecnologias da Informagcdo e Comunicag¢ao no
cotidiano dos usuarios, sejam essas facilidades ligadas a vida profissional, educacional
ou social, e com a necessidade da educag¢ao sempre agregar valor aos seus métodos
com a utilizacao das ferramentas contemporaneas, surgiu a integracéo entre a EaD e
as TICs.

O uso das novas ferramentas tecnoldgicas possibilitou a massificacdo da
Educacéo a Distancia, potencializando o numero de beneficiarios dessa modalidade.
Como cita Litto (2010, p.32):

Outra grande vantagem da educacéao a distancia sobre a presencial € que um
curso feito pela rede de computadores esta estruturado com muita interacéo e
interatividade. Além disso, muita colaborac&o entre os alunos e estratégias que
far&o parte importante do dia a dia de todos os profissionais no futuro e cujo uso
com habilidades sera a chave para seu sucesso profissional.

Com o advento dos ciberespacgos disponibilizados pelas TICs, a EaD tornou-se
um espaco nao so de estudos, mas também de interacéo social, promovendo através
das ferramentas inventadas para a EaD, troca de ideias e de conceitos, corroborando
com as teorias de aprendizagem da pedagogia atual.

Para Nakamura e Geus (2010) a seguranca da informacdao nao é apenas a
protecdo contra hackers, virus, pessoas com intengdes de prejudicar o sistema, a
seguranca significa um bonus para as organizagdes resultando da flexibilidade,
facilidade e disponibilidade dos recursos de informatica, que facilitam todo o contexto
das organizagdes que utilizam as TICs.

Segundo Moraes et al (2006), devemos observar que de formaprincipal aeducacéao
se baseia no processo comunicativo. Dentro dessa abordagem, compreende-se que 0
social € melhorado no processo comunicativo, que gera a modificagdo da forma como
o0 homem Vvé e interage com 0 mundo que conhece.

“A educacdo aberta e a distancia aparece cada vez mais, no contexto das
sociedades contemporaneas, como uma modalidade de educacao extremamente
adequada e desejavel para atender as novas educacionais decorrentes das
mudancas na nova ordem econémica mundial”. (BELLONI, 2008, p.3).

Compreende-se que a instituicao também é beneficiada com esses mecanismos,
ja que o mercado vai pdr em prova os profissionais oriundos dessas.

3.1 Autenticacao de alunos nas plataformas E-learning

A autenticacdo é o processo pelo qual o sistema verifica se o requisitante remoto
é realmente quem ele diz ser. E essencial para controlar o acesso aos diversos tipos
de Sistemas de Informacgao presentes no cotidiano da civilizagdo atual. O processo de
autenticacdo pode permitir a realizacdo de auditorias no sistema, para que se possa
verificar uma determinada fraude.
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Os sistemas atuais que sao disponibilizados para a EaD, ndo disponibilizam uma
seguranca adequada que seja voltada a confirmacao do aprendizado e participacéao
dos usuarios das plataformas de ensino. Qualquer um dos usuarios pode fornecer
suas credenciais de acesso para um terceiro, e assim poderem se passar por esses
estudantes. Para compreender bem, precisamos entender como pode ocorrer 0
processo de autenticacdo nos Sistemas de Informacdes atuais.

Basicamente sé&o realizados por trés métodos distintos:

+ Identificagdo Positiva ou aquilo que o usuario sabe: é a autenticacédo na qual
0 usuario demonstra conhecimento de alguma informacao que gere a auten-
ticacdo. Ex: E-mail e Senha.

+ Identificacdo Proprietaria ou aquilo que o usuario tenha: é a autenticagéo
feita através de algo que o usuario tenha especificamente para o processo
de ingresso. Ex: Cartdo Magnético.

« Identificacdo Biométrica ou aquilo que o usuério é: é a autenticacdo que
utiliza uma caracteristica bioldgica individual e especifica do usuario. Ex: A
impressao digital.

De toda forma, € preciso ter a consciéncia de que podem ocorrer fraudes na
Educacéo a Distéancia, e que existem diversos fatores adversos no cotidiano dessa
modalidade de educacgao, e que corriqueiramente é preciso uma forma auxiliar de
autenticar esses estudantes.

Além disso, a Seguranca da Informagao deve ser respeitada e melhorada, visto
gue a cada dia os ataques sao sofisticados e podem ocorrer de qualquer lugar ou de
qualquer pessoa.

Segundo Furlano Neto e Bellinetti (2005), ocorreu um aumento de 34% na
quantidade de ataques a computadores de empresas, que representa em torno de
400 milhdes de reais em 2004. E claro que a informacdo é um recurso de essencial
importéancia para a vida das organizagdes e por isto, &€ necessario té-la sob controle e
seguranca, onde € necessario investir em novas formas e tecnologias para se obter
esse controle.

Uma desvantagem é que estes tipos de autenticacdo podem ser copiados,
esquecidos, armazenados de formainsegura, roubados, furtados ou usados por pessoas
nao autorizadas. Devido a isto, os novos sistemas utilizam recursos biométricos, para
qguantificar estatisticamente os fatores bioldgicos. Os sistemas biométricos sdo uma
das formas de controlar a seguranca da informacéo, e que de proporcionam uma
maior fidelidade na autenticacao.

3.2 Vulnerabilidades e melhorias na seguranca da informacao

Sabemos que na Educacédo a Distancia os atores componentes que possuem
seus papéis distintos na EaD, recebem também papéis distintos dentro das plataformas.
Dentro das ferramentas E- Learning, os Tutores possuem uma forma de acesso e uma
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forma especifica de permissao, assim como os Coordenadores e Alunos possuem 0s
seus niveis de permissao e acesso.

Para que se possa melhorar a seguranga de uma plataforma, é necessério
estabelecer normas de segurancga e melhorias quando for possivel. Para que um ataque
seja bem-sucedido, muitas coisas séo levadas em consideracdo, como a obtencao de
dados sobre 0 alvo e suas vulnerabilidades, saber explorar essas vulnerabilidades e
saber como apagar os seus rastros apds o ataque, ou fraude.

Segundo Giavaroto e Santos (2013, p.36):

“N&o existe correcao para vulnerabilidades envolvendo o fator humano, porém, é
possivel diminuir a agdo de engenheiros sociais através de treinamentos constantes
de conscientizacao de todo o pessoal envolvido nos processos.”

Sendo assim, o fator especificamente humano é crucial para as vulnerabilidades
dos Sistemas de Informacéo, e depende muito da conscientizacdo por parte dos
componentes que possuem acesso ao sistema, ou que sao beneficiados por ele.

Portanto é imprescindivel o investimento em novas ferramentas tecnolégicas
gue coibam os atos que burlam as regras presentes nos sistemas atuais, sejam atos
realizados pela Engenharia Social ou qualquer outro tipo que desmereca a Educacéo
a Distancia.

3.3 Inteligéncia Artificial na biometria facial

No dia a dia é bastante comum reconhecermos pessoas que tivemos contato
durante a vida. Através do nosso aprendizado podemos distinguir se reconhecemos
OU n&o as pessoas no cotidiano e dar um significado a esse reconhecimento. Redes
Neurais em computacéo, € a forma de proporcionar o aprendizado de maquina
simulando o proprio aprendizado humano de forma artificial.

Esse aprendizado requer tempo, armazenamento de dados e algoritmos capazes
de treinar a maquina para “aprender”. A area de Aprendizado de Maquina € considerada
parte integrante da inteligéncia artificial, especializada no estudo e construgdo de
sistemas que sejam capazes de aprender deforma automatizada a partir de dados
(BRINK; RICHARDS, 2014).

“Os algoritmos de Redes Neurais Artificiais muitas vezes possuem como objetivo
tentar simular as capacidades de processamento de um cérebro humano, por
meio de unidades (ou nés) de processamento simples que modelam um neurdnio
biolégico.” (CARVALHO, 2015).

Portanto, esses algoritmos podem trabalhar com dados de imagens e trabalhar
com o reconhecimento facial.

Redes de Aprendizagem na EaD Capitulo 25



3.4 Questoes éticas da biometria

O tema central a ser explorado nessa parte do trabalho € levar questionamentos
acerca da ética quando se tem acesso a informagdes relevantes de um usuario e
questdes éticas sobre o0 uso das tecnologias de reconhecimento de padrao no ambito
educacional.

E importante buscar orientacdes, sobre como acontece o armazenamento e
sobre como seréo usadas as informacdes biométricas dos estudantes, e até onde ir
com essa fiscalizagéo.

“As aplicactes biométricas tém o potencial de reduzir ainda mais o anonimato.
Além disso, como acontece com qualquer inovacao tecnoldgica, algumas pessoas
podem achar certos aspectos da biometria desconfortaveis, ou até mesmo,
inaceitaveis devido a uma variedade de razdes socioculturais.” (TAILER, 2013).

A autenticacéo biométrica estd permeada de assuntos poucos discutidos, porém
€ necessario refletir sobre os limites e as implicacbes desse tipo de recurso, para se
ter certeza se os resultados serdo benéficos para a Educacao a Distancia. A grande
preocupacao de origem ética € a relagcao do desenvolvimento e implementacao de
tecnologias biométricas e a privacidade. E preciso manter a privacidade individual
durante a utilizacéo da biometria, considerada muitas vezes, como uma das principais
barreiras a maior aceitagéo destas tecnologias (IRISH, 2009).

Diante desse quadro reflexivo, devemos fazer certos questionamentos
pertinentes na implementacédo desse tipo de recurso. Respeitando a ética, quais os
limites do monitoramento dos estudantes? Assim, devemos verificar se a ferramenta
esta monitorando de maneira benéfica os alunos, ou se estamos implementando um
sistema de hipervigilancia na Educacao a Distancia.

Continuando nos questionamentos, devemos respeitar os direitos de liberdade
de qualquer ser humano, levando a reflexdo: quais os pontos negativos e os pontos
positivos do uso da biometria na Educacédo a Disténcia? E quais os critérios para
determinar o que é primordial ou n&o nesse sistema? Como se fara esse monitoramento
e quem sera responsavel por essas informagdes? Este recurso é para colaborar com
o desenvolvimento educacional?

Deve ser implementado um mecanismo de protecdo e sigilo para essas
informacgdes, e deve ser normatizado politicas de seguranca da informacéo. A medida
que esses questionamentos forem dissolvidos, o sistema terd atingido maturidade
para ser instalado em cursos da Educacéo a Distéancia.

41 RESULTADO E DISCURSAO

O diferencial dessa ferramenta das demais formas de acesso biométrico, é a
facilidade de encontrar os recursos de hardwares para que funcione. Podendo ter
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acesso através do préprio Sistema Operacional, aos dispositivos de captura de
imagens do dispositivo. Certamente, os dispositivos de captura de imagens (cameras
digitais), sdo encontrados na grande maioria dos dispositivos modernos que sao
comercializados na atualidade.

Para investigar a viabilidade de um sistema de controle baseado unicamente
na biometria da face, desenvolvemos um prot6tipo de tal sistema que atua de forma
completamente automatica, sendo capaz de detectar uma face em uma imagem
estatica ou em video e de efetuar o reconhecimento da face sem nenhum tipo de
intervenc&o humana. Para detectar a face utilizamos uma abordagem ja referéncia na
literatura (Viola Jones).

O Software trabalha usando a imagem capturada da face do individuo, e com
ela realiza uma varredura nos padrbes faciais através dos algoritmos da biblioteca
OPENCYV, e dos métodos Haarcascade. Esses algoritmos, reconhecem padrbes da
face, boca, olhos e nariz, fornecendo parametros vetoriais de posicionamento dos
orgaos presentes na face do individuo em questéo. Esses parametros séo fornecidos
e podem ser trabalhados com outros métodos disponiveis nas diversas linguagens de
programacao compativeis com a OPENCYV.

O software foi elaborado para funcionar na linguagem de programacao PHP,
visto que a plataforma virtual de ensino MOODLE, é escrito e mantido com essa
linguagem. E além disso, 0o MOODLE é uma das plataformas mais utilizadas pelas
instituicbes publicas de ensino que aplicam a modalidade a distancia. No entanto, o
OPENCYV possui poucos moédulos voltados para o PHP, além de pouco estudo e baixa
disponibilizacdo de material para pesquisa. Essa dificuldade aumentou mais ainda a
vontade de realizar estudo nesse campo pouco explorado, procurando obter solucbes
viaveis para prototipar uma ferramenta que seja pioneira na EAD.

Com o uso da linguagem de marcacao XML, e através da funcdo FACEDETECT
desenvolvidas em para o PHP explorar uma pequena parte da biblioteca haarcascade
da OPENCYV, foi possivel obter algum resultado preliminar como mostra a figura 1.
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Figura 1: Resultado preliminar ap6s rodar o codigo feito em PHP para reconhecimento facial.

O codigo realizado em PHP utilizando a funcdo FACEDETECT, explorou a
biblioteca haarcascade de forma satisfatoria, porém como a imagem nao passou por
nenhum tratamento e o cddigo ainda ser primitivo, foi revelado falsos-positivos de
deteccéo de padrdes na imagem. O algoritmo foi elaborado para a realizacao de testes
da eficacia do cédigo (FREITAS, 2016).

O algoritmo de testes realiza uma pintura retangular sobre os padrdes de olhos,
nariz, boca e face encontrados. Houve uma distin¢cao da cor do retédngulo responsavel
por identificar os padrdes bucais, pois séo padroes mais faceis de serem encontrados
em um rosto, gerando uma gama de falsos-positivos.

Podemos observar que o resultado obtido na figura 1 ndo foi satisfatorio, pois
registrou diversos padrdes erroneamente.

Apoés os resultados obtidos, foi necessario um trabalho sobre a imagem para
verificar se haveria alguma modificacdo caso alterasse a imagem. Como foi dito
anteriormente, a imagem nao passou por nenhuma edicdo sequer, e somente com
a reducdo do seu tamanho através de corte simples e da redugéao da resolu¢ao da
imagem, foi possivel conseguir reduzir a quantidade de falsos-positivos encontrados
na figura 1.

A figura 2, mostra os resultados obtidos apds a edicdo simples da imagem
referenciada na figura 1. Onde foi evidenciado que o recolhimento de paréametros
necessita de um trabalho de processamento da imagem para que se torne mais
eficiente e utilizavel.
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Figura 2: Resultado ap6s edicao simples.

Fonte: Prépria autoria

Podemos observar na figura 2, que os falsos-positivos foram reduzidos
consideravelmente, e que com a baixa da resolu¢cdo da imagem, o algoritmo conseguiu
identificar melhor os 6rgaos e a face a que ele foi destinado a evidenciar. Apesar do
pouco trabalho em cima da imagem referenciada na figura 2, notou-se que os resultados
obtidos nos parametros foram reduzidos e mais confiaveis, porém a identificacéo dos
padrdes referente a boca, ainda continuam a dar resultados inveridicos. Obviamente
foi evidenciado o préximo passo a se seguir no estudo, que é a retida dos falsos-
positivos para boca, ou uma solugao viavel para que o problema seja resolvido.

ocal - ex.php T—’rm

RecoFACE

Bem-Vindo, robson12

Essas informacoes PODEM ser acessadas por vocé

Figura 3: Pagina do RECOFACE ap6s login.

Fonte: Prépria autoria
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Uma ferramenta auxiliar foi construida com o objetivo de auxiliar o registro de
frequéncia de modo simplificado e com alta rapidez de transferéncia e baixo consumo
de dados. E uma ferramenta que captura imagens do tipo Snapshot da face dos
estudantes, e que possa enviar a um servidor para armazenamento. Esse envio
promove a transferéncia de marcacdes informativas contendo data, hora. Essas
informacgdes possibilitardo um controle da frequéncia e da fidelidade do aluno com o
curso, e com a realizacdo da tarefa, possibilitando a reducéo de fraudes e inibindo a
tentativa de burlar o curso a distancia que ele se propde a fazer.

Figura 4: Exemplo de faces cadastradas com a ferramenta.

Fonte: Prépria autoria

Como produto do trabalho, pode-se chegar ao desenvolvimento de um protétipo
de reconhecimento facial implementado com as linguagens PHP e PYTHON, e a
biblioteca de visao computacional OPENCYV. O protétipo realiza a detecgéo facial com
haarcascade e reconhecimento facial com Padrdes Binarios Locais de histogramas
(LBPH), utilizando as bibliotecas do PYTHON e disponibilizando um nivel de confiangca
do procedimento realizado (Figura 4).

CORACE_LOGIN/reconhecimento/robson12/chamar_python.php

RecoFACE

Bem-Vindo, robson12
Essas informacdes PODEM ser acessadas por vocé

TUsuario de identificaciao-5, a face foi reconhecida com confianca de: 34 9196399282

Figura 5: Exemplo do resultado emitido ap6s o processo de reconhecimento.

Fonte: Prépria autoria

O protétipo, que é chamado de RECOFACE, atua na captura de imagens para
treinamento e imagens para reconhecimento (Figura 3 e 5). Para ter acesso as
informacdes do protdtipo, o usuério deve efetuar login através de um cadastro de
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usuario e senha, para posteriormente realizar a captura das imagens para treinamento
e reconhecimento FREITAS (2016). Em FREITAS (2016) e FREITAS, R.A.B. MELO,
H.C.S. SOUZA, R.N.P.M (2018), pode-se encontrar mais detalhes da ferramenta e da
pesquisa realizada com integrantes da Educacao a Distancia, que fundamentam a
construcao do protétipo de reconhecimento facial para a EaD.

51 CONSIDERACOES FINAIS

A pesquisa mostrou a necessidade de implementar inovagdes tecnologicas na
Educacdo a Distancia, porém, essas ferramentas devem estar em sintonias com
conceitos pedagoégicos para que os beneficios sejam visiveis e duradouros. O trabalho
indicou que a Seguranca da Informacao deve ser aprimorada nas plataformas, para
qgue a confianca na EAD seja amplificada.

Concluiu-se que as plataformas atuais sao vulneraveis a fraudes pelos estudantes,
tanto nas atividades assincronas, como em avalia¢cdes presenciais eventuais que
podem ocorrer na Educacdo a Distancia. Essas ferramentas sao uteis quando se
precisa confirmar a presenca de um aluno com algo mais forte do que uma senha.
Como a disponibilizacao de cartdes ou outros tipos de dispositivos sao mais caros, a
Biometria se mostrou viavel para a EAD, pois trabalha com dados transferidos pela
internet, e a captura desses dados digitais em forma de imagem é feita por dispositivos
comuns nos dispositivos computacionais atuais. A biometria facial se mostrou confiavel
para realizar essa tarefa.

Como produto final, a pesquisa gerou um protétipo de software capaz de
reconhecer padrbes faciais, que caso seja implementado, disponibilizara uma forma
de autenticacao e de verificagdo de continuidade de permanéncia do aluno durante as
atividades, possibilitando a instituicdo de ensino um controle de qualidade mais eficaz.

O projeto do software, juntamente com o prototipo implementado para estudo
e compreenséo da ferramenta OPENCYV, completa o produto disponibilizado pela
pesquisa. Através do projeto, € possivel completar a construcdo de uma ferramenta
usavel e funcional, podendo ser utilizada em situacbes reais, e plataformas de
grande porte. A construcéo e analise do projeto, e os resultados obtidos nos testes
realizados com o protétipo, sdo o passo principal para compreender a viabilidade
do desenvolvimento dessa ferramenta. O uso dessa ferramenta, assim como o
investimento de recursos para que isso aconteca, deve ser avaliado pelos resultados
obtidos e pelo projeto do software, para que ndo seja dado um passo em falso, e para
gue a integracao desse aplicativo ao MOODLE seja um efetivo sucesso, beneficiando
os atores da Educacéo a Distancia e o seu contexto dentro da sociedade atual.

Quando abordamos processos de construcao de softwares complexos, devemos
passar essa construgc&o por uma sabatina de questionamentos que devem resultar em
uma avaliagdo positiva ou negativa acerca desse esforgo. Afinal, a implementacéo de
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um software em um Sistema de Informacé&o, € um esfor¢co que requer tempo, recursos
financeiros e humanos. Portanto é preciso pesar as decisdes, para que nao seja
instalado um modulo sem utilidade.

Além dos fatos tecnoldgicos relacionados ao trabalho, € considerado primordial
pensar no quesito conceitual de uma ferramenta tecnoldgica. Portanto, essa ferramenta
desperta além da inovacgao e robustez técnica, um conceito pedagdgico e humanistico
em relac&o ao aluno. Propondo um novo conceito de abordagem pedagoégico e controle
qualitativo aos responsaveis por empreender esse processo educativo a disténcia.
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