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APRESENTACAO

A obra “Ciéncias Exatas e da Terra e a Dimens&o Adquirida através da Evolugcao
Tecnologica vol. 3’ aborda uma publicacéo da Atena Editora, apresenta, em seus 23
capitulos, conhecimentos tecnologicos e aplicados as Ciéncias Exatas e da Terra.

Este volume dedicado a Ciéncia Exatas e da Terra traz uma variedade de artigos
gue mostram a evolugao tecnoldgica que vem acontecendo nestas duas ciéncias, e
como isso tem impactado a varios setores produtivos e de pesquisas. Sdo abordados
temas relacionados com a producdo de conhecimento na area da matematica,
quimica do solo, computagao, geoprocessamento de dados, biodigestores, educacéo
ambiental, manejo da agua, entre outros temas. Estas aplicagbes visam contribuir no
aumento do conhecimento gerado por instituicdes publicas e privadas no pais.

Aos autores dos diversos capitulos, pela dedicacao e esforcos sem limites, que
viabilizaram esta obra que retrata os recentes avancgos cientificos e tecnologicos nas
Ciéncias Exatas e da Terra, os agradecimentos dos Organizadores e da Atena Editora.

Por fim, esperamos que este livro possa colaborar e instigar mais estudantes
e pesquisadores na constante busca de novas tecnologias para a area da Fisica,
Matematica, e na Agronomia e, assim, contribuir na procura de novas pesquisas €
tecnologias que possam solucionar os problemas que enfrentamos no dia a dia.

Jorge Gonzélez Aguilera
Alan Mario Zuffo
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CAPITULO 4

ANALISE DAS CARACTERISTICAS DO PROTOCOLO
DE ROTEAMENTO RIP: UM ESTUDO DE CASO
SOBRE O ASPECTO DE SEGURANCA NO RIPv2

Charles Hallan Fernandes dos Santos
Diretoria Académica de Gestao e Tecnologia da
Informacéao (DIATINF) Campus Natal-Central

Lucivania da Silva Souza
Diretoria Académica de Gestao e Tecnologia da
Informacéao (DIATINF) Campus Natal-Central

Felipe Sampaio Dantas Silva
Diretoria Académica de Gestao e Tecnologia da
Informacéao (DIATINF) Campus Natal-Central

RESUMO: Este artigo descreve as principais
caracteristicas do Routing Information Protocol
(RIP) em suas duas versdes e esclarece quais
deficiéncias da versao 1 foram solucionadas
na versdo 2 deste protocolo. Séo realizadas
analises, por meio de um estudo de caso
considerando eventos reais, levando em
consideracao o aspecto de seguranga, tratado
na versao 2 através do recurso de autenticacao.
Os resultados do experimento comprovaram a
eficacia do recurso, prevenindo a infraestrutura
da rede contra ataques de blackhole e negacao
de servico.

PALAVRAS-CHAVE: Protocolos de

roteamento, RIPv2, seguranca, autenticacao.

ABSTRACT: This paper describes the main
characteristics of the Routing Information
Protocol (RIP) in its two versions, highlighting

the improvements made in the version 2 of this
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protocol. Analyses are performed by means of
a case study considering real events, taking
into account the security aspect, treated in
the version 2 by the authentication feature.
The results of the experiment proved the
effectiveness of the improvements, being able
to preventing the network infrastructure from
blackhole and denial of service attacks.
KEYWORDS: Routing protocols,
security, authentication.

RIPv2,

11 INTRODUCAO

A Internet, vista hoje como o principal meio
de comunicacédo da atualidade, cujo nUmero de
usuarios ultrapassa trés bilhdes (Internet Live
Stats, 2015), € responsavel por interconectar
milhares de redes distribuidas ao redor do
mundo, viabilizando a comunicag¢ao até mesmo
nas areas mais remotas.

Em consequéncia do  vertiginoso
crescimento da rede nas Ultimas décadas,
uma série de adaptacbes foram requeridas
para possibilitar um melhor desempenho,
tais como o aprimoramento do sistema de
roteamento e a divisdo das redes em regides
administrativas, denominadas Sistemas
Auténomos (Autonomous Systems — AS), que
correspondem a areas onde os roteadores

conhecem detalhadamente a estrutura da rede




em que esta inserido (Vetriselvan et al, 2014).

O RIP (Routing Information Protocol), € um protocolo de roteamento IGP (Interior
Gateway Protocol) (RFC 1058), definido em 1988, que utiliza o algoritmo vetor-distancia
e, através de anuncios trocados entre os roteadores, define o caminho para uma rede
usando como métrica a contagem de saltos, que é o numero de redes que um pacote
atravessa até alcancar o destino (Vetriselvan et al, 2014).

Com o advento do enderecamento IP sem classes (Classless Inter-Domain
Routing — CIDR) (RFC 1519), onde as mascaras de sub-rede se tornaram flexiveis,
e de protocolos de roteamento IGP mais elaborados (como o OSPF, definido no RFC
2328) o RIP, em sua versao original, pareceu se tornar obsoleto.

No entanto, a sua facilidade de configuracdo e manutencdo, além da boa
performance em ASs pouco humerosos, resultou em esfor¢os da comunidade cientifica
para adaptar o protocolo as exigentes necessidades dos usuarios e servigcos da Internet
(Wang, 2001), sendo definida a versdo 2 em 1994 (RFC 2453). Essa atualizacéo
manteve o algoritmo vetor-distancia e trouxe novas caracteristicas, como adaptacao
ao CIDR, autenticacao, endereco de next-hop, etiquetas de rota e multicasting (RFC
1721), ao mesmo tempo que manteve sua simplicidade, tornando o RIP um dos
protocolos de roteamento IGP mais empregados em redes de pequeno-médio porte
da atualidade (Mueller, 2006).

Neste contexto, este trabalho pretende investigar o impacto das contribuicoes
fornecidas ao sistema de roteamento Internet por meio das adaptacdes providas
através do advento do RIPv2. Por questdes de limitacdo de espaco, sera apresentado
um breve estudo dos principais atributos e aplicabilidades do protocolo, com énfase
no aspecto de seguranca, tratado no RIPv2 através do recurso de autenticacéo. Para
isso sera apresentado um estudo de caso fazendo uso de simulagdes, no Graphical
Network Simulator-3 (GNSS3), considerando eventos baseados em situagdes reais que
comprovem a eficicia deste recurso.

O restante deste artigo esta organizado da seguinte maneira: A secao 2 realiza
uma revisao, apresentando o comparativo entre as duas versdes do protocolo RIP. A
secao 3 é dedicada ao estudo de caso, apresentando analises por meio de simulacdes.
Por fim, a se¢do 4 apresenta as consideragdes finais e faz apontamentos de trabalhos
futuros.

2 | REVISAO BIBLIOGRAFICA

Esta secdo apresenta em detalhes as caracteristicas e o funcionamento do
protocolo RIP, elucidando as principais diferencas entre as versdes 1 e 2.
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2.1 Conceitos Basicos Do Protocolo RIP

O RIP possui a tarefa de descobrir a melhor rota de acordo com a métrica da
menor contagem de saltos, fazendo uso do algoritmo de vetor de distancia (Distance
Vector), através de trocas periddicas de tabelas de roteamento entre roteadores
presentes no AS (RFC 1058). Este algoritmo é o atributo de base do RIP, inalterado
em ambas versoes.

As extensodes providas através do RIPv2 permitem que os roteadores compartilhem
informacgdes adicionais, ndo sendo este exatamente um novo protocolo (RFC 1721). A
Figura 1 apresenta a estrutura genérica de uma mensagem RIPv2.

32 bits
) 8 bits 8 bits 8 bits 8 bits ]
Command Version Unused
Address Family Identifier Route Tag
IP Address
Subnet Mask

Next Hop

Metric

Figura 1: Estrutura de uma mensagem RIPv2 (RFC 1723).

As duas versdes do RIP compartilham campos em comum: Command identifica
0 pacote como uma consulta ou uma resposta do roteador solicitado; Version define
a verséo utilizada; O Identificador de Familia de Enderecos (campo Address Family
Identifier — AFl) especifica o tipo de endereco que é utilizado, sendo o valor para IP
igual a 2; IP Address é um endereco IPv4 habitual com 4 octetos (RFC 1058); Metric
contém a contagem de saltos para alcancar o destino. Em ambas versdes, valores
maiores que 15 saltos indicam que uma rota é considerada inalcangavel.

Aversao 2 traz o campo Next Hop, que otimiza rotas em ASs que utilizam multiplos
IGPs (RFC 1721). O campo Route tag é utilizado para propagar rotas externas a um
AS (RFC 1721).

2.2 Caracteristicas Do RIPV2
2.2.1 Autenticacao

Ao mesmo tempo que a Internet crescia em proporcdes quase imensuraveis,
exigindo por parte dos projetistas novos mecanismos que a mantivesse em
funcionamento, varios problemas de seguranga surgiam a cada dia, demandando a
criacdo de estratégias que garantissem também a confidencialidade e integridade das
informacgdes (Papadimitratos & Haas, 2002). Como exemplo desta imprescindibilidade
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por seguranca esta a necessidade de prevenir a propagacao de rotas falsas pelo AS
(RFC 1722), caracteristica que foi incorporada pelo RIPv2. A Figura 2 apresenta o
formato de uma mensagem RIPv2 fazendo uso do recurso de autenticagao.

32 bits

A
\4

8 bits 8 bits 8 bits 8 bits

Command Version Unused

OxFFFF Authentication Type

Authentication

Figura 2: Cabecalho de uma mensagem RIPv2 fazendo uso da autenticagéo (RFC 1723)

A partir do Identificador de Familia de Enderecos (AFI), definido como OxFFFF, os
campos Authentication Type e Authentication definem o tipo de autenticacdo e a senha
utilizada, respectivamente (RFC 1723).

Roteadores ndo configurados com autenticacdo sdo capazes de receberem
anuncios de roteadores sem autenticacao e de roteadores com RIPv1. Caso contrério,
as mensagens sao descartadas. O reciproco também ocorre: roteadores configurados
com autenticacdo apenas sao capazes de receberem anuncios de roteadores
aprovados no teste de autenticagdo. Caso contrario, as mensagens também ser&do
descartadas. Por razOes de segurancga, roteadores com o recurso de autenticacao
habilitado jamais receberdao anuncios de roteadores com RIPv1 (RFC 1723).

Caso a primeira entrada na mensagem AFI contenha o valor OXFFFF, o restante
da mensagem contera a informacéo da autenticacao, e assim os roteadores com RIPv1
descartardo a este recurso. No entanto, isto ndo impede que esse roteador visualize
0s anuncios de um roteador com RIPv2. Quando se desejar que isso seja evitado, 0
RIPv2 pode utilizar enderecos multicast (RFC 1723).

2.2.2 Multicasting

Um endereco multicast pode ser utilizado no lugar do endereco broadcast para
requisitos de anuncios. Isso faz com que os anuncios sejam destinados apenas para
roteadores com RIPv2. Além de evitar que outros roteadores recebam as mensagens,
o multicasting reduz carga na rede.

Este € um atributo configuravel, a fim de manter compatibilidade com a verséo
anterior. A configuracao é feita para cada interface desejada (RFC 1723).

2.2.3 Etiquetas de rota

Aetiqueta de rota, definido no campo Route Tag, prové um método para diferenciar
rotas geradas pelo protocolo RIP de rotas geradas por um protocolo externo ao AS
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(RFC 1723).

2.2.4 Mascara de sub-rede

O grande estimulo da comunidade cientifica em desenvolver uma nova verséao
para o RIP foi a necessidade de adaptac&o as novas mascaras de sub-rede de tamanho
variavel, definidos no CIDR (RFC 1519). Este campo contém 32-bits, sendo sucedido
do endereco IP. Assim, o RIP pode ser implementado em ASs que precisam de
informacgdes precisas sobre sub-redes, facilitando o encaminhamento das mensagens
(RFC 1722).

2.2.5 Proximo salto

Os enderecos de préximo salto (next hop) foram adicionados para que haja uma
maior eficiéncia no roteamento de um pacote. Se definido como 0.0.0.0, o roteador
utilizard como gateway o roteador que foi origem dos anuncios. Se este roteador
conhecer uma rota melhor para uma rede de destino, o que pode ocorrer se estiver
com outro IGP funcionando, este campo € utilizado para especificar outro next hop que
nao seja ele mesmo (RFC 1723).

31 SIMULAGOES E ANALISE

Basicamente, a seguranca da Internet depende de quatro niveis basicos de
protecao: (i) protecéo para o sistema final; (ii) protecdo para comunicacao fim-a-fim;
(iii) protecao para a Qualidade de Servigo (Qo0S) e; (iv) protecdo para a infraestrutura
de rede. Em se tratando da infraestrutura da rede, podem haver ataques aos
roteadores, comprometendo o funcionamento de diferentes maneiras, uma vez que
a conectividade de um AS esta diretamente relacionada ao correto funcionamento do
sistema de roteamento (Pescape, 2005).

Ataques a roteadores podem ter duas origens: externa e interna. Os ataques
externos sdo associados a roteadores pseudo-legitimos que injetam informacdes
falsas na rede. Ataques internos séo realizados a partir de um ou mais roteadores
comprometidos ja existentes no AS. Diferentes tipos de a¢des podem ser realizados
durante ataques a roteadores, tais como a Interrupcéo de Rotas (Route Disruption),
Negacao de Servico (Denial of Service - DoS) (Kapur & Khatri, 2015) e até mesmo
ataques de Blackhole (Alves Junior & Albini, 2012). No ataque do tipo blackhole, por
exemplo, um roteador malicioso pode propagar um caminho inexistente para uma
rede, fazendo com que o roteador alvo receba as mensagens e as descarte, causando
a interrupcdo da comunicagéo entre duas ou mais redes (Pescapé, 2005).

O cenario apresentado na Figura 3 simula parte de um AS, onde os roteadores
(R1, R2 e R3) compartiiham anuncios das redes conhecidas, de modo que as redes
remotas (Rede A e Rede B) sejam capazes de se comunicar. Um roteador intruso (R4)
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€ conectado a Rede A com objetivo de desferir um ataque blackhole. Em condicées
normais, as mensagens trocadas entre as duas redes (A e B) devem atravessar os

enlaces intermediarios.

R1 R3 R2

Rede 2
192.168.1.0/24 192.168.2.0/24

Figura 3: Topologia do estudo de caso.

A Figura 4 exibe o resultado de um traceroute enviado do host PC1 para o host
PC2, detalhando a rota percorrida pelos pacotes, da origem até o destino, a saber: R1
(salto 1), R3 (salto 2), R2 (salto 3) e finalmente o host PC2 (salto 4).

PC1> trace 192.168.2.11 -P 1

trace to 192.168.2.11, 8 hops max (ICMP), press Ctrl+C to stop
1 192.168.1.1 15626 ms 15623 as 15623 ms

2 10.002 91253ms 46.876ms 56.248 ms

3 10.006 93.756ms 46.977ms 76.089 ms

4 192168.2.11 78.128ms 94.167 ms 78.129ms

Figura 4: Rota entre PC1 e PC2.

Assim que o roteador R4 € anexado a topologia, os anuncios maliciosos alcangam
o roteador R1, como mostra a Figura 5. As informacgdes enviadas através do anuncio
malicioso serdo indexadas a tabela de roteamento de R1.

RIP: received v2 update from 192.162.1.2 on FastEthernet0/0
192.168.2.0/24 via 0.0.0.0 in 1 hops

Figura 5: Atualizac&o da tabela de roteamento em R1.

A partir desse momento, todos os pacotes com destino a Rede B serédo
encaminhados ao roteador R4, que simplesmente os descatara, fazendo com que a
comunicacéo legitima n&o ocorra. A Figura 6 mostra o resultado de um novo traceroute
enviado do host PC1 para o host PC2 apds o ataque ao roteador R1, constatando a
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eficacia do ataque.

PC1> trace 192.168.2.11 -P 1
trace to 192.168.2.11, 8 hops max (ICMP), press Ctrl+C to stop

1 192.168.1.1 15627 ms 15627 ms 15632 ms
2 Redirect Network, gateway 192.168.1.1 -> 192.168.1.2
1 192.168.1.2 15625 ms 15628 ms 15.628 ms
2 * * *

3 * * *

4 ¥* k3 *

5 * * *

Figura 6: Falha no teste de conectividade com a Rede B.

Situacbes como esta podem ser evitadas fazendo o uso da ferramenta
de autenticagcdo do RIPv2. A configuracdo da autenticagdo nos roteadores é feita
utilizando um chaveiro e uma série de chaves definidas através de linhas de
comando, em cada roteador (Li et al. 2012). No cenario apresentado neste estudo de
caso foi configurado um chaveiro com uma Unica chave, que deve ser a mesma em
todos os roteadores, possibilitando a troca de informacdes.

Quando os chaveiros e as chaves sado configurados, € necessario que a
autenticacdo seja habilitada em cada interface, explicitando o tipo (texto claro
ou criptografado) (Li et al. 2012). Feito isso, o roteador envia, por esta interface,
uma mensagem Request, solicitando a tabela de repasse do roteador vizinho,
conforme exibido na Figura 7.

Routing Information Protocol
Command: Request (1)
version: RIPv2 (2)

B Authentication: simple Password
Authentication type: simple Password (2)
Password: RIP

®Address not specified, metric: 16

Figura 7: Mensagem de requisicéo enviada para R2.

O formato da mensagem RIP é semelhante ao apresentado na Figura 2. O
primeiro byte (com valor 1) identifica a mensagem de requisi¢céo. O tipo de autenticacéo
é definido como senha simples, com valor numérico igual a 2, seguido pela senha em
texto claro (“RIP”). O restante da mensagem especifica o tipo da resposta solicitada.
Neste caso, 0 anuncio vazio e a métrica de valor igual a 16 explicita que toda a tabela
de roteamento esta sendo requerida (RFC 2453). Ao receber este pacote, o roteador
R3 responde com o0 anuncio da sua tabela de roteamento. A Figura 8 apresenta o
resultado do comando debug ip rip, no console do roteador R1, confirmando estas
operacoes.
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RIP: received packet with text authentication RIP

RIP: received v2 update from 10.0.0.2 on Serial2/0
10.0.0.4/30 via 0.0.0.0 in 1 hops
192.168.2.0/24 via 0.0.0.0 in 2 hops

Figura 8: Recepcao do anuncio do rotador R2 no roteador R1.

Apoés estas modificagdes, o roteador malicioso R4 néo sera capaz de operar com
0s outros roteadores, inviabilizando o ataque. Neste caso, os anuncios continuarao a
ser enviados, mas serao rejeitados pelo roteador R1, como mostra a Figura 9.

RIP: ignored v2 packet from 192.168.1.2 (invalid authentication)

Figura 9: Rejei¢cdo ao anuncio malicioso do roteador R4.

A autenticacdo pode se tornar mais eficiente caso seja criptografada. Se assim
for desejado, devera ser especificado este tipo de autenticacdo nas interfaces de um
roteador. O RIPv2 utiliza o algoritmo de criptografia MD5, definido para o RIP em
1997 (RFC 2082). Quando uma interface esta utilizando esse método criptografico, os
campos de autenticacao da mensagem passam a conter informacdes adicionais, como
identificador de chave, tamanho dos dados de autenticacdo e numero de sequéncia
(caso o tamanho dos dados de autenticacao ultrapasse 24 bytes). AFigura 10 apresenta
0 mesmo anuncio gerado pelo roteador R3, mas com criptografia habilitada.

Routing Information Protocol
Command: Response (2)

Version: RIPv2 (2)

BAuthentication: Keyed message Digest
Authentication type: Keyed Message Digest (3)
Digest Offset: 64
Key ID: 1
Auth Data Len: 20
Seq num: 1
Zero Padding

B Authentication Data Trailer
Authentication Data: 6f 90 07 67 e5 b2 92 7e 12 8e 41 8 46 83 08 2d
®BIP Address: 10.0.0.4, Metric: 1
BIP Address: 192.168.2.0, metric: 2

Figura 10: Anancio com autenticagéo criptografada.

Como mostrado na Figura 10, os dados de autenticacdo ndo sdo mais
apresentados em texto claro, sendo precedidos pelas informacgdes adicionais citadas
anteriormente e imediatamente sucedidos pelo anuncio.

41 CONCLUSAO

Este trabalho analisou as notaveis contribuicdes do RIPv2 para a o sistema
de roteamento, principalmente no aspecto de seguranga. As simulagbes permitiram
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uma maior acuracia na analise do envio e recebimento dos pacotes de autenticacéo,
fornecendo um maior entendimento dos seus formatos, além de comprovar a eficiéncia
contra ataques do tipo blackhole e, consequentemente, de Negacdo de Servico,
evitando assim o comprometimento do funcionamento da rede. Como trabalhos futuros,
pretende-se realizar novos estudos para avaliar as demais extensdes do RIPv2 em
termos de performance, para os recursos de multicasting, next hop e route tags.
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