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APRESENTAÇÃO

A obra “Ciências Exatas e da Terra e a Dimensão Adquirida através da Evolução 
Tecnológica vol. 3” aborda uma publicação da Atena Editora, apresenta, em seus 23 
capítulos, conhecimentos tecnológicos e aplicados as Ciências Exatas e da Terra.

Este volume dedicado à Ciência Exatas e da Terra traz uma variedade de artigos 
que mostram a evolução tecnológica que vem acontecendo nestas duas ciências, e 
como isso tem impactado a vários setores produtivos e de pesquisas. São abordados 
temas relacionados com a produção de conhecimento na área da matemática, 
química do solo, computação, geoprocessamento de dados, biodigestores, educação 
ambiental, manejo da água, entre outros temas. Estas aplicações visam contribuir no 
aumento do conhecimento gerado por instituições públicas e privadas no país. 

Aos autores dos diversos capítulos, pela dedicação e esforços sem limites, que 
viabilizaram esta obra que retrata os recentes avanços científicos e tecnológicos nas 
Ciências Exatas e da Terra, os agradecimentos dos Organizadores e da Atena Editora.

Por fim, esperamos que este livro possa colaborar e instigar mais estudantes 
e pesquisadores na constante busca de novas tecnologias para a área da Física, 
Matemática, e na Agronomia e, assim, contribuir na procura de novas pesquisas e 
tecnologias que possam solucionar os problemas que enfrentamos no dia a dia.

Jorge González Aguilera
Alan Mario Zuffo
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CAPÍTULO 4

ANÁLISE DAS CARACTERÍSTICAS DO PROTOCOLO 
DE ROTEAMENTO RIP: UM ESTUDO DE CASO 

SOBRE O ASPECTO DE SEGURANÇA NO RIPv2

Charles Hallan Fernandes dos Santos
Diretoria Acadêmica de Gestão e Tecnologia da 

Informação (DIATINF) Campus Natal-Central

Lucivânia da Silva Souza
Diretoria Acadêmica de Gestão e Tecnologia da 

Informação (DIATINF) Campus Natal-Central

Felipe Sampaio Dantas Silva
Diretoria Acadêmica de Gestão e Tecnologia da 

Informação (DIATINF) Campus Natal-Central

RESUMO: Este artigo descreve as principais 
características do Routing Information Protocol 
(RIP) em suas duas versões e esclarece quais 
deficiências da versão 1 foram solucionadas 
na versão 2 deste protocolo. São realizadas 
análises, por meio de um estudo de caso 
considerando eventos reais, levando em 
consideração o aspecto de segurança, tratado 
na versão 2 através do recurso de autenticação. 
Os resultados do experimento comprovaram a 
eficácia do recurso, prevenindo a infraestrutura 
da rede contra ataques de blackhole e negação 
de serviço. 
PALAVRAS-CHAVE: Protocolos de 
roteamento, RIPv2, segurança, autenticação.

ABSTRACT: This paper describes the main 
characteristics of the Routing Information 
Protocol (RIP) in its two versions, highlighting 
the improvements made in the version 2 of this 

protocol. Analyses are performed by means of 
a case study considering real events, taking 
into account the security aspect, treated in 
the version 2 by the authentication feature. 
The results of the experiment proved the 
effectiveness of the improvements, being able 
to preventing the network infrastructure from 
blackhole and denial of service attacks.
KEYWORDS: Routing protocols, RIPv2, 
security, authentication.

1 |  INTRODUÇÃO

A Internet, vista hoje como o principal meio 
de comunicação da atualidade, cujo número de 
usuários ultrapassa três bilhões (Internet Live 
Stats, 2015), é responsável por interconectar 
milhares de redes distribuídas ao redor do 
mundo, viabilizando a comunicação até mesmo 
nas áreas mais remotas.

Em consequência do vertiginoso 
crescimento da rede nas últimas décadas, 
uma série de adaptações foram requeridas 
para possibilitar um melhor desempenho, 
tais como o aprimoramento do sistema de 
roteamento e a divisão das redes em regiões 
administrativas, denominadas Sistemas 
Autônomos (Autonomous Systems – AS), que 
correspondem a áreas onde os roteadores 
conhecem detalhadamente a estrutura da rede 
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em que está inserido (Vetriselvan et al, 2014).
O RIP (Routing Information Protocol), é um protocolo de roteamento IGP (Interior 

Gateway Protocol) (RFC 1058), definido em 1988, que utiliza o algoritmo vetor-distância 
e, através de anúncios trocados entre os roteadores, define o caminho para uma rede 
usando como métrica a contagem de saltos, que é o número de redes que um pacote 
atravessa até alcançar o destino (Vetriselvan et al, 2014).

Com o advento do endereçamento IP sem classes (Classless Inter-Domain 
Routing – CIDR) (RFC 1519), onde as máscaras de sub-rede se tornaram flexíveis, 
e de protocolos de roteamento IGP mais elaborados (como o OSPF, definido no RFC 
2328) o RIP, em sua versão original, pareceu se tornar obsoleto.

No entanto, a sua facilidade de configuração e manutenção, além da boa 
performance em ASs pouco numerosos, resultou em esforços da comunidade científica 
para adaptar o protocolo às exigentes necessidades dos usuários e serviços da Internet 
(Wang, 2001), sendo definida a versão 2 em 1994 (RFC 2453). Essa atualização 
manteve o algoritmo vetor-distância e trouxe novas características, como adaptação 
ao CIDR, autenticação, endereço de next-hop, etiquetas de rota e multicasting (RFC 
1721), ao mesmo tempo que manteve sua simplicidade, tornando o RIP um dos 
protocolos de roteamento IGP mais empregados em redes de pequeno-médio porte 
da atualidade (Mueller, 2006).

Neste contexto, este trabalho pretende investigar o impacto das contribuições 
fornecidas ao sistema de roteamento Internet por meio das adaptações providas 
através do advento do RIPv2. Por questões de limitação de espaço, será apresentado 
um breve estudo dos principais atributos e aplicabilidades do protocolo, com ênfase 
no aspecto de segurança, tratado no RIPv2 através do recurso de autenticação. Para 
isso será apresentado um estudo de caso fazendo uso de simulações, no Graphical 
Network Simulator-3 (GNS3), considerando eventos baseados em situações reais que 
comprovem a eficácia deste recurso.

O restante deste artigo está organizado da seguinte maneira: A seção 2 realiza 
uma revisão, apresentando o comparativo entre as duas versões do protocolo RIP. A 
seção 3 é dedicada ao estudo de caso, apresentando análises por meio de simulações. 
Por fim, a seção 4 apresenta as considerações finais e faz apontamentos de trabalhos 
futuros.

2 |  REVISÃO BIBLIOGRÁFICA

Esta seção apresenta em detalhes as características e o funcionamento do 
protocolo RIP, elucidando as principais diferenças entre as versões 1 e 2.
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2.1 Conceitos Básicos Do Protocolo RIP

O RIP possui a tarefa de descobrir a melhor rota de acordo com a métrica da 
menor contagem de saltos, fazendo uso do algoritmo de vetor de distância (Distance 
Vector), através de trocas periódicas de tabelas de roteamento entre roteadores 
presentes no AS (RFC 1058). Este algoritmo é o atributo de base do RIP, inalterado 
em ambas versões.

As extensões providas através do RIPv2 permitem que os roteadores compartilhem 
informações adicionais, não sendo este exatamente um novo protocolo (RFC 1721). A 
Figura 1 apresenta a estrutura genérica de uma mensagem RIPv2.

Figura 1: Estrutura de uma mensagem RIPv2 (RFC 1723).

As duas versões do RIP compartilham campos em comum: Command identifica 
o pacote como uma consulta ou uma resposta do roteador solicitado; Version define 
a versão utilizada; O Identificador de Família de Endereços (campo Address Family 
Identifier – AFI) especifica o tipo de endereço que é utilizado, sendo o valor para IP 
igual a 2; IP Address é um endereço IPv4 habitual com 4 octetos (RFC 1058); Metric 
contém a contagem de saltos para alcançar o destino. Em ambas versões, valores 
maiores que 15 saltos indicam que uma rota é considerada inalcançável.

A versão 2 traz o campo Next Hop, que otimiza rotas em ASs que utilizam múltiplos 
IGPs (RFC 1721). O campo Route tag é utilizado para propagar rotas externas à um 
AS (RFC 1721).

2.2 Características Do RIPV2

2.2.1 Autenticação

Ao mesmo tempo que a Internet crescia em proporções quase imensuráveis, 
exigindo por parte dos projetistas novos mecanismos que a mantivesse em 
funcionamento, vários problemas de segurança surgiam a cada dia, demandando a 
criação de estratégias que garantissem também a confidencialidade e integridade das 
informações (Papadimitratos & Haas, 2002). Como exemplo desta imprescindibilidade 
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por segurança está a necessidade de prevenir a propagação de rotas falsas pelo AS 
(RFC 1722), característica que foi incorporada pelo RIPv2. A Figura 2 apresenta o 
formato de uma mensagem RIPv2 fazendo uso do recurso de autenticação.

Figura 2: Cabeçalho de uma mensagem RIPv2 fazendo uso da autenticação (RFC 1723)

A partir do Identificador de Família de Endereços (AFI), definido como 0xFFFF, os 
campos Authentication Type e Authentication definem o tipo de autenticação e a senha 
utilizada, respectivamente (RFC 1723).

Roteadores não configurados com autenticação são capazes de receberem 
anúncios de roteadores sem autenticação e de roteadores com RIPv1. Caso contrário, 
as mensagens são descartadas. O recíproco também ocorre: roteadores configurados 
com autenticação apenas são capazes de receberem anúncios de roteadores 
aprovados no teste de autenticação. Caso contrário, as mensagens também serão 
descartadas. Por razões de segurança, roteadores com o recurso de autenticação 
habilitado jamais receberão anúncios de roteadores com RIPv1 (RFC 1723).

Caso a primeira entrada na mensagem AFI contenha o valor 0xFFFF, o restante 
da mensagem conterá a informação da autenticação, e assim os roteadores com RIPv1 
descartarão a este recurso. No entanto, isto não impede que esse roteador visualize 
os anúncios de um roteador com RIPv2. Quando se desejar que isso seja evitado, o 
RIPv2 pode utilizar endereços multicast (RFC 1723).

2.2.2 Multicasting

Um endereço multicast pode ser utilizado no lugar do endereço broadcast para 
requisitos de anúncios. Isso faz com que os anúncios sejam destinados apenas para 
roteadores com RIPv2. Além de evitar que outros roteadores recebam as mensagens, 
o multicasting reduz carga na rede.

Este é um atributo configurável, a fim de manter compatibilidade com a versão 
anterior. A configuração é feita para cada interface desejada (RFC 1723).

2.2.3 Etiquetas de rota

A etiqueta de rota, definido no campo Route Tag, provê um método para diferenciar 
rotas geradas pelo protocolo RIP de rotas geradas por um protocolo externo ao AS 
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(RFC 1723).

2.2.4 Máscara de sub-rede

O grande estímulo da comunidade científica em desenvolver uma nova versão 
para o RIP foi a necessidade de adaptação às novas máscaras de sub-rede de tamanho 
variável, definidos no CIDR (RFC 1519). Este campo contém 32-bits, sendo sucedido 
do endereço IP. Assim, o RIP pode ser implementado em ASs que precisam de 
informações precisas sobre sub-redes, facilitando o encaminhamento das mensagens 
(RFC 1722).

2.2.5 Próximo salto

Os endereços de próximo salto (next hop) foram adicionados para que haja uma 
maior eficiência no roteamento de um pacote. Se definido como 0.0.0.0, o roteador 
utilizará como gateway o roteador que foi origem dos anúncios. Se este roteador 
conhecer uma rota melhor para uma rede de destino, o que pode ocorrer se estiver 
com outro IGP funcionando, este campo é utilizado para especificar outro next hop que 
não seja ele mesmo (RFC 1723).

3 |  SIMULAÇÕES E ANÁLISE

Basicamente, a segurança da Internet depende de quatro níveis básicos de 
proteção: (i) proteção para o sistema final; (ii) proteção para comunicação fim-a-fim; 
(iii) proteção para a Qualidade de Serviço (QoS) e; (iv) proteção para a infraestrutura 
de rede. Em se tratando da infraestrutura da rede, podem haver ataques aos 
roteadores, comprometendo o funcionamento de diferentes maneiras, uma vez que 
a conectividade de um AS está diretamente relacionada ao correto funcionamento do 
sistema de roteamento (Pescapè, 2005).

Ataques à roteadores podem ter duas origens: externa e interna. Os ataques 
externos são associados à roteadores pseudo-legítimos que injetam informações 
falsas na rede. Ataques internos são realizados a partir de um ou mais roteadores 
comprometidos já existentes no AS. Diferentes tipos de ações podem ser realizados 
durante ataques a roteadores, tais como a Interrupção de Rotas (Route Disruption), 
Negação de Serviço (Denial of Service - DoS) (Kapur & Khatri, 2015) e até mesmo 
ataques de Blackhole (Alves Júnior & Albini, 2012). No ataque do tipo blackhole, por 
exemplo, um roteador malicioso pode propagar um caminho inexistente para uma 
rede, fazendo com que o roteador alvo receba as mensagens e as descarte, causando 
a interrupção da comunicação entre duas ou mais redes (Pescapè, 2005).

O cenário apresentado na Figura 3 simula parte de um AS, onde os roteadores 
(R1, R2 e R3) compartilham anúncios das redes conhecidas, de modo que as redes 
remotas (Rede A e Rede B) sejam capazes de se comunicar. Um roteador intruso (R4) 
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é conectado à Rede A com objetivo de desferir um ataque blackhole. Em condições 
normais, as mensagens trocadas entre as duas redes (A e B) devem atravessar os 
enlaces intermediários.

Figura 3: Topologia do estudo de caso.

A Figura 4 exibe o resultado de um traceroute enviado do host PC1 para o host 
PC2, detalhando a rota percorrida pelos pacotes, da origem até o destino, a saber: R1 
(salto 1), R3 (salto 2), R2 (salto 3) e finalmente o host PC2 (salto 4).

Figura 4: Rota entre PC1 e PC2.

Assim que o roteador R4 é anexado à topologia, os anúncios maliciosos alcançam 
o roteador R1, como mostra a Figura 5. As informações enviadas através do anúncio
malicioso serão indexadas à tabela de roteamento de R1.

Figura 5: Atualização da tabela de roteamento em R1.

A partir desse momento, todos os pacotes com destino à Rede B serão 
encaminhados ao roteador R4, que simplesmente os descatará, fazendo com que a 
comunicação legítima não ocorra. A Figura 6 mostra o resultado de um novo traceroute 
enviado do host PC1 para o host PC2 após o ataque ao roteador R1, constatando a 
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eficácia do ataque.

Figura 6: Falha no teste de conectividade com a Rede B.

Situações como esta podem ser evitadas fazendo o uso da ferramenta 
de autenticação do RIPv2. A configuração da autenticação nos roteadores é feita 
utilizando um chaveiro e uma série de chaves definidas através de linhas de 
comando, em cada roteador (Li et al. 2012). No cenário apresentado neste estudo de 
caso foi configurado um chaveiro com uma única chave, que deve ser a mesma em 
todos os roteadores, possibilitando a troca de informações.

Quando os chaveiros e as chaves são configurados, é necessário que a 
autenticação seja habilitada em cada interface, explicitando o tipo (texto claro 
ou criptografado) (Li et al. 2012). Feito isso, o roteador envia, por esta interface, 
uma mensagem Request, solicitando a tabela de repasse do roteador vizinho, 
conforme exibido na Figura 7.

Figura 7: Mensagem de requisição enviada para R2.

O formato da mensagem RIP é semelhante ao apresentado na Figura 2. O 
primeiro byte (com valor 1) identifica a mensagem de requisição. O tipo de autenticação 
é definido como senha simples, com valor numérico igual a 2, seguido pela senha em 
texto claro (“RIP”). O restante da mensagem especifica o tipo da resposta solicitada. 
Neste caso, o anúncio vazio e a métrica de valor igual a 16 explicita que toda a tabela 
de roteamento está sendo requerida (RFC 2453). Ao receber este pacote, o roteador 
R3 responde com o anúncio da sua tabela de roteamento. A Figura 8 apresenta o 
resultado do comando debug ip rip, no console do roteador R1, confirmando estas 
operações.
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Figura 8: Recepção do anúncio do rotador R2 no roteador R1.

Após estas modificações, o roteador malicioso R4 não será capaz de operar com 
os outros roteadores, inviabilizando o ataque. Neste caso, os anúncios continuarão a 
ser enviados, mas serão rejeitados pelo roteador R1, como mostra a Figura 9.

Figura 9: Rejeição ao anúncio malicioso do roteador R4.

A autenticação pode se tornar mais eficiente caso seja criptografada. Se assim 
for desejado, deverá ser especificado este tipo de autenticação nas interfaces de um 
roteador. O RIPv2 utiliza o algoritmo de criptografia MD5, definido para o RIP em 
1997 (RFC 2082). Quando uma interface está utilizando esse método criptográfico, os 
campos de autenticação da mensagem passam a conter informações adicionais, como 
identificador de chave, tamanho dos dados de autenticação e número de sequência 
(caso o tamanho dos dados de autenticação ultrapasse 24 bytes). A Figura 10 apresenta 
o mesmo anúncio gerado pelo roteador R3, mas com criptografia habilitada.

Figura 10: Anúncio com autenticação criptografada.

Como mostrado na Figura 10, os dados de autenticação não são mais 
apresentados em texto claro, sendo precedidos pelas informações adicionais citadas 
anteriormente e imediatamente sucedidos pelo anúncio.

4 |  CONCLUSÃO

Este trabalho analisou as notáveis contribuições do RIPv2 para a o sistema 
de roteamento, principalmente no aspecto de segurança. As simulações permitiram 
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uma maior acurácia na análise do envio e recebimento dos pacotes de autenticação, 
fornecendo um maior entendimento dos seus formatos, além de comprovar a eficiência 
contra ataques do tipo blackhole e, consequentemente, de Negação de Serviço, 
evitando assim o comprometimento do funcionamento da rede. Como trabalhos futuros, 
pretende-se realizar novos estudos para avaliar as demais extensões do RIPv2 em 
termos de performance, para os recursos de multicasting, next hop e route tags.
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