


As Ciências Exatas e da Terra no Século XXI

Atena Editora 
2019

Alan Mario Zuffo
Jorge González Aguilera

(Organizadores)



2019 by Atena Editora 
Copyright © Atena Editora 

Copyright do Texto © 2019 Os Autores 
Copyright da Edição © 2019 Atena Editora 

Editora Executiva: Profª Drª Antonella Carvalho de 
Oliveira Diagramação: Lorena Prestes 

Edição de Arte: Lorena Prestes 
Revisão: Os Autores 

O conteúdo dos artigos e seus dados em sua forma, correção e confiabilidade são de 
responsabilidade exclusiva dos autores. Permitido o download da obra e o compartilhamento 
desde que sejam atribuídos créditos aos autores, mas sem a possibilidade de alterá-la de 
nenhuma forma ou utilizá-la para fins comerciais. 

Conselho Editorial 
Ciências Humanas e Sociais Aplicadas 
Prof. Dr. Álvaro Augusto de Borba Barreto – Universidade Federal de Pelotas 
Prof. Dr. Antonio Carlos Frasson – Universidade Tecnológica Federal do Paraná 
Prof. Dr. Antonio Isidro-Filho – Universidade de Brasília 
Prof. Dr. Constantino Ribeiro de Oliveira Junior – Universidade Estadual de Ponta Grossa 
Profª Drª Cristina Gaio – Universidade de Lisboa 
Prof. Dr. Deyvison de Lima Oliveira – Universidade Federal de Rondônia 
Prof. Dr. Gilmei Fleck – Universidade Estadual do Oeste do Paraná 
Profª Drª Ivone Goulart Lopes – Istituto Internazionele delle Figlie de Maria Ausiliatrice 
Profª Drª Juliane Sant’Ana Bento – Universidade Federal do Rio Grande do Sul 
Prof. Dr. Julio Candido de Meirelles Junior – Universidade Federal Fluminense 
Profª Drª Lina Maria Gonçalves – Universidade Federal do Tocantins 
Profª Drª Natiéli Piovesan – Instituto Federal do Rio Grande do Norte 
Profª Drª Paola Andressa Scortegagna – Universidade Estadual de Ponta Grossa 
Prof. Dr. Urandi João Rodrigues Junior – Universidade Federal do Oeste do Pará 
Profª Drª Vanessa Bordin Viera – Universidade Federal de Campina Grande 
Prof. Dr. Willian Douglas Guilherme – Universidade Federal do Tocantins 

Ciências Agrárias e Multidisciplinar 
Prof. Dr. Alan Mario Zuffo – Universidade Federal de Mato Grosso do Sul 
Prof. Dr. Alexandre Igor Azevedo Pereira – Instituto Federal Goiano 
Profª Drª Daiane Garabeli Trojan – Universidade Norte do Paraná 
Prof. Dr. Darllan Collins da Cunha e Silva – Universidade Estadual Paulista 
Prof. Dr. Fábio Steiner – Universidade Estadual de Mato Grosso do Sul 
Profª Drª Girlene Santos de Souza – Universidade Federal do Recôncavo da Bahia 
Prof. Dr. Jorge González Aguilera – Universidade Federal de Mato Grosso do Sul 
Prof. Dr. Ronilson Freitas de Souza – Universidade do Estado do Pará 
Prof. Dr. Valdemar Antonio Paffaro Junior – Universidade Federal de Alfenas



 

 

Ciências Biológicas e da Saúde 
Prof. Dr. Gianfábio Pimentel Franco – Universidade Federal de Santa Maria 
Prof. Dr. Benedito Rodrigues da Silva Neto – Universidade Federal de Goiás 
Prof.ª Dr.ª Elane Schwinden Prudêncio – Universidade Federal de Santa Catarina 
Prof. Dr. José Max Barbosa de Oliveira Junior – Universidade Federal do Oeste do Pará 
Profª Drª Natiéli Piovesan – Instituto Federal do Rio Grande do Norte 
Profª Drª Raissa Rachel Salustriano da Silva Matos – Universidade Federal do Maranhão 
Profª Drª Vanessa Lima Gonçalves – Universidade Estadual de Ponta Grossa 
Profª Drª Vanessa Bordin Viera – Universidade Federal de Campina Grande 
 
Ciências Exatas e da Terra e Engenharias 
Prof. Dr. Adélio Alcino Sampaio Castro Machado – Universidade do Porto 
Prof. Dr. Eloi Rufato Junior – Universidade Tecnológica Federal do Paraná 
Prof. Dr. Fabrício Menezes Ramos – Instituto Federal do Pará 
Profª Drª Natiéli Piovesan – Instituto Federal do Rio Grande do Norte 
Prof. Dr. Takeshy Tachizawa – Faculdade de Campo Limpo Paulista 
 
Conselho Técnico Científico 
Prof. Msc. Abrãao Carvalho Nogueira – Universidade Federal do Espírito Santo 
Prof.ª Drª Andreza Lopes – Instituto de Pesquisa e Desenvolvimento Acadêmico 
Prof. Msc. Carlos Antônio dos Santos  – Universidade Federal Rural do Rio de Janeiro 
Prof.ª Msc. Jaqueline Oliveira Rezende – Universidade Federal de Uberlândia 
Prof. Msc. Leonardo Tullio – Universidade Estadual de Ponta Grossa 
Prof. Dr. Welleson Feitosa Gazel – Universidade Paulista 
Prof. Msc. André Flávio Gonçalves Silva – Universidade Federal do Maranhão 
Prof.ª Msc. Renata Luciane Polsaque Young Blood – UniSecal 
Prof. Msc. Daniel da Silva Miranda – Universidade Federal do Pará 

 

Dados Internacionais de Catalogação na Publicação (CIP) 
(eDOC BRASIL, Belo Horizonte/MG) 

C569 As ciências exatas e da terra no século XXI [recurso eletrônico] / 
Organizadores Alan Mario Zuffo, Jorge González Aguilera. – 
Ponta Grossa (PR): Atena Editora, 2019. 

 
 Formato: PDF 

Requisitos de sistema: Adobe Acrobat Reader 
Modo de acesso: World Wide Web 
Inclui bibliografia 
ISBN 978-85-7247-351-4 
DOI 10.22533/at.ed.514192405 

 
 1. Ciências exatas e da terra – Pesquisa – Brasil. I. Zuffo, Alan 

Mario. II. Aguilera, Jorge González. 
CDD 507 

Elaborado por Maurício Amormino Júnior – CRB6/2422 

Atena Editora 
Ponta Grossa – Paraná - Brasil 

www.atenaeditora.com.br 
contato@atenaeditora.com.br 



APRESENTAÇÃO

A obra “As Ciências Exatas e da Terra no Século XXI” aborda uma publicação 
da Atena Editora, apresenta, em seus 18 capítulos, conhecimentos  tecnológicos 
eaplicados as Ciências Exatas. 

Este volume dedicado à Ciência Exatas traz uma variedade de artigos alinhados 
com a produção de conhecimento na área de Matemática, ao tratar de temas como 
aritmética multidimensional RDM, a teoria da complexidade no estudo de atividade 
cerebral e o ensino da matemática e sua contribuição no desenvolvimento da 
consciência ambiental de estudantes. Na área da Mecânica traz trabalhos relacionados 
com uso do sensor de vibração piezo e a placa BlackBoard V1.0, como ferramenta 
para avaliar a conservação de casas e prédios qualificados como históricos ou com 
valor cultural a sociedade. Estudos de adição de nanotubos de carbono no concreto 
convencional também são abordados. Na área de Agronomia são abordados temas 
inovadores como a identificação de doenças com técnicas de visão computacional, 
emprego da técnica de espectroscopia e a calibração por regressão linear múltipla na 
determinação de misturas com óleos vegetais de oliva, entre outros temas. 

Aos   autores dos diversos capítulos, pela dedicação e esforços sem     limites, que 
viabilizaram  esta obra que retrata os recentes avanços científicos e tecnológicos nas 
Ciências Exatas, os agradecimentos dos Organizadores e da Atena Editora.Por fim, 
esperamos que este livro possa colaborar e instigar mais estudantes e pesquisadores 
na constante busca de novas tecnologias para a área da Física, Matemática, Mecânica 
e na Agronomia e, assim, contribuir na procura de novas pesquisas e tecnologias que 
possam solucionar os problemas que enfrentamos no dia a dia.

Alan Mario Zuffo
Jorge González Aguilera
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CAPÍTULO 12

FLUXO DE ATAQUE DPA/DEMA BASEADO NA 
ENERGIA DE TRAÇOS PARA NEUTRALIZAR 

CONTRAMEDIDAS TEMPORAIS NAS 
ARQUITETURAS GALS4

Rodrigo Nuevo Lellis
Instituto Federal de Educação, Ciência e 

Tecnologia Sul-rio-grandense - campus Pelotas 
Coordenadoria de Eletrônica

Pelotas - RS

Rafael Iankowski Soares
Universidade Federal de Pelotas, Centro de 

Desenvolvimento Tecnológico – CDTec
Pelotas - RS

Vitor Gonçalves de Lima
Universidade Federal de Pelotas, Centro de 

Desenvolvimento Tecnológico – CDTec
Pelotas - RS

RESUMO: Side Channel Attacks – SCA - Kocher 
et al. (1996), compõem uma classe de ataques 
que permite ao atacante descobrir informações 
criptografadas com base na relação entre os 
dados e as características físicas do hardware 
do sistema criptográfico. Destaca-se Differential 
Power Analysis – DPA propostos por Kocher et 
al. (1999), por ser efetivo, não-invasivo e não 
deixar rastros no dispositivo atacado.
Uma estratégia de contramedida é causar o 
desalinhamento dos traços do consumo de 
potência, uma vez que para obter sucesso, os 
ataques DPA necessitam que os traços estejam 
alinhados no tempo. Podemos citar, Clavier et 
al. (2000) e Lu et al. (2008).
Uma combinação de frequência de relógio 

aleatória e processamento paralelo foi 
proposta por Soares et al. (2011) através das 
arquiteturas GALS Pipeline (do inglês, Globally 
Asynchronous Local Synchronous).
Neste contexto, este trabalho propõe uma 
técnica de alinhamento temporal dos traços 
de consumo de potência, baseada no cálculo 
da energia dos traços, aplicada a dispositivos 
projetados sob o paradigma das arquiteturas 
GALS com 4 ilhas de processamento. Os 
resultados mostram que ao aplicar-se o fluxo 
proposto, obteve-se uma redução de 72,32% na 
quantidade média de traços para que o ataque 
DPA/DEMA fosse bem sucedido.
PALAVRAS-CHAVE: Ataques a canais 
laterais; DPA; DEMA; GALS pipeline; Traços de 
Energia.

ABSTRACT: Side Channel Attacks - SCA - 
Kocher et al. (1996) compose a class of attacks 
that allows the attacker to discover encrypted 
information based on the relationship between 
the data and the physical characteristics of the 
cryptographic system hardware. Differential 
Power Analysis - DPA proposed by Kocher et al. 
(1999) because it is effective, non-invasive and 
leaves no traces on the attacked device.
A countermeasure strategy is to cause 
misalignment of power consumption traits, 
since to succeed, DPA attacks require traces to 
be aligned over time. We can cite, Clavier et al. 
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(2000) and Lu et al. (2008).
A combination of random clock frequency and parallel processing was proposed 
by Soares et al. (2011) through the GALS Pipeline (Globally Asynchronous Local 
Synchronous) architectures.
In this context, this work proposes a technique of temporal alignment of the power 
consumption traits, based on the calculation of trace energy, applied to devices 
designed under the GALS architecture paradigm with 4 processing islands. The results 
show that when applying the proposed flow, a reduction of 72.32% in the average 
amount of traces was achieved so that the DPA / DEMA attack was successful.
KEYWORDS: Side Channel Attacks; DPA; DEMA; GALS pipeline; Energy Traces.

1 |  INTRODUÇÃO

Para que dois dispositivos possam trocar informações sigilosas, como por 
exemplo senhas e dados bancários, através de uma rede de comunicação pública, 
são utilizados algoritmos criptográficos. Tais algorítmos alteram a mensagem a ser 
transmitida, também conhecida como texto claro, de maneira que a mesma só possa 
ser interpretada através de uma palavra secreta chamada chave criptográfica. Essa 
chave deve ser conhecida apenas pelos entes comunicantes. O texto claro, após a 
encriptação é chamado de texto cifrado, e pode ser transmitido de forma segura.

Por outro lado, existe a criptoanálise, que consiste em técnicas utilizadas 
para violar os dados criptografados, através de vulnerabilidades nos algoritmos 
criptográficos. A criptoanálise pode ser dividida em dois grandes grupos. O primeiro, 
explora vulnerabilidades matemáticas dos algoritmos, em nível de software. No 
segundo grupo encontram-se técnicas que investigam vulnerabilidades existentes em 
grandezas físicas dos dispositivos que executam os algoritmos criptográficos, como 
por exemplo, o tempo de execução, a potência, a emissão eletromagnética, etc. Os 
ataques desse tipo são chamados de ataques a canais laterais ou ocultos (do inglês 
Side Channel Attacks – SCAs) – Kocher et al. (1996). Dentre os SCAs, destaca-se 
Differential Power Analysis – DPA propostos por Kocher et al. (1999), por ser efetivo, 
não-invasivo e não deixar rastros no dispositivo atacado. Há ainda, a análise diferencial 
eletromagnética (do inglês Differential Electromagnectic Analysis – DEMA), a qual, 
procede do mesmo modo que DPA, utilizando o traço de radiação eletromagnética 
emitida pelo dispositivo criptográfico em funcionamento.

São encontradas na literatura, diversas contramedidas, que são técnicas para 
proteger os sistemas criptográficos dos SCAs. Dentre as contramedidas revisadas, 
destacam-se as baseadas no desalinhamento temporal dos traços do consumo, uma 
vez que os ataques DPA/DEMA são sensíveis ao alinhamento dos mesmos. Dentro 
deste contexto, podemos citar Clavier et al. (2000) e Lu et al. (2008) que propuseram 
a inserção de atrasos aleatórios – Random Delay Insertion – RDI, como método de 
desalinhamento dos traços do consumo de potência. Também, Tian et al. (2012) causam 
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o desalinhamento através do uso de sinais de relógio com frequências de operação 
aleatórias. Ainda, uma combinação de frequência de relógio aleatória e processamento 
paralelo foi proposta por Soares et al. (2011) através das arquiteturas GALS Pipeline 
(do inglês, Globally Asynchronous Local Synchronous). Porém, são encontrados na 
literatura trabalhos que apontam vulnerabilidades nessas contramedidas, através de 
etapas de pré-processamento no fluxo de ataques, que visam realinhar os traços. 
Assim, Loder et al. (2014) classificam os traços do consumo de potência pela frequência 
de operação, e posteriormente realinham os traços do consumo de potência utilizando 
técnicas de Correlação de Fase – Phase Only Correlation – POC ou Alinhamento 
Temporal Dinâmico – Dynamic Time Warping – DTW; para então realizar o ataque. 
Com esta etapa incorporada ao fluxo dos ataques, Loder et al. conseguem atacar 
dispositivos dotados de contramedidas temporais como a inserção de atrasos 
aleatórios e variação da frequencia de relógio. Porém, uma grande quantidade de 
traços é necessária para que o ataque seja bem sucedido.

Outra técnica para realinhamento temporal dos traços é proposta por Le et al. 
(2007). Neste trabalho, os traços são divididos em segmentos e é calculada a energia 
dos segmentos como uma maneira de corrigir o desalinhamento causado pelas 
contramedidas. Neste método, o tamanho do segmento deve ser grande o suficiente 
para cobrir as variações da posição do pico alvo dos ataques. Porém, os autores 
não discutem o impacto no ataque DPA do tamanho do segmento para calcular a 
energia dos traços. Ainda, o método proposto é restrito a uma pequena variação de 
desalinhamento no tempo. Essas lacunas foram exploradas em Lellis et al. (2016). 
O estudo de caso de Lellis et al. foram as arquiteturas GALS Pipeline propostas por 
Soares et al., com duas ilhas de processamento, GALS2. Para realizar os ataques, a 
assinatura do consumo do algoritmo criptográfico é extraída em uma das etapas do 
fluxo, gerando uma quantidade de informação de 8 rodadas do algoritmo criptográfico, 
sendo as 16 rodadas do algoritmo divididas em duas ilhas de processamento.

Este trabalho tem como objetivo atacar a arquiteturas GALS Pipeline com 4 
ilhas de processamento, GALS4. Esta configuração apresenta um padrão de traços 
de consumo com 4 rodadas do algoritmo por ilha, o que representa uma quantidade 
de informação reduzida para a execução dos ataques DPA/DEMA. Para isto, será 
abordada uma técnica de alinhamento temporal dos traços do consumo, baseada na 
subamostragem dos traços, filtrando e normalizando seus tamanhos, e efetuado o 
cálculo da energia para um segmento com tamanho de meio ciclo da frequência de 
relógio dos traços, seguido do ataque DPA/DEMA.

2 |  METODOLOGIA

O presente trabalho foi desenvolvido através de algoritmos propostos e 
implementados em MATLAB. Para validar os algoritmos propostos é utilizado um 
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conjunto de 100 mil traços do consumo adquiridos com a execução da arquitetura 
criptográfica alvo, com frequência de operação de 50MHz, disponibilizados por Soares 
et al. (2011). Esses traços foram obtidos através da medição do consumo de potência 
das arquiteturas GALS pipeline com quatro ilhas síncronas, implementando o algoritmo 
criptográfico Data Encryption Standard – DES, prototipado em dispositivo FPGA Xilinx 
Spartan3. O conjunto de traços não possui contramedidas, porém a própria execução 
do algoritmo criptográfico causa um pequeno desalinhamento entre os mesmos.

O fluxo de ataque proposto neste trabalho é composto pelas seguintes etapas: 
(i) definição dos pontos inicial e final da assinatura; (ii) extração da assinatura alvo dos 
traços; (iii) subamostragem dos traços resultantes; (iv) cálculo da energia dos traços e 
(v) execução do ataque DPA/DEMA.

A seguir são apresentadas as etapas realizadas no fluxo usado neste trabalho:
(i) Definição dos pontos inicial e final da assinatura: como os traços não possuem 

contramedidas, uma inspeção de alguns traços plotados no MATLAB é suficiente para 
determinar o inicio e fim das assinaturas presentes nos traços.

(ii) Extração da assinatura alvo dos traços: uma vez definidos os pontos inicial 
e final da assinatura, foi gerado um novo conjunto de traços recortados, contendo 
apenas a assinatura alvo do ataque.

(iii) Subamostragem dos traços resultantes: a partir dos traços recortados, fez-se 
uma leitura dos tamanho dos traços, encontrando-se o menor, para então subamostrar 
todos os traços de modo que todos tenham um tamanho menor do que o menor traço.

(iv) Cálculo da energia dos traços: é calculada a energia dos traços para um 
segmento de 200 pontos, que corresponde a metade de um ciclo da frequência de 
relógio dos traços.

(v) Execução do ataque DPA/DEMA: o ataque DPA/DEMA é executado sobre os 
traços de energia resultantes.

3 |  RESULTADOS E DISCUSSÃO

Na Tabela 1, encontram-se o número de traços necessários para que cada uma 
das SBOXs estabilize com ranking 1, ou seja, o ataque tenha sido bem-sucedido e 
encontrado a subchave correspondente. Na última coluna, temos a média de todas 
as SBOXs, desconsiderando-se a 5 e a 8, pois tiveram problemas na aquisição. Os 
resultados apresentados nessa Tabela, não contam com as etapas de subamostragem 
e cálculo da energia.

Tabela 1. Resultado do ataque a GALS4 50MHz - sem pré-processamento.
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Podemos observar da Tabela 1, que mesmo sem as etapas de subamostragem 
e de cálculo da energia, foi possível obtermos sucesso no ataque. E ainda, observa-
se uma quantidade relativamente baixa na média de traços, visto que se trata de um 
dispositivo sem contramedidas. Esse resultado pode ser comparado com os resultados 
obtidos com a arquitetura GALS2 em 50MHz, mostrado na Tabela 2.

Tabela 2. Resultados do ataque a GALS2 50MHz - sem pré-processamento

Comparando as Tabelas 1 e 2, podemos perceber um aumento na quantidade 
de traços em GALS4 com relação a GALS2, o que era esperado, pois com a GALS2 
temos informação de 8 rodadas do algoritmo, enquanto que na GALS4, apenas 4 
rodadas.

A Tabela 3, mostra os resultados obtidos aplicando-se o fluxo completo proposto 
neste trabalho, ou seja, incluindo as etapas de subamostragem e cálculo da energia.

Tabela 3. Resultados GALS4 50MHz – Energia Segmento 200

A Tabela 3 mostra que houve uma redução na quantidade média de traços de 
72,32%, com relação à média encontrada na Tabela 1, que representa a quantidade 
de traços sem as etapas de subamostragem e cálculo da energia no fluxo do ataque 
DPA/DEMA.

4 |  CONCLUSÕES

No presente trabalho foram realizados experimentos com as arquiteturas GALS 
pipeline (GALS4) operando com 4 ilhas de processamento. Os experimentos são 
realizados com um algoritmo desenvolvido previamente, responsável por efetuar 
a extração da assinatura alvo dos traços do consumo de potência de dispositivos 
criptográficos, subamostrar as assinaturas a fim de filtrar e normalizar os tamanhos 
das assinaturas. Além disso, é obtida a energia dos traços para segmentos de 
tamanho correspondente à meio ciclo da frequência de relógio dos traços e em seguida 
executado o ataque DPA/DEMA. 

Com isto, pode-se verificar a efetividade do fluxo de ataques, mesmo com uma 
quantidade reduzida de informação, pois foi possível obter-se sucesso no ataque, 
mesmo com uma assinatura composta por apenas 4 rodadas do algoritmo criptográfico. 
Também foi verificado o impacto da utilização das etapas de subamostragem e do 
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cálculo da energia dos traços do consumo para obter-se melhores desempenhos, 
com relação a quantidade de traços necessária para que as SBOXs estabilizem-se 
no ranking 1, observando-se uma redução na quantidade média de traços de 72,32%, 
com relação aos experimentos que não realizaram estas etapas. 
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