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APRESENTACAO

A obra “As Ciéncias Exatas e da Terra no Século XXI” aborda uma publicacéo
da Atena Editora, apresenta, em seus 18 capitulos, conhecimentos tecnolégicos
eaplicados as Ciéncias Exatas.

Este volume dedicado a Ciéncia Exatas traz uma variedade de artigos alinhados
com a producéo de conhecimento na area de Matematica, ao tratar de temas como
aritmética multidimensional RDM, a teoria da complexidade no estudo de atividade
cerebral e o ensino da matematica e sua contribuicdo no desenvolvimento da
consciéncia ambiental de estudantes. Na area da Mecéanica traz trabalhos relacionados
com uso do sensor de vibragcao piezo e a placa BlackBoard V1.0, como ferramenta
para avaliar a conservacao de casas e prédios qualificados como historicos ou com
valor cultural a sociedade. Estudos de adi¢cdo de nanotubos de carbono no concreto
convencional também sédo abordados. Na area de Agronomia sdao abordados temas
inovadores como a identificagdo de doengas com técnicas de visdo computacional,
emprego da técnica de espectroscopia e a calibragdo por regressao linear multipla na
determinacdo de misturas com 6leos vegetais de oliva, entre outros temas.

Aos autores dos diversos capitulos, pela dedicacao e esforcos sem limites, que
viabilizaram esta obra que retrata os recentes avancos cientificos e tecnolégicos nas
Ciéncias Exatas, os agradecimentos dos Organizadores e da Atena Editora.Por fim,
esperamos que este livro possa colaborar e instigar mais estudantes e pesquisadores
na constante busca de novas tecnologias para a area da Fisica, Matematica, Mecéanica
e na Agronomia e, assim, contribuir na procura de novas pesquisas e tecnologias que
possam solucionar os problemas que enfrentamos no dia a dia.

Alan Mario Zuffo
Jorge Gonzélez Aguilera



SUMARIO

(03X = 1 U] 1 1 [N 1

ANALISE NUMERICA DOS DIFERENTES PROCESSOS DA MULTIPLICAGAO INTERVALAR

Alice Fonseca Finger

Aline Brum Loreto

Dirceu Antonio Maraschin Junior
Lucas Mendes Tortelli

DOI 10.22533/at.ed.5141924051

CAPITULO 2....oecereeeeeeeusessssessssesseessesesesesssessssssessssssnssssessssnsssssassssnsssaseasenes 10
APLICACAODATEORIADA COMPLEXIDADE AOESTUDO DEATIVIDADE CEREBRAL REGISTRADA
EM DADOS DE EEG (ELETROENCEFALOGRAMA)

Sanielen Colombo

Eduardo Augusto Campos Curvo

DOI 10.22533/at.ed.5141924052

(03X =] 1 U] 1 1< J 24

APRIMORAMENTO DO BANCO DE METABOLITOS SECU[\IDARIOS PARA AUXILIO NA
BIOPROSPECGCAO DIRECIONADOS A ESTUDOS QUIMIOTAXONOMICOS E DE TRIAGEM VIRTUAL
DE ESTRUTURAS COM POTENCIAL ATIVIDADE ANTIPROTOZOARIA

Bianca Guerra Tavares
DOI 10.22533/at.ed.5141924053

(03X = 1 U] 1 1 SR 29

AVALIAQAO PRELIMINAR DO RISCO DE CONTAMINAQAO DOS ,RECURSOS H[DRICOS POR
PESTICIDAS UTILIZADOS NO CULTIVO DA SOJA EM TRES MUNICIPIOS DA REGIAO OESTE DO
PARA

Joseph Simdes Ribeiro

Alessandra de Sousa Silva

Ronison Santos da Cruz

Bianca Larissa de Mesquita Sousa

Ruy Bessa Lopes

DOI 10.22533/at.ed.5141924054

(07X = 1 U o 1 J R 36

DANOS OCASIONADOS EM RESIDENCIAS HISTORICAS POR VIBRAGOES

Jussiléa Gurjao de Figueiredo
Louise Aimeé Reis Guimaraes
Ylan Dahan Benoliel Silva

DOI 10.22533/at.ed.5141924055

(03X =] 1 U] 1 1 J 44

DETERMINAGAO DA COMPOSIGAO CENTESIMAL DA PLANTA ALIMENTICIANAO CONVENCIONAL
(PANC) ORA-PRO-NOBIS PABA O DESENVOLVIMENTO DE UMA RACAO ENRIQUECIDA COM
Tenebrio molitor PARA GALINACEOS

Gabriel José de Almeida

Jorge Luis Costa

Maira Akemi Casagrande Yamato

Mariana Souza Santos

Vitoria Rodilha Le&o

DOI 10.22533/at.ed.5141924056




(03121 1 U] 1 Ry 200 57

DUAS PARTICULAS NUM BILHAR QUANTICO

Pedro Chebenski Junior
Hércules Alves de Oliveira Junior

DOI 10.22533/at.ed.5141924057

(03X = 1 W U o X TR 64

ELABORACAO DE ATLAS AMBIENTAL DIGITAL PARA A MICRORREGIAO DE FOZ DO IGUAGU/PR

Vinicius Fernandes de Oliveira
Samuel Fernando Adami
Giovana Secretti Vendruscolo

DOI 10.22533/at.ed.5141924058

(03X =] 1 U] o X Y 72

ESTUDO DO AQUECIMENTO DE UM RASPBERRY PI 3 EM MANIPULAGCAO DE IMAGEM E
IMPLEMENTACAO DE SISTEMA TERMICO

Daniel Rodrigues Ferraz |zario
Yuzo lano

Bruno Rodrigues Ferraz |zario
Carlos Nazareth Motta Marins

DOI 10.22533/at.ed.5141924059

(03X =] 1 U] o I [0 PR 83

ESTUDO LABORATORIAL DE PROPRIEDADES MECANICAS E DE FLUIDEZ A PARTIR DA ADIGAO
DE NANOTUBOS DE CARBONO NO CONCRETO CONVENCIONAL

Késsio Raylen Jerénimo Monteiro
Pedro Bonfim Segobia

Peter Ruiz Paredes

Simone Ribeiro Lopes

DOI 10.22533/at.ed.51419240510

(07X = 1 U] M o 15 & IR 95

EVOLUCAO DA COMPUTAGCAO AUTONOMICA E ADOCAO DO MODELO MAPE-K: UMA PESQUISA
BIBLIOGRAFICA

Rosana Cordovil da Silva
Renato José Sassi

DOI 10.22533/at.ed.51419240511

(03X =] 1 U] o 15 -2 109

FLUXO DE ATAQUE DPA/DEMA BASEADO NA ENERGIA DE TRACOS PARA NEUTRALIZAR
CONTRAMEDIDAS TEMPORAIS NAS ARQUITETURAS GALS4

Rodrigo Nuevo Lellis
Rafael lankowski Soares
Vitor Goncalves de Lima

DOI 10.22533/at.ed.51419240512

(03X =] 1 U W o I SRR 115

O ENSINO DA MATEMATICA E SUA CONTRIBUICAO PARA O DESENVOLVIMENTO DA
CONSCIENCIA AMBIENTAL DOS ESTUDANTES DA EDUCAGCAO BASICA

Claudio Cristiano Liell
Arno Bayer

DOI 10.22533/at.ed.51419240513




(03X = 1 U o I 1 SRR 130

OS DESAFIOS ENFRENTADOS PELA COMUNIDADE ESCOLAR AO LIDAR COM ALUNOS COM
TDAH EM PEDRO LEOPOLDO/MG

Aurea Helena Costa Melo
DOI 10.22533/at.ed.51419240514

CAPITULOD 15 e eeeeeeeeeeeeeeee et eeesesessesssseesnssnsasessesessnssnsessessesnssnsenssssessssnssnsesnessesnenn 143
PDI SOFTWARE: IDENTIFICACAO DE FERRUGEM EM FOLHAS DE SOJA COM TECNICAS DE
VISAO COMPUTACIONAL

Horténcia Lima Goncalves
Gabriel Rodrigues Pereira Rocha
George Oliveira Barros

Céssio Jardim Tavares

DOI 10.22533/at.ed.51419240515

(03X = 1 U] o 15 - SRR 148

PERCEPCAO DA GESTAO GEOLOGICA E AMBIENTAL NA PREFEITURA DE SANTA CRUZ DO
SUL, RIO GRANDE DO SUL

Candida Regina Muller

Thays Franc¢a Afonso

Luciano Marquetto

Verbdnica Regina de Almeida Vieira
Luis Eduardo Silveira da Mota Novaes
Leandro Fagundes

DOI 10.22533/at.ed.51419240516

(03X = 1 U o 15 2SRRI 154

PROCESSAMENETO DE IMAGENS PARA A DETECGAO DE PLACAS VEICULARES NO CONTROLE
DE ACESSO EM AREAS RESTRITAS

Yan Patrick de Moraes Pantoja
Bruno Yusuke Kitabayashi
Rafael Fogarolli Vieira

Raiff Smith Said

DOI 10.22533/at.ed.51419240517

(03X =] 1 U o 15 - 163

DO PROPOSTA DE ARQUITETURA DE REDE NEURAL CONVOLUCIONAL INTERVALAR PARA O
PROCESSAMENTO DE IMAGENS INTERVALARES

[vana P. Steim
Lucas M. Tortelli
Marilton S. Aguiar
Aline B. Loreto

DOI 10.22533/at.ed.51419240518

(03X = 1 U] o I 1 SRR 173

QUANTIFICACAO DE AZEITE DE OLIVA EM MISTURAS COM OLEOS VEGETAIS UTILIZANDO FTIR
E CALIBRACAO POR REGRESSAO LINEAR MULTIPLA

Lucas Wahl da Silva
Clayton Antunes Martin

DOI 10.22533/at.ed.51419240519

(03X =1 1 U] 1o 1o 177
QUANTIFICAQAO DE PARTICULAS POR ESPALHAMENTO DE LUZ E DETERMINAC,AO DA COR




DE AGUAS

David Antonio Brum Siepmann
Ricardo Schneider

Alberto Yoshihiro Nakano
Paulo Afonso Gaspar

Antonio Cesar Godoy

Felipe Walter Dafico Pfrimer

DOI 10.22533/at.ed.51419240520

(03X = 1 U] o 1 SRR 193

AVALIAGAO DO COMPORTAMENTO DE MUROS DE GRAVIDADE CONSTRUIDO COM
SOLO-PNEUS

Guilherme Faria Souza Mussi de Andrade
Daniel Silva Lopez

Bruno Teixeira Lima

Ana Cristina Castro Fontenla Sieira
Alberto de Sampaio Ferraz Jardim Say&o

DOI 10.22533/at.ed.51419240521

SOBRE OS ORGANIZADORES.........cccootrmnmrrmnssss s s snsssss s s ssss s s sasss s 208




CAPITULO 12

FLUXO DE ATAQUE DPA/DEMA BASEADO NA
ENERGIA DE TRACOS PARA NEUTRALIZAR
CONTRAMEDIDAS TEMPORAIS NAS

Rodrigo Nuevo Lellis

Instituto Federal de Educacao, Ciéncia e
Tecnologia Sul-rio-grandense - campus Pelotas
Coordenadoria de Eletrénica

Pelotas - RS
Rafael lankowski Soares

Universidade Federal de Pelotas, Centro de
Desenvolvimento Tecnol6gico — CDTec

Pelotas - RS
Vitor Goncalves de Lima

Universidade Federal de Pelotas, Centro de
Desenvolvimento Tecnologico — CDTec

Pelotas - RS

RESUMO: Side Channel Attacks — SCA - Kocher
et al. (1996), compdem uma classe de ataques
que permite ao atacante descobrir informacdes
criptografadas com base na relacéo entre os
dados e as caracteristicas fisicas do hardware
do sistema criptografico. Destaca-se Differential
Power Analysis — DPA propostos por Kocher et
al. (1999), por ser efetivo, ndo-invasivo e nao
deixar rastros no dispositivo atacado.

Uma estratégia de contramedida & causar o
desalinhamento dos tracos do consumo de
poténcia, uma vez que para obter sucesso, 0s
ataques DPA necessitam que os tragos estejam
alinhados no tempo. Podemos citar, Clavier et
al. (2000) e Lu et al. (2008).

Uma combinacdo de frequéncia de relogio

As Ciéncias Exatas e da Terra no Século XXI

ARQUITETURAS GALS4

aleatoria e processamento paralelo foi
proposta por Soares et al. (2011) através das
arquiteturas GALS Pipeline (do inglés, Globally
Asynchronous Local Synchronous).

Neste contexto, este trabalho propde uma
técnica de alinhamento temporal dos tracos
de consumo de poténcia, baseada no calculo
da energia dos tracos, aplicada a dispositivos
projetados sob o paradigma das arquiteturas
GALS com 4 ilhas de processamento. Os
resultados mostram que ao aplicar-se o fluxo
proposto, obteve-se uma reducao de 72,32% na
quantidade média de tracos para que o ataque
DPA/DEMA fosse bem sucedido.
PALAVRAS-CHAVE: Ataques a canais
laterais; DPA; DEMA; GALS pipeline; Tracos de
Energia.

ABSTRACT: Side Channel Attacks - SCA -
Kocher et al. (1996) compose a class of attacks
that allows the attacker to discover encrypted
information based on the relationship between
the data and the physical characteristics of the
cryptographic system hardware. Differential
Power Analysis - DPA proposed by Kocher et al.
(1999) because it is effective, non-invasive and
leaves no traces on the attacked device.

A countermeasure strategy is to cause
misalignment of power consumption traits,
since to succeed, DPA attacks require traces to

be aligned over time. We can cite, Clavier et al.
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(2000) and Lu et al. (2008).

A combination of random clock frequency and parallel processing was proposed
by Soares et al. (2011) through the GALS Pipeline (Globally Asynchronous Local
Synchronous) architectures.

In this context, this work proposes a technique of temporal alignment of the power
consumption traits, based on the calculation of trace energy, applied to devices
designed under the GALS architecture paradigm with 4 processing islands. The results
show that when applying the proposed flow, a reduction of 72.32% in the average
amount of traces was achieved so that the DPA / DEMA attack was successful.
KEYWORDS: Side Channel Attacks; DPA; DEMA; GALS pipeline; Energy Traces.

11 INTRODUCAO

Para que dois dispositivos possam trocar informacdes sigilosas, como por
exemplo senhas e dados bancarios, através de uma rede de comunicagao publica,
séo utilizados algoritmos criptograficos. Tais algoritmos alteram a mensagem a ser
transmitida, também conhecida como texto claro, de maneira que a mesma sb possa
ser interpretada através de uma palavra secreta chamada chave criptografica. Essa
chave deve ser conhecida apenas pelos entes comunicantes. O texto claro, ap6s a
encriptagdo é chamado de texto cifrado, e pode ser transmitido de forma segura.

Por outro lado, existe a criptoanalise, que consiste em técnicas utilizadas
para violar os dados criptografados, através de vulnerabilidades nos algoritmos
criptogréficos. A criptoanalise pode ser dividida em dois grandes grupos. O primeiro,
explora vulnerabilidades matematicas dos algoritmos, em nivel de software. No
segundo grupo encontram-se técnicas que investigam vulnerabilidades existentes em
grandezas fisicas dos dispositivos que executam os algoritmos criptograficos, como
por exemplo, o tempo de execucéo, a poténcia, a emissao eletromagnética, etc. Os
ataques desse tipo sdo chamados de ataques a canais laterais ou ocultos (do inglés
Side Channel Attacks — SCAs) — Kocher et al. (1996). Dentre os SCAs, destaca-se
Differential Power Analysis — DPA propostos por Kocher et al. (1999), por ser efetivo,
nao-invasivo e nao deixar rastros no dispositivo atacado. Ha ainda, a analise diferencial
eletromagnética (do inglés Differential Electromagnectic Analysis — DEMA), a qual,
procede do mesmo modo que DPA, utilizando o traco de radiagdo eletromagnética
emitida pelo dispositivo criptografico em funcionamento.

Sé&o encontradas na literatura, diversas contramedidas, que sao técnicas para
proteger os sistemas criptograficos dos SCAs. Dentre as contramedidas revisadas,
destacam-se as baseadas no desalinhamento temporal dos tracos do consumo, uma
vez que os ataques DPA/DEMA séao sensiveis ao alinhamento dos mesmos. Dentro
deste contexto, podemos citar Clavier et al. (2000) e Lu et al. (2008) que propuseram
a insercao de atrasos aleatorios — Random Delay Insertion — RDI, como método de
desalinhamento dos tragos do consumo de poténcia. Também, Tian et al. (2012) causam
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o desalinhamento através do uso de sinais de rel6gio com frequéncias de operagao
aleatorias. Ainda, uma combinacgéo de frequéncia de rel0gio aleatéria e processamento
paralelo foi proposta por Soares et al. (2011) através das arquiteturas GALS Pipeline
(do inglés, Globally Asynchronous Local Synchronous). Porém, sdo encontrados na
literatura trabalhos que apontam vulnerabilidades nessas contramedidas, através de
etapas de pré-processamento no fluxo de ataques, que visam realinhar os tracos.
Assim, Loder et al. (2014) classificam os tragos do consumo de poténcia pela frequéncia
de operacéo, e posteriormente realinham os tracos do consumo de poténcia utilizando
técnicas de Correlacédo de Fase — Phase Only Correlation — POC ou Alinhamento
Temporal Dinamico — Dynamic Time Warping — DTW; para entédo realizar o ataque.
Com esta etapa incorporada ao fluxo dos ataques, Loder et al. conseguem atacar
dispositivos dotados de contramedidas temporais como a insercdo de atrasos
aleatorios e variacdo da frequencia de relégio. Porém, uma grande quantidade de
tracos € necessaria para que o ataque seja bem sucedido.

Outra técnica para realinhamento temporal dos tragos € proposta por Le et al.
(2007). Neste trabalho, os tracos séo divididos em segmentos e é calculada a energia
dos segmentos como uma maneira de corrigir 0 desalinhamento causado pelas
contramedidas. Neste método, o tamanho do segmento deve ser grande o suficiente
para cobrir as variagdes da posicao do pico alvo dos ataques. Porém, os autores
nao discutem o impacto no ataque DPA do tamanho do segmento para calcular a
energia dos tracos. Ainda, o método proposto é restrito a uma pequena variagao de
desalinhamento no tempo. Essas lacunas foram exploradas em Lellis et al. (2016).
O estudo de caso de Lellis et al. foram as arquiteturas GALS Pipeline propostas por
Soares et al., com duas ilhas de processamento, GALS2. Para realizar os ataques, a
assinatura do consumo do algoritmo criptografico € extraida em uma das etapas do
fluxo, gerando uma quantidade de informacao de 8 rodadas do algoritmo criptografico,
sendo as 16 rodadas do algoritmo divididas em duas ilhas de processamento.

Este trabalho tem como objetivo atacar a arquiteturas GALS Pipeline com 4
ilhas de processamento, GALS4. Esta configuracdo apresenta um padréo de tragos
de consumo com 4 rodadas do algoritmo por ilha, 0 que representa uma quantidade
de informacao reduzida para a execucado dos ataques DPA/DEMA. Para isto, sera
abordada uma técnica de alinhamento temporal dos tragcos do consumo, baseada na
subamostragem dos tracos, filtrando e normalizando seus tamanhos, e efetuado o
calculo da energia para um segmento com tamanho de meio ciclo da frequéncia de
relégio dos tracos, seguido do ataque DPA/DEMA.

2| METODOLOGIA

O presente trabalho foi desenvolvido através de algoritmos propostos e
implementados em MATLAB. Para validar os algoritmos propostos é utilizado um
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conjunto de 100 mil tragos do consumo adquiridos com a execugdo da arquitetura
criptogréfica alvo, com frequéncia de operacéo de 50MHz, disponibilizados por Soares
et al. (2011). Esses tracos foram obtidos através da medicéao do consumo de poténcia
das arquiteturas GALS pipeline com quatro ilhas sincronas, implementando o algoritmo
criptogréafico Data Encryption Standard — DES, prototipado em dispositivo FPGA Xilinx
Spartan3. O conjunto de tragos ndo possui contramedidas, porém a prdpria execugao
do algoritmo criptografico causa um pequeno desalinhamento entre os mesmos.

O fluxo de ataque proposto neste trabalho é composto pelas seguintes etapas:
(i) definicdo dos pontos inicial e final da assinatura; (ii) extracéo da assinatura alvo dos
tracos; (iii) subamostragem dos tragos resultantes; (iv) calculo da energia dos tragos e
(v) execucao do ataque DPA/DEMA.

A seguir sdo apresentadas as etapas realizadas no fluxo usado neste trabalho:

() Definicao dos pontos inicial e final da assinatura: como os tragos nao possuem
contramedidas, uma inspecéao de alguns tracos plotados no MATLAB é suficiente para
determinar o inicio e fim das assinaturas presentes nos tracos.

(ii) Extracdo da assinatura alvo dos tragos: uma vez definidos os pontos inicial
e final da assinatura, foi gerado um novo conjunto de tragcos recortados, contendo
apenas a assinatura alvo do ataque.

(iii) Subamostragem dos tragos resultantes: a partir dos tracos recortados, fez-se
uma leitura dos tamanho dos tragos, encontrando-se o menor, para entdo subamostrar
todos os tracos de modo que todos tenham um tamanho menor do que o menor trago.

(iv) Calculo da energia dos tragos: é calculada a energia dos tragos para um
segmento de 200 pontos, que corresponde a metade de um ciclo da frequéncia de
relogio dos tragos.

(v) Execucéo do ataque DPA/DEMA: o ataque DPA/DEMA é executado sobre os
tragcos de energia resultantes.

31 RESULTADOS E DISCUSSAO

Na Tabela 1, encontram-se o nUmero de tracos necessarios para que cada uma
das SBOXs estabilize com ranking 1, ou seja, o ataque tenha sido bem-sucedido e
encontrado a subchave correspondente. Na ultima coluna, temos a média de todas
as SBOXs, desconsiderando-se a 5 e a 8, pois tiveram problemas na aquisicéo. Os
resultados apresentados nessa Tabela, nao contam com as etapas de subamostragem
e calculo da energia.

SBOX1 SBOX2 SBOX3 SBOX4 SBOX5 SBOX6 SBOX7 SBOX8 Média
328 2775 2116 839 6529 2970 677 16366 1617,5

Tabela 1. Resultado do ataque a GALS4 50MHz - sem pré-processamento.
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Podemos observar da Tabela 1, que mesmo sem as etapas de subamostragem
e de calculo da energia, foi possivel obtermos sucesso no ataque. E ainda, observa-
se uma quantidade relativamente baixa na média de tracos, visto que se trata de um
dispositivo sem contramedidas. Esse resultado pode ser comparado com os resultados
obtidos com a arquitetura GALS2 em 50MHz, mostrado na Tabela 2.

SBOX1 SBOX2 SBOX3 SBOX4 SBOX5 SBOX6 SBOX7 SBOX8 Média
298 4250 2520 2163 50002 3996 3051 42154 2713

Tabela 2. Resultados do ataque a GALS2 50MHz - sem pré-processamento

Comparando as Tabelas 1 e 2, podemos perceber um aumento na quantidade
de tracos em GALS4 com relacdo a GALS2, o que era esperado, pois com a GALS2
temos informacdo de 8 rodadas do algoritmo, enquanto que na GALS4, apenas 4
rodadas.

A Tabela 3, mostra os resultados obtidos aplicando-se o fluxo completo proposto
neste trabalho, ou seja, incluindo as etapas de subamostragem e célculo da energia.

SBOX1 SBOX2 SBOX3 SBOX4 SBOX5 SBOX6 SBOX7 SBOX8 Média
1 331 927 290|N/C 879 258 77498 447,7

Tabela 3. Resultados GALS4 50MHz — Energia Segmento 200

A Tabela 3 mostra que houve uma reducédo na quantidade média de tracos de
72,32%, com relagcdo a média encontrada na Tabela 1, que representa a quantidade
de tracos sem as etapas de subamostragem e célculo da energia no fluxo do ataque
DPA/DEMA.

41 CONCLUSOES

No presente trabalho foram realizados experimentos com as arquiteturas GALS
pipeline (GALS4) operando com 4 ilhas de processamento. Os experimentos s&o
realizados com um algoritmo desenvolvido previamente, responsavel por efetuar
a extracdo da assinatura alvo dos tracos do consumo de poténcia de dispositivos
criptograficos, subamostrar as assinaturas a fim de filtrar e normalizar os tamanhos
das assinaturas. Além disso, € obtida a energia dos tracos para segmentos de
tamanho correspondente a meio ciclo da frequéncia de relégio dos tracos e em seguida
executado o ataque DPA/DEMA.

Com isto, pode-se verificar a efetividade do fluxo de ataques, mesmo com uma
quantidade reduzida de informacgao, pois foi possivel obter-se sucesso no ataque,
mesmo com uma assinatura composta por apenas 4 rodadas do algoritmo criptografico.
Também foi verificado o impacto da utilizacdo das etapas de subamostragem e do
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calculo da energia dos tracos do consumo para obter-se melhores desempenhos,
com relacdo a quantidade de tracos necessaria para que as SBOXs estabilizem-se
no ranking 1, observando-se uma reducéo na quantidade média de tracos de 72,32%,
com relacao aos experimentos que nao realizaram estas etapas.
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