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APRESENTAÇÃO 

A obra “Engenharia da Produção: What’s your plan?” é subdividida de 4 volumes. 
O segundo volume, com 37 capítulos, é constituído com estudos contemporâneos 
relacionados aos processos de gestão da produção, desenvolvimento de produtos, 
gestão de suprimentos e logística, além de estudos direcionados à aplicação dos 
conceitos da Industria 4.0.

A área temática de gestão da produção e processos aponta estudos relacionados 
a gestão da demanda, dimensionamento da capacidade produtiva e aplicação de 
ferramentas de otimização de processos, como o lean production e técnicas de 
modelagem, além de estudos relacionados ao desenvolvimento de novos produtos. 

Na segunda parte da obra, são apresentados estudos sobre a aplicação da a 
gestão da cadeia de suprimentos, desde os processos de dimensionamento logístico, 
gestão de estoque até soluções emergentes provenientes da indústria 4.0 para 
otimização dos recursos fabris.

Aos autores dos capítulos, ficam registrados os agradecimentos do Organizador 
e da Atena Editora, pela dedicação e empenho sem limites que tornaram realidade 
esta obra que retrata os recentes avanços científicos do tema. 

Por fim, espero que esta obra venha a corroborar no desenvolvimento de 
conhecimentos e inovações, e auxilie os estudantes e pesquisadores na imersão em 
novas reflexões acerca dos tópicos relevantes na área de engenharia de produção.

Boa leitura!

Marcos William Kaspchak Machado 
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RESUMO: A Supply Chain vem passando 
por grandes transformações em função da 
necessidade de implementação de novas 
tecnologias da Indústria 4.0, como a Internet 
das Coisas, Big Data, Sistemas Físico-
Cibernéticos e a Computação em Nuvem. 
Graças a essas tecnologias, bem como a seus 
subsistemas e componentes, a integração total 
da cadeia de suprimentos está se tornando 
possível. No entanto, ainda se observa que 
não estão totalmente claros e identificados os 
reais impactos, positivos ou negativos, que 
as tecnologias da Indústria 4.0 causam na 
Supply Chain. Este trabalho tem como objetivo 
identificar e apresentar uma análise dos 
desafios que as empresas deverão enfrentar 
ao implantar as tecnologias da Indústria 4.0 na 

Supply Chain. Para isso, foram selecionados e 
analisados, por meio de uma revisão sistemática 
da literatura, os trabalhos mais relevantes 
sobre o tema. A revisão identificou dezessete 
desafios agrupados em quatro macrogrupos: 
desafios técnicos, desafios financeiros e legais, 
desafios tecnológicos e desafios socioculturais. 
Observa-se que estes desafios requerem 
grande atenção por parte da academia e da 
indústria com o objetivo de eliminá-los e, assim, 
permitir melhor aproveitamento dos recursos 
e otimizar o desempenho das operações da 
Supply Chain.
PALAVRAS-CHAVE: Supply Chain, Supply 
Chain 4.0, Indústria 4.0, Desafios.

ABSTRACT: Supply Chain has undergone 
major transformations due to the need to 
implement new technologies of Industry 4.0, 
such as Internet of Things, Big Data, Cyber-
Physical Systems and Cloud Computing. 
Thanks to these technologies, as well as to their 
subsystems and components, supply chain’s 
full integration is becoming possible. However, 
it is still observed that the real impacts of the 
Industry 4.0’s technologies on Supply Chain, 
either positive or negative, are not totally clear 
and identified. This paper aims to identify and 
present an analysis of the challenges that 
companies must face when implementing the 
Industry 4.0’s technologies in Supply Chain. 
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For this, the most relevant papers on the topic were selected and analyzed through 
a systematic review of the literature. The review identified seventeen challenges 
grouped into four macro-groups: technical challenges, financial and legal challenges, 
technological challenges and sociocultural challenges. It should be noted that these 
challenges require a great deal of attention from academia and industry in order to 
eliminate them and thus allow better use of resources and optimize the performance of 
Supply Chain operations.
KEYWORDS: Supply Chain, Supply Chain 4.0, Industry 4.0, Challenges.

1 |  INTRODUÇÃO

O tema Supply Chain vem sendo estudado de forma bastante intensiva 
ultimamente, com o objetivo de integrar a cadeia de suprimentos e fortalecer a 
competitividade das empresas. Apesar disso, a função Supply Chain, responsável 
pela coordenação das atividades internas das empresas, bem como entre seus 
clientes e fornecedores (SCHRAUF; BERTTRAM, 2016), vem se tornando cada 
vez mais complexa, o que dificulta a melhoria de seu desempenho e a redução dos 
custos de suas atividades (FORE et al., 2016). Sob esse foco, Butner (2010) enfatiza 
a necessidade do uso de tecnologias inovadoras de modo a permitir maior integração 
dos processos entre os membros da cadeia de suprimentos.

A necessidade de integração dos processos da Supply Chain não é recente, 
e estudos têm sido realizados nos dois níveis de integração da Supply Chain: no 
nível externo, integrando clientes e fornecedores; e no nível interno, abrangendo as 
atividades intraorganizacionais da empresa (FLYNN et al., 2010).

Hoje, com o surgimento da quarta revolução industrial, dada como resultado da 
ascensão do uso da internet para conectar o mundo físico ao mundo virtual (DAVIES, 
2015), observam-se grandes oportunidades em integrar e conectar empresas e seus 
respectivos recursos (WU et al., 2016) de modo a conferir aumento no desempenho 
no que se refere à tempo, dinheiro e uso de recursos (BÜYÜKÖZKAN; GÖÇER, 2017). 
Schrauf e Berttram (2016) observam que integrar os processos da Supply Chain e 
tornar as informações transparentes ao longo da cadeia de suprimentos possibilita 
às empresas empregarem ações de maneira colaborativa. Isso propicia o aumento 
na flexibilidade, produtividade e qualidade, bem como no envolvimento entre clientes 
e fornecedores, possibilitando a otimização de seus processos de negócio (DAVIES, 
2015; RUßMANN et al., 2015).

A digitalização dos processos e atividades da Supply Chain, resultado da 
aplicação das tecnologias da Indústria 4.0, vem ganhando cada vez mais atenção 
tanto por parte da indústria quanto da academia (BÜYÜKÖZKAN; GÖÇER, 2017). No 
entanto, ainda se observa que não estão totalmente claros e identificados os reais 
impactos de tais tecnologias na Supply Chain (TJAHJONO et al., 2017), sejam eles 
positivos ou negativos. Sob esse foco, este trabalho tem como objetivo identificar e 
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analisar os desafios que as empresas deverão enfrentar ao implantar as tecnologias 
da Indústria 4.0 na Supply Chain.

Os resultados deste trabalho permitirão compreender melhor os obstáculos 
do uso das tecnologias da Indústria 4.0 na Supply Chain. Uma vez identificados 
os problemas, novos estudos poderão focar na minimização e/ou eliminação dos 
mesmos, conferindo melhores resultados na integração da Supply Chain e utilização 
da potencialidade oferecida pelas inovações tecnológicas.

Este trabalho está estruturado em cinco seções, incluindo este introdutório. A 
seção 2 apresenta a revisão bibliográfica, contemplando uma discussão sobre os temas 
pertinentes para o trabalho. A seção 3 apresenta os procedimentos metodológicos. 
Já a seção 4 descreve os resultados obtidos no trabalho. Por fim, finaliza-se com a 
apresentação das conclusões e das oportunidades de pesquisas futuras na seção 5.

2 |  REVISÃO DA LITERATURA

Büyüközkan e Göçer (2017) definem Supply Chain 4.0 como “uma série de 
atividades interconectadas que se preocupam com a coordenação, planejamento e 
controle de produtos e serviços entre fornecedores e consumidores” (BÜYÜKÖZKAN; 
GÖÇER, 2017, p. 1). Assim, observa-se que seu objetivo é gerar novas formas de 
agregar valor para clientes e fornecedores, além de gerar mais receita por meio 
da integração e coordenação de seus processos (BÜYÜKÖZKAN; GÖÇER, 2017, 
TJAHJONO et al., 2017); são elas: forecasting, aquisição, manufatura, distribuição e 
vendas e marketing (CHAN et al., 2003).

Em seu trabalho, Wu et al. (2016) apresentam as seis características da Supply 
Chain 4.0, presentes no Quadro 1. Observa-se que essas características devem 
abranger todos os clientes e fornecedores que compõem a cadeia de suprimentos.

CARACTERÍSTICAS DESCRIÇÃO

Instrumentada
Sistemas com sensores, tags RFID, medidores e demais componentes
integrados, capazes de gerar dados para tomada de decisão.

Interligada Membros da cadeia de suprimentos conectados, incluindo seus ativos,
sistemas de TI, produtos e demais objetos inteligentes.

Inteligente
Sistemas inteligentes capazes de tomar decisões visando otimizar seu
desempenho total por meio da coleta e análise de grandes volumes de
dados.

Automatizada Inúmeras atividades automatizadas que visam substituir recursos de
menor eficiência (incluindo mão-de-obra).

Integrada

Atividades da cadeia de suprimentos integradas, envolvendo a colaboração
entre os membros da cadeia de suprimentos, tomando decisões
conjuntamente, fazendo uso de sistemas comuns e compartilhando
informações.

Inovadora Capacidade de desenvolver e agregar novos valores por meio de soluções
mais eficientes ou que atendam a novos requisitos.

Quadro 1 - Características da Supply Chain 4.0
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Fonte: Adaptado de Wu et al. (2016)

Essas características apresentadas se devem às tecnologias viabilizadas pela 
Indústria 4.0. Quatro dessas tecnologias são consideradas as tecnologias base 
da Indústria 4.0, citem-se: Internet das Coisas (Internet of Things - IoT), Sistemas 
Físico-Cibernéticos (Cyber-Physical System - CPS), Big Data e a Nuvem (Cloud) 
(TEIMOURY et al., 2013; MACAULAY et al., 2015; REDDY et al., 2016). Graças a essas 
tecnologias, bem como a seus subsistemas e dispositivos, é possível integrar a cadeia 
de suprimentos em sua totalidade (não somente clientes e fornecedores, mas também 
seus ativos, produtos e ambiente operacional) e gerar um volume de dados maior, 
com mais qualidade e rapidez (WU et al., 2016). Além disso, as tecnologias permitem 
às empresas aumentar a flexibilidade, produtividade, confiabilidade e capacidade de 
resposta em suas operações. Adicionalmente, ao viabilizar a reorganização de toda 
a operação em tempo real, as empresas têm a possibilidade diminuir o efeito chicote 
e os custos associados às operações da cadeia de suprimentos (DWEEKAT; PARK, 
2016).

3 |  MÉTODO

O método utilizado para atingir o objetivo proposto neste trabalho foi desenvolvido 
por Levy e Ellis (2006), e consiste de três etapas estruturadas para coletar, conhecer, 
compreender, aplicar, analisar, sintetizar e avaliar a literatura. A primeira etapa, 
denominada “Entradas”, trata das definições de buscas; a segunda, denominada 
“Processamento”, de conhecer, compreender, aplicar, analisar, sintetizar e avaliar 
os trabalhos e; a terceira, “Saídas”, de apresentar os resultados obtidos. A Figura 1 
apresenta com maiores detalhes tais etapas.
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Figura 1 - Processo de revisão sistemática da literatura realizado. (Fonte: Adaptado de Levy e 
Ellis, 2006)

4 |  RESULTADOS E DISCUSSÃO

Por meio do uso das palavras-chave apresentadas na seção anterior, foram 
identificados 786 artigos na base de dados, conforme apresentado no Quadro 2. Os 
artigos foram analisados de acordo com os critérios de inclusão e exclusão, resultando 
em um total de 37 trabalhos selecionados. As quantidades de artigos filtrados em cada 
critério são apresentadas no Quadro 3.

Supply 
Chain 4.0

Digital Supply 
Chain

Supply 
Chain AND 
Industry 4.0

“Supply Chain” AND 
(CPS OR Big Data OR 
IoT OR Smart objects)

Quantidade de 
artigos obtidos na 

base de dados 
SCOPUS

1 42 84 659

Quadro 2 - Quantidade de artigos encontrados por busca realizada
Fonte: Elaborado pelos próprios autores



Engenharia de Produção: What's Your Plan? 2 Capítulo 31 415

Primeiro filtro:
Título, resumo e 
palavras-chave

Segundo filtro:
Trabalhos 
duplicados

Terceiro filtro:
Resumo e palavras-

chave

Quarto filtro:
Leitura completa

294 281 41 37

Quadro 3 - Resultados das etapas do processo de revisão sistemática da literatura
Fonte: Elaborado pelos próprios autores

Ao analisar os 37 artigos e proceedings identificados, observa-se que o tópico 
“desafios” dentro do contexto da Supply Chain 4.0 vem ganhando cada vez mais 
interesse com o passar dos anos, com as maiores quantidades de publicações 
realizadas entre os anos de 2016 e 2017, conforme apresentado no Quadro 4. Estes 
números demonstram a crescente preocupação e busca de soluções para minimizar 
estes desafios e potencializar os benefícios deste conceito.

Ano de 
publicação

Total de trabalhos 
publicados

2010 2
2011 0
2012 1
2013 4
2014 1
2015 1
2016 13
2017 11

2018 (abril) 4

Quadro 4 - Artigos publicados em periódicos
Fonte: Elaborado pelos próprios autores

O Quadro 5 sumariza os desafios abordados nos trabalhos identificados pela 
revisão sistemática da literatura os quais as empresas enfrentam e/ou deverão 
enfrentar ao implantar as tecnologias da Indústria 4.0 na Supply Chain.
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Benabdellah et al . (2016) x x x x
Bhargava et al . (2013) x
Burmester et al . (2017) x
Büyüközkan e Göçer (2018) x x x x x x x x
Ch e Rao (2018) x
Chamekh et al . (2017) x
Chang et al. (2018) x
Corici et al . (2016) x
Dweekat e Park (2017) x
Fraj et al . (2017) x x
Gu (2017) x x
Haddud et al . (2017) x x x x x x x x x x x
Hallman et al . (2014) x x
Harrison et al . (2016) x x
He et al . (2016) x
Hiromoto et al . (2017) x
Ivanov et al . (2016) x
Kshetri (2017) x
Kynast e Marjanovic (2016) x x x x x
Lópes et al . (2012) x x x
Lu et al . (2013) x
Luszcz (2017) x
McDonald et al . (2016) x
Ong et al . (2016) x
Pirpilidis et al . (2016) x
Richey Jr et al . (2016) x
Tjahjono et al . (2017) x x
Tu (2018) x
Wang et al.  (2016) x
Wazid et al . (2017) x
Weber (2010) x x
Wilding e Wheatley (2015) x
Wu et al . (2016) x x x
Xu et al . (2013) x x x
Yan e Wen (2010) x
Zeiner e Haas (2013) x x x x
Zhong et al . (2016) x x x x

Quadro 5 - Desafios da implantação das tecnologias da Indústria 4.0 na Supply Chain
Fonte: Elaborado pelos próprios autores

Ao analisar os desafios apresentados no Quadro 5, pode-se classificá-los em 
quatro macrogrupos, conforme ilustrado na Figura 2; são eles: desafios técnicos, 
desafios socioculturais, desafios tecnológicos e desafios financeiros e legais. Já o 
Quadro 6 exibe o percentual de artigos e proceedings publicados que apresentam os 
desafios de cada macrogrupo.



Engenharia de Produção: What's Your Plan? 2 Capítulo 31 417

Figura 2 - Desafios da Supply Chain 4.0 
(Fonte: Elaborado pelos próprios autores).

Classificação dos desafios Porcentual de artigos que apresentam tais desafios

Técnicos 83,78%
Socioculturais 24,32%

Financeiros e legais 21,62%
Tecnológicos 10,81%

Quadro 6 - Percentual de artigos que abordam os desafios conforme classificação identificada
Fonte: Elaborado pelos próprios autores

Inicialmente, citem-se os desafios socioculturais. Dentre esses desafios, estão 
a falta de iniciativa em desenvolver a tecnologia (WU et al., 2016), habilidades e/ou 
conhecimentos insuficientes para análise de dados (HALLMAN et al., 2014) e a falta 
de capacidade em combiná-los para obtenção de informações precisas (ONG et al., 
2016; WANG et al., 2016; HADDUD et al., 2017). Também é destacado por Wu et 
al. (2016) o medo de mudança e por Benabdellah et al. (2016), Kynast e Marjanovic 
(2016), Haddud et al. (2017), Tjahjono et al. (2017) e Büyüközkan e Göçer (2018) os 
desafios do homem em trabalhar e cooperar com a tecnologia. Processos de demissão 
são outros obstáculos identificados (HADDUD et al., 2017; BÜYÜKÖZKAN; GÖÇER, 
2018), bem como as dificuldades em alinhar funções, empresas e suas estratégias 
para o novo universo do conceito 4.0. (BENABDELLAH et al., 2016; KYNAST; 
MARJANOVIC, 2016; HADDUD et al., 2017).

Já os desafios financeiros e legais incluem como tópicos o elevado investimento 
necessário para implementar tais soluções (LÓPES et al., 2012; PIRPILIDIS et al., 
2016; KYNAST; MARJANOVIC, 2016; HARRISON et al., 2016; HADDUD et al., 2017; 
TJAHJONO et al., 2017; BÜYÜKÖZKAN; GÖÇER, 2018), e as políticas legislativas, 
que devem ser levadas em consideração uma vez que pessoas e equipamentos 
trabalharão em colaboração (TJAHJONO et al., 2017), bem como também dividirão 
espaço fora do ambiente corporativo (BÜYÜKÖZKAN; GÖÇER, 2018), fazendo 
necessária legislações que garantam sua segurança e integridade dentro desse 
novo ambiente. Adicionalmente, legislações no âmbito internacional para garantir a 
segurança e privacidade dentro do universo digital também se fazem necessárias 



Engenharia de Produção: What's Your Plan? 2 Capítulo 31 418

(WEBER, 2010).
Em relação aos desafios tecnológicos, são apresentados como dificuldades a 

própria necessidade de se desenvolver as tecnologias alavancadas pela Indústria 4.0, 
as quais ainda se encontram em seu estágio inicial e requerem grandes avanços para 
criar uma solidez e gerar maiores benefícios (WU et al., 2016; KYNAST; MARJANOVIC, 
2016). Não obstante, Haddud et al. (2017) notam os diferentes modelos de operações 
entre os membros da Supply Chain e Ivanov et al. (2016), as diferentes dinâmicas e 
estruturas temporais dos processos fabris e de equipamentos que podem comprometer 
a coleta, análise e compartilhamento de dados e a programação de toda essa estrutura 
de produção.

Por fim, citem-se os desafios técnicos, como compatibilidade (ZEINER; HAAS, 
2013; XU et al., 2013; HARRISON et al., 2016; HADDUD et al., 2017), complexidade 
(XU et al., 2013; ZEINER; HAAS, 2013; KYNAST; MARJANOVIC, 2016; HADDUD 
et al., 2017; BÜYÜKÖZKAN; GÖÇER, 2018), confiabilidade e interoperabilidade dos 
sistemas (DWEEKAT; PARK, 2017; GU, 2017; BÜYÜKÖZKAN; GÖÇER, 2018), falta de 
robustez (ZHONG et al., 2016; FRAJ et al., 2017; HADDUD et al., 2017), escalabilidade 
(LÓPES et al., 2012; ZEINER; HAAS, 2013; ZHONG et al., 2016) e desafios em 
armazenar, descobrir e compartilhar dados (XU et al., 2013; BENABDELLAH et al., 
2016; ZHONG et al., 2016; HADDUD et al., 2017; GU, 2017).

Destaca-se, aqui, o desafio “segurança e privacidade”, abordado em 69% 
dos artigos e proceedings. A segurança em utilizar as tecnologias (Big Data, RFID, 
Internet das Coisas, Sistemas Físico-Cibernéticos, dentre outros) é o desafio com 
maior quantidade de publicação e preocupação tanto por parte das empresas quanto 
da academia. Diversos métodos, ferramentas e propostas foram sugeridos nas 
publicações de modo a minimizar os possíveis impactos deste desafio; no entanto, 
nenhum deles é capaz de eliminar falhas nos sistemas definitivamente.

5 |  CONCLUSÕES

Inúmeros desafios são identificados na literatura ao se analisar o conceito Supply 
Chain 4.0. Integrar as atividades internas, sistemas e demais recursos da empresa, 
bem como seus clientes e fornecedores, apesar de possibilitar obtenção de benefícios 
como desempenho, qualidade e custos, podem trazer às empresas grandes desafios 
também; principalmente no que se refere à segurança e privacidade. Em relação à 
segurança e privacidade, por exemplo, identificam-se vários estudos que apresentam 
modelos, ferramentas e sistemas que visam minimizar riscos de obtenção de dados, 
vazamento e divulgação não autorizada de informações, inserção de softwares 
maliciosos, entre outros. No entanto, nenhum desses estudos conseguem eliminar 
os riscos por completo. Adicionalmente, ao passo que sistemas e equipamentos 
diferentes são integrados, tanto internamente quanto entre clientes e fornecedores, 
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são observadas maiores potencialidade para falhas e riscos.
Este estudo contribuiu para a identificação dos desafios referentes à Supply Chain 

4.0. Ao todo, dezessete desafios técnicos, socioculturais, tecnológicos e financeiros 
e legais requerem novos estudos de modo a minimizá-los e até mesmo eliminá-los 
com o objetivo de obter total eficiência da Supply Chain por meio da utilização das 
tecnologias disponíveis. Como trabalho futuro, pretende-se verificar junto às empresas 
o quanto esses desafios são percebidos pelas empresas como fator de preocupação 
e de decisão quanto ao processo de implementação das mesmas.
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