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RESUMO: Este artigo tem como tema a analise das novas tecnologias na investigacdo
criminal em mogambique que pretende abordar como as novas tecnologias podem
contribuir para a busca da verdade material e responsabilizacdo dos criminosos
assim como as dificuldades na investigagao criminal com base nas novas tecnologias
no ordenamento juridico mocambicano. Para o presente artigo cientifico quanto
a metodologia recorremos a uma pesquisa qualitativa é um tipo de pesquisa que
utiliza uma busca de revisdo bibliografica em livros e artigos ja publicados que
abordam o tema em discussao.

PALAVRAS-CHAVES: Novas Tecnologias, Investigacdo Criminal, Mocambique.

Analysis of New Technologies in Criminal
Investigation in Mozambigque

ABSTRACT: This article analyzes new technologies in criminal investigations in
Mozambique, aiming to address how these technologies can contribute to the
pursuit of material truth and the accountability of criminals, as well as the difficulties
faced in criminal investigations based on new technologies within the Mozambican
legal system. For this scientific article, we used a qualitative research methodology,
atype of research that utilizes a bibliographic review of previously published books
and articles addressing the topic under discussion.
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INTRODUCAO

A internet foi o inicio de um grande avanco dentro do contexto do mundo
globalizado, onde o facil acesso e a rapidez em busca de informagao foi um dos
principais fundamentos, pois basta entrar em um site e escrever o que procura para
obter as informacdes de forma rapida, segundo Correia’.

Tendo em vista que cada dia que se passa, mais pessoas recorrem a internet
como meio de obtencdo de informacao, para lazer, estudos, e venda e compra de
objectos. Apesar dessas facilidades, esse cendrio também deixa o usudrio a mercé de
criminosos, que se valem desse meio para praticar os mais variados tipos de crimes.

Com o advento da internet em diversos lares e lugares, os crimes que ja sdo
tipificados pelo Cédigo Penal passaram a ser praticados no ambiente virtual, sendo
que o criminoso fica “escondido através da rede”, dificultando a localizacdo da
autoria dos crimes.

InUmeros sdo os beneficios trazidos com o surgimento da Internet, porem esse
avanco esta correndo ao lado da utilizagdo ilimitada e indiscriminada desse meio
virtual, favorecendo os acontecimentos de crimes cibernéticos e assim dando alerta
aos olhos de jurisdicdo na esfera Processual Penal.

Nesse mesmo contexto verifica-se que o Estado como protector dos direitos deve
rever a questdo juridica das provas e dos meios de sua obtencdo no Processo Penal
Mocambicano para se adequar as inovagdes cientificas e tecnoldgicas, garantindo
um processo penal com resultados que cumpram com as garantias constitucionais.

As provas no processo penal sdo de fundamental importancia para a formar
a conviccdo do juiz, ou seja, ele sdo a peca chave para a sua deliberacdo. Portanto,
se 0 mundo se encontra influenciado pelos efeitos virtuais, as provas obtidas por
meio virtual terdo de ter a mesma eficiéncia como qualquer outro tipo de prova
vigente na nossa legislacdo.?

Segundo o relatério da PGR -2024 o crime de fraude relativo aos instrumentos
e canais de pagamento electronico em Mocambique registou, em 2024, um total
de 492 casos, o maior numero de processos, seguido de furto de fluido com 286, e
burla informdtica e nas comunicacdes com 177, em 2024, os dados indicam que a
PGR registou um total de 1.061 processos de crimes informdaticos, contra 912, em
2023, o que representa um acréscimo de 149 casos, correspondente a 16,3 por cento.?

A obtencdo de prova por meio virtual seria 0 meio cabal advindo do avanco
tecnoldgico, ou seja, os crimes estdo acontecendo virtualmente, entdo as provas

1. CORREA, Gustavo Testa. Aspectos Juridicos da Internet. Sdo Paulo. 2000.

2. LEONARDI, Marcel. Tutela e Privacidade na Internet, SGo Paulo, Saraiva, 2012, P. 38.

3. https://aimnews.org/2025/04/29/mocambique-regista-centenas-de-burlas-de-pagamentos-eletronicos/ Acessado
em 25/06/2025, pelas 16 horas.
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concretas, terdo de vir também pelo meio virtual. Deste modo, para que essas provas,
sejam colhidas de forma integral, deve-se ter materiais suficientes para a conservacao
e defesa das provas a fim de ndo serem modificadas no processo de investigacdo.*

Assim sendo, surge um questionamento: como utilizar meios adequados
(equipamentos de alta tecnologia ou programas para identificar as pessoas
responsaveis) para producdo de provas e a eficacia do regime de producao de
provas nos crimes cibernéticos no nosso ordenamento juridico?

IMPACTOS DAS NOVAS TECNOLOGIAS
NA INVESTIGACAO CRIMINAL

O nosso ordenamento juridico tem-se mostrado preocupado e engajado com a
seguranca cibernética, por via disso, tém sido aprovadas leis e ratificadas convencdes
como forma de amenizar o impacto da cibercriminalidade que se tem verificado.

Anossa jurisdicao dispde de instrumentos que regulam os crimes cibernéticos,
porém, sendo estes um fendmeno em constante evolucdo é preciso que as leis
estejam em pé de igualdade com esse crescimento por forma a garantir uma maior
seguranca juridica no ambito cibernético.

O nosso actual quadro juridico, em relacdo ao cibercrime, comporta:

e Resolugdon®69/2021, de 31 de Dezembro, Politica de Seguranca Cibernética
e Estratégia da sua Implementacéo;

e Resolugdon©5/2019, de 20 de Junho, Convencdo da Unido Africana sobre
Seguranca e Proteccdo de Dados Pessoais;

e Lein®3/2017,de 9 de Janeiro, Lei das Transaccdes Electrdnicas;

e Lein®24/2019, de 24 de Dezembro, Cédigo Penal;

e Lein®4/2016, de 3 de Junho, Lei das Telecomunicacdes;

e Regulamento de Registo de Cartdes SIM, decreto n® 18/2015, de 9 de Julho;

e Decreton©44/2019,de 22 de Maio, que aprova o Regulamento de Proteccdo
do Consumidor do Servico de Telecomunicacoes;

e Decreton®67/2017, de 1 de Dezembro, Regulamento do Quadro de
Interoperabilidade de Governo Electrénico;

e Resolucdo n® 17/2018, de 21 de Junho, Politica para a Sociedade da
Informacao;

4. COLLI, Maciel. Cibercrimes, Limites e Perspectivas a investigacao policial de crimes cibernéticos. Curitiba:
Jurud Editora, 2010.
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e Decreton®59/2019, de 3 de Julho, Regulamento do Sistema de Certificacdo
Digital de Mocambique.

A existéncia dessa legislacdo especifica ndo elimina a vulnerabilidade da nossa
jurisdicdo para com o cibercrime. Muitas dessas leis tém lacunas que resultam na
dificil aplicacdo das leis e também prejudicam a eficacia das mesmas.

Codigo do Processo Penal (lei n® 25/2019, de 26 de Dezembro)

O Cédigo do Processo Penal, aprovado pela lein®25/2016 de 26 de Dezembro,
contém inovagdes como o recurso a escutas telefénicas (artigos 222 e 225) como
meio de obtencdo de prova no cibercrime, em conformidade com o art. 21 da
Convencdo de Budapeste.

A Convencdo contém mais disposi¢des relativas ao processo penal nos crimes
cibernéticos e que permitem uma maior cooperacdo entre os paises, como é caso
do art. 16, que prevé a conservacao expedita de dados informaticos armazenados o
que permite a interceptacdo e execucdo de informacdes por parte das autoridades
nos processos ligados ao cibercrime.

Lei das TransaccGes Electronicas (lei n® 3/2017, de 9 de Janeiro)

Aprovada pelalei 3/2017, tem como objectivo regular as transaccoes electrénicas
no geral e garantir a seguranca dos provedores e utilizadores das tecnologias de
informacdo e comunicacéo e aplica-se a todas as pessoas (singulares e colectivas)
e entidades que apliquem as TIC's nas suas actividades.

Aentidade reguladora no &mbito da Lei das Transaccoes Electrénicas é o Instituto
Nacional de Tecnologias da Informacdo e Comunicagdo (INTIC) e este é responsavel
por regular, supervisionar e fiscalizar o sector das TIC's no nosso pais.

Aleivisa garantir que as transacgoes electronicas se processem de forma célere e
com maior seguranca juridica, permitindo assim que o cidaddo esteja mais confiante
no uso das plataformas de transaccdo electrénica. A lei permite, por exemplo, que,
no dmbito das suas negociacdes, o cidadao possa realizar assinaturas electrdnicas.
O reconhecimento da validade legal das assinaturas electrénicas ajuda na gestdo
do tempo, elimina a necessidade de se levar documentos fisicos de um lugar para
o outro e facilita a realizacdo de negécios a distancia.

As suas disposicdes conferem previsao legal a proteccdo de dados pessoais,
porém, com isso nao se dispensa a necessidade de uma lei especifica que se dedique
inteiramente a matéria de cibercriminalidade como um todo e ndo de forma sectorial.
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A Lei de Transaccdes Electréonicas desempenha um papel importante na
persecucao penal dos cibercrimes, na medida em que ela confere forca probatéria
as mensagens de dados, conforme estabelece o artigo 24 da mesma “as mensagens
de dados fazem prova em juizo (...) “ e ainda “toda a informacdo apresentada sob
forma de mensagem electrdnica goza de forca probatdria.”

No ambito desta lei, serdo dados pessoais qualquer informacao relativa a uma
pessoa singular que possa ser identificada directa ou através da referéncia a um
numero de identificagdo ou a um ou mais factores especificos a mesma. Nesse
contexto, esses dados tém proteccdo legal devidamente prevista na CRM° que,
proibe o acesso a arquivos, ficheiros e registos informaticos ou de bancos de dados
para conhecimento de dados pessoais relativos a terceiros.

Investigacao para prova digital

Nos crimes virtuais, os meios de prova desempenham um papel crucial na
investigacao, julgamento e punicdo dos infractores. No entanto, a natureza digital
desses delitos apresenta desafios Unicos para a colecta, autenticacao e apresentagéo
de evidéncias em tribunal, segundo OLIVEIRA®.

Um dos principais meios de prova em casos de crimes cibernéticos sdo os registros
electrénicos, que incluem logs de servidor, registros de actividade de rede, histéricos
de navegacdo na web e comunicac¢des electronicas. Esses registros podem fornecer
informacgdes essenciais sobre as ac¢des dos suspeitos online, incluindo actividades
fraudulentas, invasdes de sistemas e transferéncias ilegais de dados.’

Além dos registros electrénicos, as evidéncias digitais podem incluir arquivos
de midia, como fotos, videos e dudios, mensagens de texto, e-mails, documentos
electronicos e registros de transaccdes financeiras. A autenticidade e integridade
dessas evidéncias sdo fundamentais para sua admissibilidade em tribunal, exigindo
métodos robustos de preservagao e andlise forense digital, afirma SODRES.

No entanto, a colecta e preservacao adequadas das evidéncias digitais podem
ser desafiadoras devido a sua natureza volatil e facilmente manipuldvel. Alteracoes
inadvertidas nos dados electronicos podem comprometer sua credibilidade e utilidade
como prova, destacando a importancia de protocolos claros de manuseio e cadeia
de custddia para garantir a integridade das evidéncias.’

5. Cft. n® 3, artigo 71, Constitui¢do da Republica de Mogambique.

6. OLIVEIRA, Lais. Crimes Cibernéticos e a Legislacdo Brasileira. 2020

7. LO, Willian Andrade. A (in) eficicia da producdo de provas oriundas do ambiente digital em face aos
crimes cibernéticos. 2022.

8. SODRE, Ludmilla Gongalo da Silva. As dificuldades na colheita de elementos de autoria e materialidade
delitiva dos Crimes Cibernéticos. 2022.

9. Idem
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Além das evidéncias técnicas, depoimentos de testemunhas e especialistas
em computacdo forense também podem fornecer informacdes valiosas sobre a
natureza e a extensdo dos crimes cibernéticos. Esses especialistas podem explicar
as complexidades técnicas envolvidas nos ataques cibernéticos, identificar
vulnerabilidades em sistemas de seguranca e ajudar a reconstruir eventos digitais
para apresentar um caso convincente em tribunal.

E importante ressaltar que a admissibilidade das evidéncias digitais em
tribunal depende ndo apenas de sua autenticidade e integridade, mas também da
conformidade com os padrdes legais de colecta e apresentacdo de provas, de acordo
com LO™. Isso inclui consideracdes sobre a privacidade e os direitos constitucionais
dos individuos, bem como as leis e regulamentos especificos que regem a obtencdo
e utilizacdo de dados electrénicos.

CONCLUSAO

O nosso actual quadro juridico, em relacdo ao cibercrime no ambito da
investigacao criminal face as novas tecnologias, comporta: Resolucdo n®69/2021, de
31 de Dezembro, Politica de Seguranca Cibernética e Estratégia da sua Implementacao;
Resolucdo n®5/2019, de 20 de Junho, Convencdo da Unido Africana sobre Seguranca
e Proteccdo de Dados Pessoais; Lei n® 3/2017, de 9 de Janeiro, Lei das Transaccdes
Electrénicas; Lei n° 24/2019, de 24 de Dezembro, Codigo Penal; Lei n°4/2016, de
3 de Junho, Lei das Telecomunicac¢des; Regulamento de Registo de Cartdes SIM,
decreton®18/2015, de 9 de Julho; Decreto n°®44/2019, de 22 de Maio, que aprova o
Regulamento de Proteccdo do Consumidor do Servico de Telecomunicagdes; Decreto
n°67/2017, de 1 de Dezembro, Regulamento do Quadro de Interoperabilidade
de Governo Electrénico; Resolucdo n° 17/2018, de 21 de Junho, Politica para a
Sociedade da Informacdo; Decreto n® 59/2019, de 3 de Julho, Regulamento do
Sistema de Certificacdo Digital de Mocambique.

O actual cendrio legislativo do cibercrime é composto por dispositivos que
prevéem e punem infracgdes criminais cometidas por via das redes de conexao, porém,
esse cenario precisa de ser melhorado, através da criacdo de legislacdo especifica
para crimes cibernéticos. Apds andlise e estudo do panorama penal em que estd
circunscrita a prova digital, chega-se a conclusdo que a legislacdo mocambicana
ainda ndo contempla Disposicdes Especificas da prova digital no ambito dos Meios
de obtencao de prova como sejam a conservacao expedita de dados informaticos;
Pesquisa de dados informaticos, Apreensdo de dados informaticos e Injuncao para
apresentacdo ou concessao do acesso a dados, o que dificulta as investigacoes.
Mocambique aderiu, mas nao ratificou a Convencao de Budapeste, que facilitaria

10. LO, Willian Andrade. A (in) eficacia da produgdo de provas oriundas do ambiente digital em face aos crimes
cibernéticos. 2022.
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a cooperacdo internacional e a recolha de obtencdo de prova digital e enfrentamos
ainda dificuldades como a Falta de equipamento tecnoldgico adequado para os
profissionais de justica criminal bem como a falta de pessoal qualificado em matéria
de criminalidade informatica.

RECOMENDACOES

Do exposto recomenda-se:

Criacdo de uma lei especifica e interna sobre crimes cibernéticos onde
se estabelece a prova digital e os Meios de obtencdo de prova como
sejam a conservacdo expedita de dados informaticos; Pesquisa de dados
informaticos, Apreensdo de dados informaticos e Injuncdo para apresentacdo
ou concessao do acesso a dados.

Ratificacdo da Convencdo de Budapeste, que facilitaria a cooperacao
internacional e a recolha de obtencao de prova digital, buscando inspiragao
no direito comparado de paises como Portugal e Brasil.

Investir em equipamentos tecnoldgico adequado para os profissionais de
justica criminal para melhor producao de provas nos crimes cibernéticos
e a descoberta da verdade material.

Investir em formacado continua do pessoal do SERNIC (Servico Nacional de
Investigacdo Criminal) em matéria de crimes cibernéticos.
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Constituicdo da Republica de Mocambique-2004- Publicada no Boletim da Republica, 1
Série, nimero 51 de 22 de Dezembro de 2004- actualizada pela Lei 1/2018 de 12 de Junho.

Codigo Penal da Republica de Mogambique aprovado pela Lei nimero 24/2019 de 24 de
Dezembro, Boletim da Republica, | série, numero 5.

Codigo de Processo Penal da Republica de Mogambique aprovado pela Lei niimero 25/2019
de 26 de Dezembro no Boletim da Republica, | Série, nimero 249.

Lein®3/2017, de 19 de Janeiro — Lei das Transaccoes Electronicas.
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