CAPIiTULO 1

EL ROL DE LAS REDES SOCIALES
EN EL CIBERACOSO: ANALISIS EN
MENORES Y UNIVERSITARIOS

Luis Enrique Colmenares-Guillén
Benemérita Universidad Auténoma de Puebla Facultad de Ciencias de la Computacion

Ximena Arenas Toxtle
Benemérita Universidad Auténoma de Puebla, Facultad de Medicina,
Licenciatura en Ciencia Forense

Mariano Larios Gémez
Benemérita Universidad Auténoma de Puebla Facultad de Ciencias de la Computacion

RESUMEN: El objetivo de esta investigacion fue analizar las acciones de menores de
edad y universitarios en redes sociales e identificar los riesgos que existen al navegar
y que pueden estar vulnerables a victimas de ciberacoso. Ademds, se comparan
resultados con el Médulo sobre Ciberacoso (MOCIBA) con relacidn a las medidas
de seguridad utilizadas con mayor frecuencia. Se utiliza el enfoque cuantitativo,
porque se adapta a las caracteristicas y necesidades de la investigacién. Los resultados
revelaron que el ciberacoso, con relacién a los menores de edad, el 55.1% conoce
el término de ciberacoso, mientras que en el caso de universitarios el 56% también
conoce el término. Esto refleja que es una problematica comun, y que actualmente
existe confusion con dicho término. Por otro lado, los resultados demostraron que
WhatsApp es la red social que mas usuarios, han bloqueado a otros usuarios. Esta
investigacidn enfatiza la importancia de comprender las dindmicas del ciberacoso
en diferentes grupos demograficos, al hacer un analisis entre menores de edad y
universitarios.

PALABRAS CLAVE: ciberacoso, redes sociales, medidas de seguridad.

1. INTRODUCCION

Las redes sociales han transformado radicalmente como se comunica y se
interactUa; estas plataformas ofrecen herramientas que facilitan la conexién con
amigosy familiares, ademas de ser parte del entretenimiento para muchas personas,
por el impacto y la facilidad de acceso a una red social. No todo es positivo con las
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redes sociales, ya que existen riesgos al navegar en ellas dando paso a ser victima
de ciberacoso por estos medios: mensajes de textos recibidos en el mévil, acoso via
llamadas, mails denigratorios o con amenazas, paginas web creadas o utilizadas
para difamar, por mencionar algunos (Marin Cortés y Linne, 2021).

En 2015, el Instituto Nacional de Estadistica y Geografia (INEGI) atiende un
problema generado por la constante actualizacién de la tecnologia y medios
electrénicos enfocandose en el acoso que se genera por medio de estos. Por ello,
se implementa el Mddulo sobre Ciberacoso (MOCIBA). En un principio fue agregado
como médulo experimental a la Encuesta Nacional sobre Disponibilidad y Uso de las
TIC en Hogares (ENDUTIH, 2015), principalmente para tener un panorama acerca
de los métodos de captacidn a utilizar y asi obtener los datos requeridos. El objetivo
se enfocd en la obtencion de informacién estadistica para saber la magnitud de los
incidentes de acoso en medios electrénicos, mejor conocido como ciberacoso. Al
observar que el instrumento arrojé datos que servirian para la erradicacion de esta
problematica, se volvié de caracter anual obteniendo datos hasta el afo 2022, sin
considerar el aflo 2018.

La estructura del Médulo sobre Ciberacoso (MOCIBA) se basa en antecedentes,
Objetivos especificos, Periodicidad, Disefio conceptual, Cobertura geogréfica, Desglose
geografico, Disefo estadistico y Periodo de levantamiento (MOCIBA, 2015).

El Instrumento del Mddulo sobre Ciberacoso (MOCIBA) busca obtener
informacion a nivel nacional y estatal, en poblaciéon de 12 afios o mas, usuaria de
internet o celular que vivid alguna situacién de ciberacoso por sexo, segun grupos
de edad, los medios a través de los cuales se realiza, la frecuencia con que se da,
la identidad del acosador, las acciones tomadas por las victimas, asi como conocer
si tienen conocimiento sobre la prevencion del ciberacoso y de las autoridades u
organizaciones que puedan brindar apoyo (MOCIBA, 2017).

El Fondo de las Naciones Unidas para la Infancia (UNICEF) define al Ciberacoso
como acoso o intimidacion por medio de las tecnologias digitales. Puede ocurrir
en las redes sociales, las plataformas de mensajeria, las plataformas de juegos y
los teléfonos méviles (UNICEF, 2024), sin embargo, para algunos el ciberacoso
sigue siendo un término nuevo y es un problema que dia a dia va en crecimiento.
En México, 8 de cada 10 mayores de seis afios utilizan internet y, en promedio, los
internautas pasan cuatro horas y media navegando en plataformas o redes sociales
(Garcia, 2023). Es por ello poblacién puede ser vulnerable a ciberacoso, aunque la
que engloba a universitarios y menores es la mas expuesta a redes sociales y medios
digitales por lo que son mds vulnerables de ser victimas de ciberacoso; porque no
conocen las medidas de seguridad para proteger las acciones que realizan y los
identifica en internet, esto se conoce como identidad digital (Lépez, 2022), por
ende, desconocen cdmo aplicarlas correctamente.
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En la presente investigacién se comprendio que la poblacién es consciente de
los riesgos que existen al navegar en internety redes sociales, como son la creacion
de perfiles falsos en redes sociales, propagacién de rumores en foros o redes sociales,
envio de mensajes amenazantes y publicacién de fotos reales o fotomontajes (Aguilar
Torres, 2023); riesgos enfocados al ciberacoso y al mismo tiempo identificar qué
medidas de seguridad se usan con mayor regularidad, por ejemplo; proteger los
dispositivos con un firewall o poner contrasefias fuertes con mas de 8 caracteres,
combinar letras, nimeros y simbolos (Cruz Lucas, 2022), para identificar que acciones
son las mas recomendables para no ser victima de ciberacoso. Para ello, se aplicé una
encuesta a una poblacién de 99 personas de 12-27 afos, para analizar y comparar
con los datos obtenidos del Instrumento del Médulo sobre Ciberacoso (MOCIBA).

El trabajo de investigacidn consiste en las siguientes secciones. En la seccion
2 se describen algunas preliminares Utiles para entender este trabajo; la seccién
3 se muestran los detalles de la metodologia aplicada para disefar la encuesta y
la poblacion seleccionada, la seccion 4 se muestran los resultados y andlisis de la
encuesta y en la seccion 5 las conclusiones.

2. PRELIMINARES

2.1 Medidas de Seguridad de la muestra de la poblacion encuestada

Este proyecto consistié en conocer las medidas de seguridad que realizan menores
y universitarios en redes sociales, por lo que se aplicé una encuesta en la que se
consideraron varios tipos de medidas de seguridad considerando como referencia
la encuesta que realiza el INEGI conocido como MOCIBA para posteriormente
hacer una comparativa. La encuesta tuvo el mismo formato tanto para menores
y universitarios, consta de 28 preguntas divididas en las siguientes dimensiones:
Medidas de Seguridad, Acciones realizadas en internet, Acciones en redes sociales
y Ciberacoso.

Es importante mencionar que de cada dimensién solo se consideraron las
preguntas que obtuvieron respuestas relevantes para la realizacién del andlisis con
el instrumento del MOCIBA.

3. METODOLOGIA

Lainvestigacion fue disefiada bajo el planteamiento metodoldgico del enfoque
cuantitativo, ya que se adapta a las caracteristicas y necesidades de la investigacion.
El enfoque cuantitativo “utiliza la recoleccion de datos para probar hipdtesis con
base en la medicién numéricay el andlisis estadistico, con el fin de establecer pautas
de comportamiento y probar teorias” (Hernadndez et al., 2014, p.4).
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La poblacidn para el estudio la conformaron 99 personas, de 12-27 afos, divididas
en dos sectores: el primero de nifas y nifnos de 12-16 aflos que cursan la secundaria
y el segundo fue a universitarios de 17-27 afos considerando las cuatro areas
académicas (Econdmico-Administrativa, Ingenieriay Ciencias Exactas, Ciencias Sociales
y Humanidades y Ciencias Naturales y de la Salud) de la Benemérita Universidad
Auténoma de Puebla. Las técnicas de recoleccién de datos son procedimientos y
actividades que permiten comprobar el problema planteado de la variable estudiada
en la investigacion, por lo tanto, el tipo de investigacién determinara la técnica a
emplear (Useche et al., 2019, p.30).

La encuesta sirvid para recoger datos necesarios para la investigacion, razéon por la
que se aplicé a una muestra piloto a 10 personas, usando la técnica de muestreo por
conveniencia; método que permite seleccionar aquellos casos accesibles que acepten
serincluidos. Esto, fundamentado en la conveniente accesibilidad y proximidad de
los sujetos para la investigacion (Otzen & Manterola, 2017).

El instrumento utilizado para la investigacion fue el cuestionario considerando
la escala de Likert, quedando de la siguiente manera para la investigacién: 5. Muy
frecuentemente, 4. Frecuentemente, 3. Ocasionalmente, 2. Raramente y 1. Nunca.
La escala de Likert sirve para medir opiniones, actitudes y grados de conformismo
y, a lavez, capta la intensidad de los sentimientos hacia la afirmacién, enfatizando
para Ospina et al. (2005). “Cada elemento de la escala proporciona informacién
sobre la actitud de la persona y que tanto la acumulacién de informacién como la
suma de respuestas, permite decidir la posicién que una persona ocupa en el eje
de la actitud que se busca medir” (Machuca Yaguana et al.,, 2023).

Con base en las situaciones de ciberacoso planteadas en el Mddulo sobre
Ciberacoso (MOCIBA, 2022), la investigacidn se enfocd en las siguientes situaciones:
Publicacién de informacion personal; Criticas o burlas por apariencia o clase social;
Recibir contenido sexual; Insinuaciones o propuestas sexuales.

4. RESULTADOS Y ANALISIS DE LA ENCUESTA

El Andlisis comparativo de menores con mayores de edad, se realizd a 99
personas utilizando una encuesta, con edad de 12-27 afios. Esta se dividio en dos; una
especificamente para personas de 12-16 afos, es decir, adolescentes de secundaria,
y la segunda se aplicd a las cuatro dreas académicas de la Benemérita Universidad
Auténoma de Puebla, universitarios de 17-27 afios. Como parte del andlisis de las
dos encuestas realizadas los resultados obtenidos fueron los siguientes:

La dimensidn de Medidas de Seguridad fueron las siguientes preguntas: en
la primera pregunta fue, ;Realiza alguna medida de seguridad para proteger su
celular?, los universitarios se preocupan mas por la seguridad de sus teléfonos, a
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diferencia de los adolescentes. Se refleja que el 40 % de los universitarios marcaron
la opcion de frecuentemente; mientras que los menores solo el 22.4 % selecciono
esta opcidn. Esto se justifica, que para los universitarios su teléfono es indispensable
durante esta etapa de formacién académica en su respectiva drea.

En la siguiente pregunta: ¢ Realiza alguna medida de seguridad para proteger su
computadora/laptop?, los universitarios son los que mas protegen sus equipos, quizas
por ser su herramienta de trabajo mas importante, a diferencia de los menores. Por
otra parte, la opcién nunca ha realizado esa medida de seguridad correspondiente
aun 26.5% en menores de edad, y en mayores esta opcidn equivale a un 8%, lo que
refleja la vulnerabilidad en los menores de edad en sus equipos de cdmputo pues
la opcién nunca es la de mayor porcentaje.

La siguiente pregunta que fue, ;Realiza alguna medida de seguridad para
proteger sus cuentas de redes sociales?, los menores de edad se preocupan mas
por la seguridad en sus cuentas de redes sociales, mientras que los universitarios lo
hacen en un menor porcentaje. En el caso de los menores de edad destacaron las
opciones de, muy frecuentemente con un 26.5% y frecuentemente con un 36.7%.
Por otro lado, en los universitarios se obtuvo la opcidon muy frecuentemente con un
24% y la opcidn frecuentemente con un 28%.

Siguiendo con la dimensién de Medidas de Seguridad, a continuacion, se
exponen acciones comunes en torno de las medidas de seguridad que realizan
menores de edad y universitarios:

En la siguiente pregunta que fue, Crear y poner contrasefas (claves, huella
digital, patrén, PIN, reconocimiento facial), para ambos casos la respuesta que
destaca corresponde, a la opcién muy frecuentemente con 58% en universitarios y
40.8% en menores de edad; esta medida de seguridad es de facil acceso, ya que es
facil de realizar, aunque con una gran efectividad para proteger cualquier cuenta
de internet o dispositivo movil.

La siguiente pregunta fue, cambiar periddicamente las contrasefas, los
universitarios marcaron en mayor porcentaje la opcién raramente con un 42%,
mientras que en el caso de los menores se obtuvo un 40.8% con ocasionalmente;
lo que indicaria un foco rojo para el robo de sus datos, debido a que no se esta
realizando una de las medidas de prevencion bdsicas para evitar ser victima de
ciberdelitos pudiendo ser vulnerables a sufrir ciberacoso.

En la siguiente pregunta fue Poner en privado mis cuentas de redes sociales, los
menores de edad que realizan esta accidn corresponden al 49%, mientras que los
universitarios, el 68%. En ese sentido los universitarios consideran mas importante
esta medida de seguridad.

o
=
>
=
[
<
¥}

EL ROL DE LAS REDES SOCIALES EN EL CIBERACOSO: ANALISIS EN MENORES Y UNIVERSITARIOS




La ultima pregunta planteada fue, Instalar o actualizar programas antivirus,
cortafuegos o anti-espias, en los menores de edad, la opcidon nunca es el sequndo
porcentaje con mayor valor, correspondiente a un 27.5 %; mientras que en
universitarios la opcién raramente es 22%, ambos casos corresponden a valores
negativos. Ahora bien, si se compara la opcién frecuentemente, los menores de edad
realizan esta medida de seguridad con 2.3% mds con respecto a los universitarios.

En la segunda dimension correspondiente a Acciones realizadas en internet,
en la pregunta de, Compartir mis datos personales en sitios web (para obtener
informacion sobre algun producto, un servicio, un empleo o alguna institucién
académica), el 36% de los universitarios marcaron la opcién raramente, mientras
que en los menores de edad el 57.1% selecciond la opcidn nunca.

Tercera dimensidn correspondiente a Acciones en redes sociales se consideraron
las siguientes preguntas: ;En cudl red social has bloqueado a algun usuario?, en
ambos casos se obtuvo como respuesta predominante que la red social en la que
han blogueado a algun usuario corresponde a WhatsApp. Para los universitarios el
80% de la poblacién ha bloqueado a algun usuario, mientras que los menores de
edad el 65.3% lo ha realizado.

En la pregunta, ¢En cudl red social has reportado a algun usuario?, en ambos
casos se encontro que Facebook fue la red social que predomino; en los universitarios
con un 62%, mientras que los menores de edad un 38.8%.

La dimensidn de Ciberacoso se considerd la siguiente pregunta. En su opinidn,
¢ Qué es el ciberacoso?, los menores y los universitarios marcaron la respuesta
correcta referente a lo que es el ciberacoso; obteniendo un 56% en los universitarios
y 55.1% correspondiente a los menores. Por otra parte, no es el resultado esperado,
enfatizando que en el caso de los universitarios se esperaba un mejor resultado.
Esto nos indica que para algunos el ciberacoso sigue siendo un término nuevo.

En la siguiente pregunta, ; Considera el ciberacoso como un delito?, tanto
los menores como los universitarios consideran el ciberacoso como un delito;
obteniendo que el 64% de universitarios y el 55.1% de menores marcaron la opcién
frecuentemente. Aunque se puede ver opiniones divididas en los menores de edad
ya que esto justifica que estos términos como el ciberacoso como delito pueden ser
nuevos para ellos o llegar a confundirlos con otros términos.

La siguiente pregunta, ; Quién tiene mayor riesgo de ser victima de ciberacoso?,
la opcidn que predomina en ambos casos corresponde a adolescentes de 13 a
17 anos; el 69.4% de menores marcaron esta opcién, mientras que el 74% de los
universitarios coinciden con esta opcidon marcandole de igual manera. Considerando
a los menores de edad; saben que son vulnerables al ciberacoso en redes sociales,
por la facilidad de informacidn que se tiene hoy en dia en los medios digitales.
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En la pregunta, Con lo que realiza, publica o comparte en internet (redes
sociales y paginas web) ; Podria sufrir ciberacoso?, en el caso de los universitarios son
mas cuidadosos en lo que realizan, publican y comparten debido a que la opcién,
raramente tiene un 40%, mientras que en el caso de los menores predominaron las
opciones ocasionalmente con un 32.7% y raramente con un 22.4%, es decir, que
aun no prestan la suficiente atencion a sus acciones realizadas en redes sociales y
paginas web.

Esta pregunta fue de respuesta multiple, i En qué red social ha sido victima de
ciberacoso?, destaca que los universitarios con un 56% y los menores de edad con un
63.3% no han sido victimas de ciberacoso en redes sociales. No obstante, Facebook
fue la segunda opcién con mayor porcentaje marcada, con un 30% por parte de
universitarios y un 28.6% por parte de menores; es un numero significativo en ambos
casos, lo que indica que parte de la poblacidon encuestada ha sufrido ciberacoso.

La siguiente pregunta, Se ha informado sobre el procedimiento para realizar
una denuncia por ciberacoso, tanto los universitarios como menores de edad no
estan informados sobre como realizar una denuncia por ciberacoso, destacando la
opcion, nunca con un 34% en universitarios y 26.5% en menores.

La ultima pregunta que se consideré fue: ; En qué dependencia gubernamental
ha hecho una denuncia por ciberacoso?, en ambos casos nunca han denunciado por
ciberacoso en alguna dependencia gubernamental, con un 80% de universitariosy
un 61.2% de menores de edad. Se muestra que una minoria ha denunciado llamando
al 088 Policia Cibernética y Reportando a la secretaria de Seguridad y Protecciéon
Ciudadana, esto nos indica que se desconocen las instancias que ayudan, al estar
en una situacién de ciberacoso.

4.1 Comparacion y discusion de los resultados de la
encuesta con el Médulo sobre Ciberacoso (MOCIBA)

Para realizar la comparacién de resultados, se considerd la pregunta numero 2,
dela encuesta realizada por el Instituto Nacional de Estadistica y Geografia (INEGI),
y Médulo sobre Ciberacoso (MOCIBA) 2022.

¢ Qué medidas de seguridad realiza? Y sus 7 opciones de respuesta: Crear o
poner contraseias (claves, huella digital, patrén, etcétera); instalar o actualizar
programas antivirus, cortafuegos y anti-espias; bloquear ventanas emergentes del
navegador; cambiar periddicamente las contraseias; no abrir ni guardar archivos
que envian personas desconocidas; no publicar mi correo o nimero telefénico en
redes sociales; y no ingresar a sitios web inseguros o desconocidos.
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Para la investigacién se eliminé la opcién de bloquear ventanas emergentes
del navegador que fue considerada por MOCIBA, por lo tanto, las preguntas de
la encuesta fueron 6, en comparacién con MOCIBA: Crear y poner contrasefas
(claves, huella digital, patrdn, PIN, reconocimiento facial); cambiar periddicamente
las contrasefas; instalar o actualizar programas antivirus, cortafuegos y anti espias;
publicar mi correo o numero telefénico en redes sociales; ingresar a sitios web
inseguros o paginas desconocidas; abrir o guardar archivos que envian personas
desconocidas.

La poblacién presentada por MOCIBA fue de 65 188 personas de 12 afilos o mas
que usan internet en cualquier dispositivo, mientras que para la investigacién fueron
99 personas de 12-27 afios, divididas en dos sectores: el primero de nifias y niflos de
12-16 afios que cursan secundaria y el sequndo a universitarios de las cuatro areas
académicas de la Benemérita Universidad Auténoma de Puebla de 17-27 afios.

La proporcidn de las preguntas se obtuvo que las 6 preguntas consideradas
para la encuesta, equivale al 86% en comparacién con las 7 preguntas de MOCIBA
que representa el 100%.

En creary poner contrasefias (claves, huella digital, patrén, PIN, reconocimiento
facial), solo el 84% de los universitarios realiza esta accion. Mientras que, para el
caso de los menores de edad el 77.5% la realiza. El resultado final de las personas
encuestadas, el 80.80% crean y ponen contrasefas.

En instalar o actualizar programas antivirus, cortafuegos o anti-espias, solo
el 44% de los universitarios realiza esta accion. Mientras que, para el caso de los
menores de edad el 20.4% la realiza. El resultado final de las personas encuestadas,
el 32.32% instalan o actualizan programas antivirus, cortafuegos o anti-espias.

Para cambiar periddicamente las contrasefas, solo el 18% de los universitarios
realiza esta acciéon. Mientras que, para el caso de los menores de edad el 28.6%
la realiza. El resultado final de las personas encuestadas, el 23.23% cambian
periédicamente las contraseias.

Para abrir o guardar archivos que envian personas desconocidas, solo el 4%
de los universitarios realiza esta accion. Mientras que, para el caso de los menores
de edad, el 2% la realiza. El resultado final de las personas encuestadas, el 3.03%
abren o guardan archivos que envian desconocidos.

En publicar su correo o nimero telefénico en redes sociales, solo el 10% de
los universitarios realiza esta accidon. Mientras que, para el caso de los menores de
edad, se obtuvo un cero %. El resultado final de las personas encuestadas, el 5.05%
publican su correo o nimero telefénico en redes sociales.
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En ingresar a sitios web inseguros o paginas desconocidas, solo el 4% de los
universitarios realiza esta accion. Mientras que, para el caso de los menores de
edad solo el 2% la realiza. El resultado final de las personas encuestadas, el 3.03%
ingresan a sitios web inseguros o paginas desconocidas.

Para analizar y comparar los resultados que reporté MOCIBA con los nuestros,
se obtuvo la figura 1, con los porcentajes finales de cada medida de seguridad,
obteniendo lo siguiente:

Medidas de seguridad aplicadas 12-27 afos.

M Porcentaje total

Crear y poner contrasefias (claves, huella digital,
patrén, PIN, reconocimiento facial).

Instalar o actualizar programas antivirus,

cortafuegos o antiespias. 32.32%

Cambiar periédicamente las contrasefias. 23.23%

Abrir o guardar archivos que envian personas
desconocidas.

Publicar mi correo o numero telefonico en redes
sociales.

Ingresar a sitios web inseguros o paginas
desconocidas.

Fig 1. Resultados finales de medidas de seguridad de
nuestra encuesta. Fuente: elaboracién propia.

Porcentaje de poblacion usuaria de internet durante 2022,
seglin medidas de seguridad aplicadas

Crear o poner contraseias (claves, huella 956
digital, patrén, etcétera) 95.3
Instalar o actualizar programas antivirus, 27.4*
cortafuegos o antiespias 28.4
Bloquear ventanas emergentes del 8.0* m
9.1

Cambiar periédicamente las contrasefas o5

navegador l
g

No abrir ni guardar archivos que envian
personas desconocidas
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6.6
No publicar mi correo o niimero telefénico . 6.3*

en redes sociales 7.1

No ingresar a sitios web inseguros o 6.2*
desconocidos 7.2
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Fig 2. Porcentajes de medidas de seguridad por usuarios considerando
Unicamente datos de 2022 de MOCIBA. Fuente: INEGI,2022.




Los resultados de MOCIBA, ver la figura 2, que reportd en 2022, el 95.6% de
la poblacién optd por crear y poner contrasefias, mientras que los resultados de la
encuesta aplicada muestran que el 80.80% realiza esta medida de seguridad. En
ambas encuestas, esta opcion predomina con el porcentaje mas alto, por lo que es
la medida de seguridad mas utilizada por la poblacién, debido a la facilidad para
crear y poner contrasefas en sus dispositivos y, por lo general, la sociedad conoce
esta medida de seguridad como primera opcién para sus dispositivos.

Por otro lado, los resultados de MOCIBA, muestran que el 27.4% de su poblacién,
usa como medida de seguridad el Instalar o actualizar programas antivirus,
cortafuegos o anti-espias, mientras que los resultados de esta investigacion muestran
que el 32.32% optd por esta medida de seguridad. El resultado es positivo, ya que se
nota un aumento del 5% por el avance y uso de la tecnologia; ya que actualmente
hay muchos programas antivirus y el uso de estos programas es indispensable para
proteger dispositivos y datos personales ante amenazas informaticas.

Los datos de MOCIBA reportan que el 7.8% de la poblacién usa como medida
de seguridad cambiar periddicamente las contrasefas, mientras que el 23.23 % de la
poblacién para esta investigacion opta por esta medida de seguridad. En comparacién
con MOCIBA de 2022, los resultados muestran un porcentaje mas alto, hoy en dia,
cambiar las contrasefas de los dispositivos y cuentas de internet es importante para
la poblacién, ya que con el avance de la tecnologia también se presentan amenazas,
es por ello, que algunas paginas de internet solicitan contrasefas mas complejas
y un cambio de contrasefia con regularidad para mantener protegidas las cuentas
y datos personales.

Con base en los resultados obtenidos, se observa que MOCIBA tiene un 6,8 % de
su poblacién que no abre ni guarda archivos que envian desconocidos, mientras que
los resultados de esta investigacion obtuvieron el 3%. Considerando ambas encuestas,
hay resultados proporcionales, porque representa una minima poblacién que actda,
aunque se considera positivo que la poblacién joven y adulta sean conscientes del
riesgo que existe al abrir archivos desconocidos, lo que puede poner en peligro sus
dispositivos y su informacién personal.

De acuerdo con los datos de MOCIBA, el 6.3% de la poblacién usa la accion de,
no publicar mi correo o numero telefénico en redes sociales, mientras que el 5.05%
de la poblacidn de esta investigacion opta por esta medida de seguridad. De igual
forma, se obtienen resultados similares, ya que esta accidn se realiza con un porcentaje
minimo de usuarios, lo que se refleja en los nUmeros mostrados. Sin embargo, esta
poblacién conoce los riesgos que conlleva el compartir datos personales y poner
en riesgo su privacidad y en algunos casos, su seguridad.
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Finalmente, MOCIBA reportd que el 6.3% de su poblacién no ingresa sitios web
inseguros o paginas desconocidas, mientras que los resultados de esta investigacion
obtuvieron el 3.03% de la poblacion. De igual modo, los resultados son similares
porgue se mantiene con un porcentaje minimo en usuarios que optan por esta
accién. Actualmente los usuarios de internet tienen mas conocimiento de redes
socialesy paginas web, y estan conscientes de la existencia de sitios web desconocidos
y pueden exponerse a riesgos en cuanto a la privacidad de los datos personales.

5. CONCLUSIONES

Gran parte de la poblacién tiene acceso a dispositivos electrénicos, a la creacion
de redes sociales y a la navegacion por internet; asi que se revelaron conclusiones
importantes a lo largo de la investigacion.

En la primera dimensién Medidas de seguridad, en este apartado se hizo una
comparacion con el instrumento del médulo sobre Ciberacoso y hubo una medida
de seguridad que destaco tanto en la investigacién como en los resultados que
arrojo el instrumento del MOCIBA, la cual es; crear y poner contrasefas (claves,
huella digital, patrén, PIN, reconocimiento facial). Los resultados de la investigacion
muestran que el 80.80% de la poblacién usa esta medida de seguridad, mientras que
MOCIBA arroja un 95,6 %,; esto se debe a la facilidad para crear y poner contraseiias
en sus dispositivos y, en general, la sociedad conoce esta medida de seguridad como
primera opcion.

La segunda dimensién corresponde a Acciones realizadas en internet, se obtuvo
que 36% de los universitarios raramente comparten sus datos personales en sitios
web y los menores de edad, el 57.1% nunca comparten sus datos, este resultado es
positivo porque nos demuestra que son conscientes de los riesgos que esta accion
conlleva.

En la tercera dimensidn que es Acciones en redes sociales, WhatsApp destaca
como la red social en la que mas usuarios han bloqueado a alguien, obteniendo
80% en universitariosy 65.3% en menores de edad. Mientras que Facebook destaca
en ser la red social en donde mas usuarios han reportado a alguien, con un 62% en
universitarios y 38.8% en menores de edad.

La cuarta dimension que es Ciberacoso, mas de la mitad de la poblaciéon
encuestada para la investigacidon no ha sido victima de ciberacoso en redes sociales,
obteniendo un 56% en universitarios y 63.3% en menores de edad, sin embargo,
Facebook destaca como la red social donde parte de la poblacion ha recibido ataques
de ciberacoso con un 30% en universitarios y 28.6% en menores de edad. Por otro
lado, los menores de edad, el 55.1 % conoce el término de ciberacoso, mientras que
los universitarios solo el 56 % lo conoce.
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Para concluir, se demuestra que el ciberacoso es un tema que dia con diava en
aumento y que, a pesar de contar con diversas medidas de seguridad, parte de la
poblacién sigue sin estar familiarizada con ella y de igual manera con el termino,
originando que se vuelvan poblacién vulnerable para ser victimas de ciberacoso.
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