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RESUMO: O artigo analisa a integração entre Big Data, Inteligência Artificial 
(IA) e Blockchain na Gestão da Cadeia de Suprimentos (GCS), tema relevante 
diante da crescente complexidade, globalização e necessidade de transparência 
e sustentabilidade nas operações logísticas. O problema central consiste 
em compreender como a combinação dessas três tecnologias pode ampliar a 
rastreabilidade, mitigar fraudes e otimizar a tomada de decisão em tempo real. O 
estudo tem como objetivo geral demonstrar de que forma essa integração fortalece 
a eficiência, a resiliência e a segurança informacional das cadeias de suprimentos 
digitais. A metodologia utilizou pesquisa com abordagem qualitativa, exploratória 
e descritiva, baseada em revisão bibliográfica sistemática realizada entre agosto 
e outubro de 2025 nas bases Scopus, CAPES e Google Acadêmico, resultando na 
seleção de 43 artigos publicados entre 2019 e 2025. Os resultados apontam que o 
Big Data sustenta a coleta e análise massiva de informações, a IA aprimora previsões 
e decisões logísticas e o Blockchain garante imutabilidade e confiança nas transações. 
A integração entre essas tecnologias mostrou-se capaz de reduzir custos, elevar 
a agilidade operacional e promover cadeias mais transparentes e sustentáveis. 
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Contudo, foram identificadas barreiras como altos custos de implementação, falta 
de interoperabilidade e carência de profissionais especializados. Conclui-se que 
a convergência entre Big Data, IA e Blockchain constitui um pilar estratégico da 
transformação digital e da competitividade na Indústria 5.0, exigindo investimentos 
em infraestrutura, governança de dados e capacitação técnica para sua plena 
consolidação.

PALAVRAS-CHAVE: Cadeia de Suprimentos; Inteligência Artificial; Blockchain; Big 
Data; Transformação Digital.

Integration of Big Data, Artificial Intelligence, 
and Blockchain in the Supply Chain: Paths to 

Efficiency, Traceability, and Logistics Resilience

ABSTRACT: The study addresses the digital transformation of Supply Chains 
Management (SCM) in the face of the complexity imposed by globalization, market 
volatility, and increasing demands for transparency and sustainability. The research 
problem investigates how the integration of Big Data, Artificial Intelligence (AI), 
and Blockchain can enhance traceability, mitigate fraud, and optimize real-time 
decision-making in digital supply chains. The main objective is to demonstrate how 
this triple integration strengthens operational efficiency, security, and resilience. 
The methodology is based on a literature review of recent studies and technical 
reports, which allowed for the analysis of the roles and practical applications of 
these technologies. The results indicate that the combination of Big Data, AI, and 
Blockchain improves demand forecasting, reduces waste, enhances traceability, 
and prevents cyberattacks, while simultaneously advancing sustainability and 
governance in global supply networks. It is concluded that the integration of these 
technologies forms an essential pillar for organizational competitiveness, driving the 
transition toward intelligent, secure, and sustainable supply chains characteristic of 
Industry 5.0. The article analyzes the integration of Big Data, Artificial Intelligence 
(AI), and Blockchain as a strategic driver of digital transformation in Supply Chain 
Management (SCM), considering the growing complexity, globalization, and demand 
for transparency and sustainability. The study addresses the research problem of 
how this integration can enhance traceability, mitigate fraud, and optimize real-time 
decision-making. The general objective is to demonstrate how the combined use of 
these technologies strengthens the efficiency, resilience, and information security 
of supply chains. The methodology employed was qualitative, exploratory, and 
descriptive, based on a systematic literature review conducted in the Scopus, CAPES, 
and Google Scholar databases between August and October 2025, encompassing 
43 articles published between 2019 and 2025. The results show that Big Data 
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expands analytical and predictive capacity, AI automates and improves decision-
making processes, and Blockchain ensures information integrity and traceability. It 
was found that the triple integration of these technologies enhances operational 
efficiency and transactional trust, although barriers such as high implementation 
costs, lack of qualified professionals, and absence of standardization still limit their 
full adoption. Emerging trends include the use of digital twins, Green Blockchain, 
Explainable AI, and smart contracts, which are expected to foster collaborative, 
sustainable, and human-centered supply chains. The study concludes that the synergy 
between Big Data, AI, and Blockchain constitutes a strategic pillar for resilience and 
competitiveness in Industry 5.0.

KEYWORDS: Supply Chain; Artificial Intelligence; Blockchain; Big Data; Digital 
Transformation.

INTRODUÇÃO
A gestão da Cadeia de Suprimentos (GCS) moderna está imersa em um 

ambiente de alta complexidade, intensificado pela globalização, pela volatilidade 
dos mercados e pelas crescentes exigências de consumidores e reguladores por 
transparência e sustentabilidade. Essa conjuntura demanda uma reestruturação 
digital das cadeias, capazes de responder a rupturas, fraudes e desperdícios em 
escala global. A transformação digital tornou-se, portanto, um imperativo estratégico 
para garantir a competitividade e a resiliência organizacional (Campos; Silva, 2024; 
Socca Junior, 2024).

A expansão da economia digital elevou exponencialmente o volume de dados 
corporativos. O IDC projeta que a Global DataSphere alcance aproximadamente 
181 zettabytes em 2025 (Em comparação com 64,2 ZB em 2020), resultado da 
disseminação de sensores, dispositivos IoT e sistemas integrados (IDC, Global 
DataSphere Forecast 2021–2025). Em 2024, foram gerados, capturados, copiados 
ou consumidos por volta de 402,89 milhões de terabytes por dia, cerca de 147 ZB/
ano, com projeção de 181 ZB em 2025 (SOAX Research, 2025).

No entanto, apenas uma pequena fração desse volume é utilizada para a 
tomada de decisão, o que revela uma lacuna na capacidade analítica das empresas. 
De acordo com Ferreira e Ferreira (2024), cerca de 13% das organizações brasileiras 
conseguem extrair plenamente o valor de suas iniciativas de digitalização logística, 
o que resulta em perdas expressivas de produtividade, estoques obsoletos e falhas 
no atendimento ao cliente.
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A globalização das cadeias de suprimentos trouxe ganhos de escala, mas também 
aumentou a vulnerabilidade a fraudes, falsificações e interrupções operacionais. 
Setores como o alimentício e o farmacêutico são particularmente afetados pela 
falta de rastreabilidade e pelo risco de contaminação ou falsificação de produtos 
(Yang et al., 2021; Vignesh et al., 2025). Estudos recentes indicam que, apenas em 
2022, mais de 1 bilhão de toneladas de alimentos foram desperdiçadas globalmente 
por falhas na rastreabilidade e no transporte (ONU, 2023). Tais perdas econômicas 
e ambientais reforçam a necessidade de maior transparência e controle ao longo 
de toda a cadeia. Além disso, o avanço das ameaças cibernéticas e dos ataques de 
ransomware representam um grande desafio crítico. Wang et al. (2024) destacam que 
as infraestruturas logísticas se tornaram alvos frequentes de ataques, comprometendo 
dados sensíveis de fornecedores e clientes, nesse contexto, a integração de tecnologias 
inteligentes e seguras surge como prioridade para gestores logísticos. A Grande Massa 
de Dados (Big Data), Inteligência Artificial (IA) e o Blockchain (BC) despontam como 
pilares dessa transformação, permitindo não apenas a análise preditiva de grandes 
massas de dados, mas também o registro imutável e auditável das transações em 
rede (Rustice et al., 2024; Marchand et al., 2025).

Evidências recentes, indicam que infraestruturas logísticas se tornaram alvos 
recorrentes de ataques cibernéticos, com comprometimento de dados sensíveis de 
fornecedores e clientes (ENISA, 2023). Casos como os ataques a Change Healthcare 
— exfiltração de aproximadamente 6 TB de dados, pagamento de US$ 22 milhões e 
perdas superiores a US$ 2 bilhões — e à CDK Global — paralisação de quase 15.000 
concessionárias e prejuízos estimados acima de US$ 1 bilhão — ilustram a magnitude 
do risco (Pró Writers, 2025). No contexto europeu, registram-se aumento de 48% 
nos incidentes do setor em cinco anos, concentração de 21% dos ataques DDoS em 
transporte e logística, crescimento de 467% em ransomware marítimo e custo médio 
de violação de dados de US$ 4,18 milhões (Eye Security, 2025); adicionalmente, o 
ransomware já responde por 38% dos ataques contra transportes, muitos iniciados 
por phishing, com custo médio de € 2,88 milhões por incidente (Aware Train, 2024), 
diante desse cenário, a integração de tecnologias inteligentes e seguras torna-se 
prioridade para gestores logísticos. 

A Inteligência Artificial (IA) e o Blockchain despontam como pilares dessa 
transformação ao combinar análise preditiva de grandes massas de dados com registro 
imutável e auditável, inclusive via contratos inteligentes, reforçando rastreabilidade, 
conformidade e confiança nas cadeias de suprimentos (Karaduman, 2025; Guo, 2025).

O Big Data, quando processado pela IA, contribui para prever demandas, 
otimizar estoques e rotas; reduz custos operacionais e cria um ecossistema logístico 
mais ágil e responsivo, (Jackson et al., 2024). O Blockchain adiciona uma camada 
de confiança autenticando dados e transações, sem intermediários, e garantindo 
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rastreabilidade e segurança (Al Shareef et al., 2024; Massa Deh et al., 2024), quando 
integradas, essas tecnologias potencializam a visibilidade ponta a ponta da cadeia, 
ampliando a eficiência e a sustentabilidade organizacional.

Diante desse cenário, o problema de pesquisa que orienta este estudo é: de 
que forma a integração entre Big Data, Inteligência Artificial e Blockchain pode 
aumentar a rastreabilidade, mitigar fraudes e otimizar a tomada de decisão em 
tempo real nas cadeias de suprimentos digitais?

O objetivo geral consiste em demonstrar como a integração entre Big Data, 
Inteligência Artificial e Blockchain fortalece a eficiência, a rastreabilidade e a resiliência 
das cadeias de suprimentos digitais, contribuindo para a mitigação de fraudes e 
a otimização da tomada de decisão em tempo real. Os objetivos específicos são:

(a) revisar o papel do Big Data, da IA e do Blockchain como tecnologias 
habilitadoras da cadeia moderna;

(b) identificar aplicações práticas e casos de uso dessa integração tríplice, 
com foco na segurança e rastreabilidade;

(c) discutir os desafios e as perspectivas futuras dessa sinergia tecnológica.

A justificativa deste estudo baseia-se na urgência de modernizar as cadeias de 
suprimentos diante das pressões de um mercado global digitalizado. Conforme 
Grosse et al. (2023), a transição da Indústria 4.0 para a Indústria 5.0 exigirá cadeias 
colaborativas, sustentáveis e centradas no ser humano, integrando Inteligência 
Artificial, Blockchain e análise de dados em larga escala, assim, compreender essa 
integração não é apenas um diferencial competitivo, mas um requisito estratégico 
para a sobrevivência das organizações em um cenário de constante transformação.

REFERENCIAL TEÓRICO
A Gestão da Cadeia de Suprimentos (GCS) é um tema de importância estratégica 

fundamental para o êxito das organizações, tendo em vista que impacta diretamente 
na experiência do cliente, no controle de custos e na capacidade de resposta da 
empresa frente às incertezas do mercado (Socca Junior, 2024). 

Segundo Ferreira e Ferreira (2024) e Santos et al. (2024), ela abrange o 
gerenciamento coordenado de todas as atividades, desde a aquisição de matérias-
primas até a entrega final ao consumidor, com o objetivo de gerar valor superior 
ao cliente e alcançar o menor custo ao longo de toda a cadeia. 

Em um contexto mais amplo, Novaes (2007) define a Logística como o processo de 
planejar, implementar e controlar de forma eficiente e eficaz o fluxo e a armazenagem 
de produtos, serviços e informações, abrangendo desde o ponto de origem até o 
consumo, com o propósito de satisfazer as exigências do cliente. 
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A GCS, por sua vez, é definida como a gestão estratégica das relações com 
fornecedores e clientes, buscando proporcionar valor superior ao consumidor final 
com o menor custo em toda a cadeia de suprimentos. Ballou (2006) afirma que 
a GCS aglutina em si as atividades relacionadas à transformação de mercadorias 
desde a extração da matéria-prima até o usuário final, integrando essas atividades.

Cadeia de suprimentos moderna: Supply Chain 
tradicional vs digital; desafios contemporâneos

Historicamente, a logística é uma área adaptativa que evoluiu em quatro fases 
descritas por Santos et al. (2024) como:

Logística 1.0: caracterizada pela mecanização dos transportes, com a inovação 
de veículos a vapor, que substituíram a força de trabalho humana e animal no final 
do século XIX e início do século XX;

Logística 2.0: marcada pela automatização do sistema de manuseio e 
impulsionada pelo advento da eletricidade e da produção em massa;

Logística 3.0: abrangendo o final do século XX, foi conceituada como o 
“Sistema de gestão logística”, desencadeada pela invenção dos computadores e pelo 
desenvolvimento e implementação da Tecnologia da Informação e Comunicação (TIC). 
Sistemas como Warehouse Management System (WMS) e Transport Management 
System (TMS) foram alianças fundamentais para a eficiência da gestão logística, 
inventário e expedição;

Logística 4.0: sendo a mais recente, resultado da Quarta Revolução Industrial 
(Indústria 4.0) e a partir do avanço das tecnologias digitais. Sua implementação visa 
a criação de cadeias de suprimentos inteligentes (Santos et al., 2024).

Para Rustice et al. (2024), a logística 4.0 se distingue da gestão tradicional pelo 
uso intensivo de Tecnologias Digitais (TD). Tecnologias habilitadoras como Internet 
das Coisas (IoT), Sistemas Ciberfísicos (CPS), Big Data e Computação em Nuvem (Cloud 
Computing) oferece possibilidades para novas análises e automação, impulsionando 
a Transformação Digital (TD) na GCS (Mattos; Caveiro, 2023; Sabbatino et al., 2022; 
Santos et al., 2024).

A evolução prospectiva já aponta para a Logística 5.0, que se baseará na 
combinação de cadeias colaborativas e ágeis, com potencial para transformações 
ainda mais significativas impulsionadas por IA, Big Data, IoT, Automated Guided 
Vehicles (AGVs), Drones, Robôs colaborativos (Cobots), Realidade Virtual Aumentada, 
Cloud Computing e Blockchain (Santos et al., 2024). O foco está em ações voltadas 
para a sustentabilidade e com uma abordagem antropocêntrica, ou seja, com 
objetivo de equilibrar automação com supervisão humana (Grosse et al., 2023; 
Geffroy; Azarian; Yu, 2022).
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Nesse cenário contemporâneo, a complexidade dos mercados e a intensificação 
da globalização exigem que a GCS seja cada vez mais ágil, eficiente, precisa e 
sustentável. A globalização expandiu as cadeias para além das fronteiras nacionais, 
resultando em um aumento de stakeholders e desafios logísticos complexos. 
Adicionalmente, eventos de ruptura, como a pandemia de COVID-19, reiteraram a 
necessidade essencial de agilidade e resiliência nas operações logísticas (Socca Junior, 
2024). A TD na cadeia de suprimentos é motivada pela busca por maior eficiência, 
transparência e sustentabilidade (Campos; Silva, 2024; Jefroy; Azarian; Yu, 2022).

Apesar do potencial transformador, Ferreira e Ferreira (2024) e Socca Junior 
(2024) afirmam que a adoção de novas tecnologias, incluindo a IA, é dificultada 
por barreiras significativas. Entre os principais desafios estão os altos custos iniciais 
de implementação, a necessidade de investimentos em infraestrutura tecnológica 
e em recursos humanos qualificados, e a complexidade de integrar novos sistemas 
com sistemas legados, afirmação corroborada por Rustice et al. (2024). Outras 
barreiras incluem a dependência de dados de alta qualidade para o treinamento 
e funcionamento dos modelos e a resistência organizacional à mudança (Ferreira, 
2024; Mattos; Caveiro, 2023). Em face da complexidade e do volume crescente 
de dados (estruturados e não estruturados) gerados diariamente pelas cadeias, a 
Inteligência Artificial (IA) emerge como uma solução crucial para transformar esse 
volume de informações em insights estratégicos (Santos et al, 2024). 

Inteligência Artificial no Supply Chain: Previsão de 
demanda, otimização de estoques e transporte com IA. 

A possibilidade de tomadas de decisões mais velozes, precisas e adaptáveis 
viabilizadas pelo uso de Inteligência Artificial (IA) na cadeia de suprimentos, mudando 
radicalmente a forma como as empresas atendem à demanda, otimizam estoques e 
gerenciam o transporte, promovendo redução de custos e maior resiliência diante 
das incertezas impostas pelo mercado, têm sido consideradas revolucionária na 
GCS (Ferreira, 2024).

Modelos de machine learning e deep learning, como LSTM (Long Short-Term 
Memory) e redes neurais, possuem capacidade de analisar dados em grandes volumes. 
Isso permite que a previsão da demanda seja muito mais precisa, tendo em vista que 
a IA analisa dados históricos, tendências de mercado, previsões meteorológicas em 
tempo real e até redes sociais (Jackson et al., 2024; Olaleye et al., 2024).

Além disso, de acordo com Li (2025), a IA possibilita a automatização do controle 
de estoques em tempo real. Ao ajustar os níveis com base em previsões dinâmicas 
de demanda, os pontos de reposição são otimizados, o que impacta positivamente 
aumentando o giro de estoque, reduzindo custos de armazenagem e mitigando 
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o risco de falta de produtos. Mohammad et al. (2024), afirmam que as decisões 
baseadas em dados permitem que as empresas permaneçam ágeis em dinâmicas 
de mercado em constante mudança, conferindo maior capacidade de ação.

Na gestão de transportes, apontada por Santos et al. (2024) como a área da 
logística com a maior possibilidade de aplicação de IA, as soluções passam pela 
otimização de rotas, programação de entregas e a alocação de recursos considerando 
múltiplas variáveis. Eyo-Udo (2024) afirma que essas ações podem ser aplicadas 
em vários processos da cadeia de suprimentos. Algoritmos de IA analisam diversos 
fatores, como condições de tráfego, horários de entrega e preferências dos clientes, 
para determinar as rotas mais eficientes e econômicas. 

Isso não apenas reduz os custos operacionais, mas também melhora a satisfação 
do cliente, oferecendo serviços de entrega mais rápidos e flexíveis (Campos; Silva, 
2024; Rustice et al., 2024), além disso, Santos et al. (2024) apontam que a IA pode 
ser usada também na segurança do transporte com a integração de câmeras e 
rastreadores, permitindo a identificação em tempo real de possíveis ocorrências 
no caminhão e no motorista.

A capacidade da IA de processar grandes volumes de dados para otimizar 
processos preditivos, de estoque e de transporte, aumentando a agilidade e a 
resiliência da cadeia, aponta para a integração com tecnologias que também 
promovem a transparência e a segurança. 

Nesse sentido, a IA pode ser utilizada em combinação com a tecnologia 
Blockchain na GCS. Algoritmos de IA podem ser integrados a blockchain para 
automatizar processos de auditoria, verificação de conformidade e rastreamento 
de produtos em toda a cadeia de suprimentos (Ferreira, 2024; Nguyen et al., 2022; 
Rustice et al., 2024).

Contudo, existem barreiras que precisam ser superadas. Os desafios para essa 
transição incluem o tratamento e interpretação de qualidade dos dados, integração 
de sistemas, custos de implementação e necessidade de mão de obra qualificada 
(Akhter et al., 2025; Maddala, 2025). Entretanto, as perspectivas apontam para 
uma IA cada vez mais integrada, sustentável e explicável, ampliando a resiliência e 
a inovação na cadeia de suprimentos.

Blockchain na cadeia de suprimentos
A Gestão da Cadeia de Suprimentos (Supply Chain Management – SCM) envolve o 

planejamento e o gerenciamento de todas as atividades ligadas à logística, aquisição 
e colaboração entre organizações, fornecedores, clientes e prestadores de serviços, 
buscando a otimização do fluxo de finanças, informações, materiais e serviços, entre 
produtores e consumidores (Massadeh et al., 2024).
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Inicialmente utilizada no setor financeiro para garantir transações seguras 
(Zhang et al., 2020), a tecnologia Blockchain tem se destacado como uma solução 
promissora para lidar com os desafios relacionados à transparência, rastreabilidade e 
segurança, e no contexto atual, emerge como uma tecnologia com propriedades como 
descentralização, imutabilidade e rastreabilidade, capazes de resolver problemas 
estruturais nos sistemas tradicionais da SCM (Yang et al., 2021).

A rastreabilidade atestada em blockchain é documentada em um registro 
cronológico de transações, onde cada bloco é criptograficamente unido ao anterior, 
compondo uma cadeia inviolável de informações (Mas Eh et al., 2024). Essa estrutura 
garante a integridade dos dados e permite o monitoramento detalhado de produtos 
ao longo de toda a cadeia logística (TSAI e CHEN, 2024), se destacando no combate 
à falsificação e no aumento da confiança entre os parceiros comerciais (Duan et al., 
2020; Vignesh et al., 2025).

A arquitetura técnica do blockchain consiste em um livro-razão descentralizado 
e distribuído entre vários nós interligados ponto a ponto, que registra transações 
em múltiplos computadores de forma imutável, eliminando a necessidade de 
intermediários (Alizadeh e Khabbazi, 2025; Alshehri, 2023). A autenticidade das 
transações se dá por meio de algoritmos de consenso e prova de trabalho. Cada 
bloco armazena dados e os hashes dos blocos anteriores, atestando a sequência e 
a imutabilidade da informação (Adow et al., 2022; Zhu et al., 2020; Marino e Diaz 
Paz, 2025). 

A implementação dessa tecnologia pode ser em diversos formatos: pública, 
de consórcio ou privada, conforme os participantes da rede (Wang et al., 2019).

A criptografia reforça a segurança por meio de mecanismos de consenso que 
elimina a necessidade de uma autoridade central. Isso minimiza a desigualdade de 
informações e ameaças de fraudes, fortalecendo ao longo do tempo, a confiança 
entre os operadores da SCM (Wang et al., 2024). 

Em casos específicos, como na indústria alimentícia ou farmacêutica, essas 
aplicações são fundamentais para garantir a autenticidade dos produtos e a 
conformidade regulatória (Zhang et al., 2020).

Os contratos inteligentes (smart contracts) é mais um elemento-chave do 
blockchain, que eliminando a necessidade de intermediários, automatizam o 
cumprimento das cláusulas contratuais. Esses contratos são programas orientados 
por eventos e condições previamente acordadas, executados de forma autônoma em 
redes distribuídas (Yang et al., 2021; Fernández-Caramés et al., 2019). Sua aplicação 
possibilita agilizar transações, garante a conformidade contratual e reduz custos 
operacionais (Prashar et al., 2020; Duan et al., 2020; Tsai e Chen, 2024). Contribuem, 
também, com a confiabilidade no monitoramento de fatores de risco e cumprimento 
de regras estabelecidas entre os participantes e na transparência (Wang et al., 2024).
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Um dos pilares do blockchain é a descentralização, que dispensa a figura de 
uma autoridade central e possibilita interações diretas entre as partes envolvidas. 
Promovendo assim, a equidade na troca de informações, reduzindo a vulnerabilidade 
a falhas e ataques, além de fortalecer a resiliência dos sistemas (Duan et al., 2020; 
Marino e Diaz Paz, 2025). Essa arquitetura é especialmente funcional em modelos de 
economia circular, onde é essencial obter transparência e a rastreabilidade para evitar 
desperdícios, aumentar a segurança das transações e assegurar a sustentabilidade 
(Massadeh et al., 2024).

Todos esses atributos tornam o blockchain um suporte tecnológico estratégico 
para a transformação digital da SCM, principalmente se for integrado a outras 
tecnologias, como a Inteligência Artificial.

Big Data na cadeia de suprimentos
A Gestão da Cadeia de Suprimentos (GCS) concentra o planejamento, organização 

e direção do fluxo de bens, serviços e informações, desde o fornecedor ao consumidor 
final, engloba a coordenação com provedores de logística e de TI e nos últimos anos, 
convertendo-se em componente organizador central na economia global (Sedan; 
Fakheri, 2020; Magento, 2021; Lee; Mangalaraj, 2022).

Nesse cenário a Big Data Analytics (BDA) surge como alicerce para expandir 
visão, velocidade e qualidade decisória no decorrer de processos entre organizações 
altamente digitalizadas. Big Data é habitualmente caracterizado pelos “5Vs” — 
volume, velocidade, variedade, valor e veracidade — que necessita de novos métodos 
para produzir insights, apoiar decisões e automatizar processos (Seyedan; Mafakheri, 
2020; Alsolbi et al., 2023). Historicamente, o termo aparece ligado ao desafio 
de conjuntos de dados que “não cabiam na memória principal” (Cox; Ellsworth, 
1997, apud Khalafi; Rahmati, 2023), e atualmente envolve dados provenientes de 
dispositivos conectados, mídias sociais, voz, vídeo e sensores, entre outras fontes 
(Alsolbi et al., 2023).

A BDA agrupa técnicas e ferramentas para obter resultados expressivos de 
grandes bases de dados repartido entre parceiros, propiciando decisões rápidas 
e coordenadas (Seyedan; Mafakheri, 2020; Lee; Mangalaraj, 2022). Em logística e 
manufatura, ela embasa conceitos de logística inteligente e manufatura inteligente, 
aprisionando dados “de ponta a ponta” — em todo ciclo de vida do produto — para 
aprimorar processos, coordenar ativos e reduzir perdas (Mageto, 2021). Em termos 
operacionais, a BDA:
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•	 Amplia a previsão de demanda, mitigando custos associados a erros de 
previsão e superando limitações de métodos probabilísticos tradicionais 
(Ahmed et al., 2024);

•	 Preserva registros sobre produto (insumos, processos, uso, resíduos), 
auxiliando para aperfeiçoamento do desempenho e decisões mais 
informadas (Khan; Tahir; Sheikh, 2024);

•	 Possibilita partilhar dados em tempo real devido à computação em nuvem 
e ao armazenamento, barateando coleta, processamento e transmissão 
entre múltiplos elos (Lee; Mangalaraj, 2022; Mageto, 2021).

Com as evoluções de IA, IoT, Blockchain e Computação em Nuvem, Big Data 
deixou de ser um conceitual e tornou-se uma ferramenta prática de transformação 
(He et al., 2024; Stefanovich et al., 2025). Dispositivos conectados e “inteligentes” 
aumentam a captura constante de dados; algoritmos de aprendizado de máquina 
convertem dados não estruturados em previsões e recomendações; estruturas em 
nuvem garantem colaboração escalabilidade entre empresas; e o blockchain permite 
rastreabilidade e acrescenta níveis de integridade aos dados logísticos. A associação 
desses componentes promove eficiência de transporte e estoques e colaboração 
entre operadores logísticos e fornecedores, criando cadeias com mais transparência, 
confiança e mais agilidade (He et al., 2024; Mageto, 2021; Lee; Mangalaraj, 2022; 
Stefanovich et al., 2025).

Estudos apresentam benefícios em três aspectos principais:

1.	 Eficiência operacional — racionalização de compras, estoques, planejamento, 
produção e transporte; reduzindo a variabilidade e acelerando o tempo 
de resposta (Seyedan; Mafakheri, 2020; Lee; Mangalaraj, 2022; Zhang; 
Gong; Tong, 2023).

2.	 Economia circular e sustentabilidade — BDA sustenta encerramentos de ciclo 
(closed-loop supply chains, reverse omnichannel), apoia metas ambientais 
com indicadores rastreáveis e minimiza incertezas/ riscos (Khan; Tahir; 
Sheikh, 2024; Stefanovich et al., 2025; Mageto, 2021).

3.	 Resiliência — ao agregar dados estruturados/ não estruturados, a BDA 
melhora a percepção de riscos, mantem a continuidade operacional e 
antecipa rupturas (Stefanovich et al., 2025; He et al., 2024).

Mas, além do grande potencial, existem algumas barreiras: 

(i) Limitação da capacidade analítica (integração legada, habilidades, 
processos); 
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(ii) Falhas de governança e segurança (compliance, confidencialidade, 
privacidade, entre parceiros); e 
(iii) empecilhos na identificação de dados realmente relevantes — o que 
contribui para a adoção ainda incipiente (Alsolbi et al., 2023). 

Estudos atuais propõem projetar estruturas em nuvem adaptativas para BDA 
sustentável (Stefanovich et al., 2025), consolidar a integração com blockchain 
e inteligência artificial, alinhando ambiental, desempenho econômico e social, 
conciliando escala analítica com rastreabilidade e integridade dos dados (He et al., 
2024; Mageto, 2021). 

Integração entre inteligência artificial, blockchain e big data
Para a Lei de Inteligência Artificial da Comissão Europeia, um sistema de 

Inteligência Artificial (IA) é uma tecnologia suportada por equipamento projetado 
para atingir objetivos explícitos ou implícitos, processando entradas para gerar saídas 
como previsões, conteúdos, recomendações ou decisões capazes de influenciar 
ambientes físicos e virtuais (Romano, 2025).

A IA se estabeleceu como agente gerador de informação, sendo capaz de 
produzir bases de dados artificiais para validação de modelos, treinamento e 
pesquisa, em variadas áreas, como engenharia de software, indústria e saúde 
(BMJ Evidence-Based Medicine, 2025; JCO Clinical Cancer Informatics, 2023). Atua 
como sistemas computacionais projetados para executar tarefas que requerem 
inteligência semelhante à humana (Ayed et al., 2025), com apto a produzir dados 
sintéticos que reproduzem características e relações estatísticas de populações reais 
(Foraker et al., 2025).

A obtenção de dados de alta qualidade é um fator determinante para o êxito de 
aplicações em segmentos como finanças, saúde e segurança cibernética, sobretudo 
quando envolvem aprendizado de máquina (Goyal e Mahmoud, 2024). Em função 
disso, os modelos generativos com base em redes neurais multicamadas vêm se 
destacando por sua aptidão em aprender a distribuição de dados reais e gerar novos 
conjuntos de dados simulados, mantendo as características estatísticas originais 
(D’amico et al., 2023). Os dados sintéticos também aceleram pesquisas e reforçam 
a proteção de privacidade, equivalentes aos dados reais somente em parâmetros 
importantes para a sua aplicação (Achterberg et al., 2025).

O procedimento de criação, denominado como síntese de dados, utiliza se 
de técnicas de aprendizado profundo, árvores de decisão e modelos generativos, 
somando-se em bases de dados artificiais aptas para experimentação e modelagem 
(Romano, 2025; Pilgram et al., 2025). Estudos também demonstram limitações, 
indicando que modelos treinados somente com dados sintéticos, mesmo obtendo-se 
inúmeras vantagens, revelam desempenho inferior aos treinados com dados reais 
em aplicações de alto risco (Voutsa et al., 2025).
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Entre os destaques estão os Modelos de Linguagem de Grande Escala (LLM’s), 
que processam grandes volumes de dados textuais e são aplicados em aprendizado 
profundo, classificação e processamento de linguagem natural, reduzindo o esforço 
humano na interpretação de dados e em anotação (Guo et al., 2024). Associadas 
a modelos de linguagem pré-treinados supervisionados, essas tecnologias podem 
representar documentos em vetores semânticos, ampliando a eficiência interpretativa 
e analítica (Guo et al., 2024).

A BDA trata de altos volumes, velocidades e variedades de dados, capturando 
insights acionáveis; a IA fornece modelos preditivos e prescritivos de suporte às 
decisões; e o blockchain possibilita imutabilidade, auditabilidade, eficiência, segurança 
nos fluxos de informação e transparência entre organizações — atributos relevantes 
em redes com assimetria de informação e múltiplos atores (Wamba; Zamani et al., 
2023; Chen e Sun, 2025; Wang, 2025; Karaduman; Gulhas, 2025; Al Shareef et al., 
2024; Marchang et al., 2025).

A integridade dos registros é assegurada por sistemas de consenso, que asseguram 
transações em redes Ponto a Ponto (P2P) sem autoridade central, validando que todos 
os nós concordem quanto à autenticidade das informações (Marchang et al., 2025; 
NAZ e LEE, 2025). Esses algoritmos resguardam a segurança dos dados, otimizam 
a escalabilidade das transações e evitam gastos duplos (Villegas-Ch et al., 2025).

Em todo esse processo a atuação dos validadores é fundamental, examinando 
transações e assegurando a aceitação da rede. Sua atuação mantém a confiabilidade, 
descentralização e integridade do sistema (Alizadeh e Khabbazian, 2025; Jumani 
e Raza, 2025).

A IA combinada com BDA pode simular cenários e identificar padrões de dados 
(estoques, demanda e transporte), otimizando os tempos de resposta e custos 
(Wamba; Queiroz, 2022; Zamani et al., 2023). Já o Blockchain atua como camada 
de proteção, elevando a transparência do comprador–fornecedor e capacidade de 
responsabilização. Entretanto, para uma tomada de decisões baseada em dados 
concretos, existe a dependência da qualidade, governança e integridade dos dados 
compartilhados.  (Wamba; Queiroz, 2022; Karaduman; Gülhas, 2025).

Estudos avaliam como promissor as estruturas que integram nuvem, BDA, 
IA e blockchain, com foco em validação/auditoria de dados e automatização de 
conformidade por meio de contratos inteligentes — principalmente em setores 
regulados e cadeias globais (Wamba; Queiroz, 2022; Chen; Sun, 2025; Wang, 2025; 
Al Shareef et al., 2024; Marchang et al., 2025).
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A integração entre inteligência artificial, blockchain, nuvem e big data analytics 
tem deslocado a competitividade setorial para a capacidade de adquirir, orquestrar 
e transformar dados em produtividade (Chen; Sun, 2025; Wang, 2025). O conjunto 
melhora planejamento e previsão (IA/BDA), coordenação e confiança (blockchain), e 
sustenta rastreabilidade verificável para conformidade, sustentabilidade e resposta 
a crises — elementos centrais de resiliência (Wamba; Queiroz, 2022; Zamani et al., 
2023; Al Shareef et al., 2024; Marchang et al., 2025). 

PROCEDIMENTOS METODOLÓGICOS
A metodologia adotada neste estudo possui abordagem qualitativa, exploratória 

e descritiva, fundamentada em pesquisa bibliográfica sistemática voltada à 
identificação de padrões, lacunas e tendências sobre a integração entre Big Data, 
Inteligência Artificial (IA) e Blockchain na Gestão da Cadeia de Suprimentos (GCS). 
Essa abordagem foi escolhida por permitir a análise interpretativa de múltiplas 
fontes, integrando evidências recentes que sustentam o problema de pesquisa e 
os objetivos propostos neste artigo.

As bases de dados utilizadas foram Scopus, Portal de Periódicos da CAPES e 
Google Acadêmico, por se destacarem na abrangência e qualidade das publicações 
indexadas em temas ligados à logística, tecnologia e transformação digital. A pesquisa 
foi conduzida entre os meses de agosto e outubro de 2025.

Foram empregados como descritores principais as expressões: “Big Data na Cadeia 
de Suprimentos”, “Inteligência Artificial na Cadeia de Suprimentos” e “Blockchain 
na Cadeia de Suprimentos”, pesquisadas individualmente em cada plataforma. O 
resultado totalizou 43 artigos selecionados, com variação entre 10 e 25 publicações 
relevantes por tema, todos com resultados positivos quanto à contribuição tecnológica 
para a eficiência, rastreabilidade e resiliência logística.

Quando foram aplicados os três descritores de forma conjunta (Big Data, IA e 
Blockchain simultaneamente relacionados à Cadeia de Suprimentos**), não foram 
encontrados resultados diretamente convergentes, especialmente na base do Portal 
de Periódicos da CAPES. Esse dado evidencia a escassez de estudos integrados e 
reforça a originalidade e relevância da presente pesquisa.

Foram excluídos os artigos que, embora tratassem de uma ou mais das tecnologias 
em análise, não apresentavam conexão direta com o contexto logístico ou com a 
gestão da cadeia de suprimentos. A delimitação temporal privilegiou publicações 
compreendidas entre 2019 e 2025, considerando o período de maior produção 
científica relacionada à Logística 4.0, à Indústria 5.0 e às tecnologias emergentes 
aplicadas à gestão digital das cadeias.
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A etapa de análise seguiu o procedimento de revisão teórico-descritiva, com 
leitura integral e categorização temática dos estudos, priorizando as evidências 
empíricas e conceituais que sustentam os objetivos específicos: 

(a) compreender o papel de cada tecnologia na GCS; 

(b) identificar casos de integração e desafios; e 

(c) apontar tendências e oportunidades futuras.

Os resultados foram sistematizados em eixos temáticos que fundamentaram a 
seção “Resultados e Discussões”, permitindo a construção de um panorama crítico 
sobre as sinergias entre Big Data, IA e Blockchain e seus impactos sobre a eficiência, 
rastreabilidade e resiliência das cadeias de suprimentos digitais

RESULTADOS E DISCUSSÕES

Introdução e análise
A Gestão da Cadeia de Suprimentos (GCS) contemporânea caracteriza-se 

pela complexidade decorrente da globalização e pela crescente demanda por 
transparência e sustentabilidade — elementos centrais da transformação digital 
(Gomes et al., 2024). 

O cenário atual da Quarta Revolução Industrial (Indústria 4.0) e a transição para 
a Logística 5.0 exigem o uso intensivo de Tecnologias Digitais (TD), como Internet das 
Coisas (IoT), Big Data e Inteligência Artificial (Santos et al., 2024; Hellweg et al., 2021). 

Diante desse contexto, o problema de pesquisa que orienta este estudo 
questiona de que forma a integração entre Big Data, IA e Blockchain pode aumentar 
a rastreabilidade, mitigar fraudes e otimizar a tomada de decisão em tempo real 
nas cadeias de suprimentos digitais.

Esta seção apresenta a análise de um conjunto de artigos científicos que tratam 
da aplicação do Big Data (BD), da Inteligência Artificial (IA) e do Blockchain (BC) na 
cadeia de suprimentos, com o objetivo de identificar padrões, lacunas e tendências 
na literatura. A revisão bibliográfica, adotada como metodologia de apoio, confirma 
a relevância do tema diante do aumento da produção científica a partir de 2015, 
especialmente em tópicos como Big Data Analytics e tecnologias emergentes, 
indicando que se consolidam como eixos centrais nas próximas décadas (Guedes, 
2023; Luz et al., 2024). A análise temática e estrutural reforça a centralidade dessas 
tecnologias como alicerces para a inovação e o avanço competitivo nas cadeias de 
suprimentos (Härting et al., 2020).
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Panorama dos resultados
Os resultados obtidos confirmam o papel transformador e complementar do Big 

Data, da IA e do Blockchain na GCS, alinhados ao objetivo deste artigo de fortalecer 
a eficiência, a rastreabilidade e a resiliência organizacional.

O Big Data Analytics (BDA), caracterizado pelos “5Vs” (volume, velocidade, 
variedade, valor e veracidade), sustenta a capacidade analítica das organizações ao 
permitir o processamento de grandes volumes de dados em tempo real, melhorando 
previsões e decisões estratégicas (Seyedan; Mafakheri, 2020; Alsolbi et al., 2023). 
A literatura demonstra que o BDA aprimora o gerenciamento de fornecedores e a 
previsão de demanda, resultando em redução de custos e estoques de segurança 
(Rossmann et al., 2018; Ahmed et al., 2024). Além disso, mantém registros detalhados 
de produtos e processos, subsidiando decisões mais informadas (Khan; Tahir; Sheikh, 
2024).

A Inteligência Artificial é essencial para lidar com a complexidade da cadeia de 
suprimentos moderna. Por meio de algoritmos de aprendizado de máquina, a IA 
processa o Big Data, automatiza tarefas, otimiza rotas de transporte, reduz custos 
operacionais e aumenta a satisfação do cliente (Jackson et al., 2024; Rustice et al., 
2024; Campos; Silva, 2024).

O Blockchain, por sua vez, é reconhecido como uma tecnologia que assegura a 
rastreabilidade, a transparência e a confiança nas transações logísticas (Yang et al., 
2021). Suas propriedades de descentralização e imutabilidade impedem alterações 
indevidas nos registros, fortalecendo o combate a fraudes e falsificações (Rejeb et al., 
2019; Massa’deh et al., 2024). Além disso, aumenta a confiabilidade entre parceiros 
e facilita a auditoria automatizada de dados (Xia; Li; He, 2023; Treiblmaier, 2018).

O ponto de maior relevância para o problema de pesquisa é a integração entre 
as três tecnologias. Estudos demonstram que algoritmos de IA aliados ao Blockchain 
podem automatizar auditorias e rastreamentos, utilizando registros imutáveis para 
validação de conformidades (Nguyen et al., 2022; Ferreira, 2024). A combinação entre 
IA e BDA reduz tempos de resposta e custos operacionais, enquanto o Blockchain 
acrescenta uma camada de segurança e confiança, formando uma estrutura integrada 
capaz de aprimorar a previsibilidade e a rastreabilidade da cadeia (Wamba; Queiroz, 
2022; Karaduman; Gülhas, 2025).

Lacunas identificadas
Apesar do potencial transformador, a literatura destaca lacunas críticas que 

limitam a adoção plena da integração entre Big Data, IA e Blockchain na GCS, 
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afetando diretamente a mitigação de fraudes e a otimização da tomada de decisão 
— aspectos centrais deste artigo.

Um dos principais desafios é o elevado custo de investimento em infraestrutura 
tecnológica e em capacitação de recursos humanos (Shatat; Shatat, 2022; Ferreira, 
2024). Muitas organizações enfrentam dificuldades para justificar os gastos iniciais 
e ainda carecem de maturidade tecnológica (Deng et al., 2022).

A interoperabilidade e a falta de padronização entre sistemas também são 
barreiras recorrentes (Hassani et al., 2018; Akter et al., 2025). 

A integração com sistemas legados é complexa, e há carência de diretrizes 
industriais unificadas para a adoção do Blockchain (Kopyto et al., 2023; Xu et al., 2022).

Outro ponto crítico é a escassez de profissionais especializados em IA, análise 
de dados e segurança digital (Paiva, 2020). 

A falta de formação técnica adequada compromete a implementação das 
soluções, além disso, persistem preocupações éticas e de privacidade, visto que a 
eficácia da IA e do BDA depende da qualidade e da governança dos dados (Alsolbi 
et al., 2023). Essas lacunas estão diretamente relacionadas ao problema central 
do estudo: a rastreabilidade e a segurança das transações dependem de dados 
confiáveis, interoperáveis e bem governados. 

A ausência de estrutura tecnológica adequada e de profissionais capacitados 
inviabiliza a consolidação de cadeias de suprimentos inteligentes e transparentes.

Tendências e direções futuras
A literatura recente aponta tendências que buscam superar as lacunas descritas 

e avançar para cadeias de suprimentos mais inteligentes e sustentáveis. Entre 
as principais direções estão a integração do Blockchain com a IoT e o Big Data, 
favorecendo a criação de ecossistemas digitais interconectados e sustentáveis 
(Esmaeilian et al., 2020; Santos et al., 2024). 

O conceito de gêmeos digitais surge como ferramenta para simulação e 
otimização de processos logísticos, representando um elo entre o mundo físico e o 
virtual (Santana et al., 2023). 

Em paralelo, o conceito de Blockchain Verde emerge como tendência de 
sustentabilidade, ao reduzir emissões e aumentar a rastreabilidade ambiental de 
produtos (Jasrotia et al., 2024; Myvizhi; Ahmed, 2023).

A Inteligência Artificial Explicável (XAI) também desponta como resposta à 
necessidade de transparência nos modelos de decisão automatizados, reduzindo 
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vieses e fortalecendo a confiança nos sistemas (Akter et al., 2025), por fim, os contratos 
inteligentes (smart contracts) são apontados como elemento essencial da Blockchain, 
garantindo conformidade automática e diminuindo custos operacionais (Clohessy 
et al., 2020; Prashar et al., 2020; Wang et al., 2024). Essas inovações têm potencial 
para elevar a eficiência e a rastreabilidade, contribuindo para o desenvolvimento 
de cadeias colaborativas e resilientes.

Consolidação da Análise
O problema de pesquisa que orienta este artigo — compreender como a 

integração entre Big Data, IA e Blockchain aprimora a rastreabilidade, mitiga fraudes 
e otimiza decisões — foi amplamente abordado nos estudos analisados. 

A literatura confirma que essa integração é promissora e essencial para a 
transformação digital das cadeias de suprimentos.

O Big Data fornece a base informacional, enquanto a IA transforma esses dados 
em insights e o Blockchain adiciona a camada de confiança e rastreabilidade (Wamba; 
Queiroz, 2022; Chen; Sun, 2025; Kshetri, 2018; Al Shareef et al., 2024).

Contudo, a concretização desses benefícios depende da maturidade tecnológica 
e da governança de dados das empresas.

A literatura evidencia que a adoção da Blockchain ainda é incipiente para a 
maioria das organizações (Oliveira et al., 2023) e que a ausência de profissionais 
qualificados compromete o aproveitamento pleno das tecnologias de IA e Big Data 
(Ferreira, 2024).

Em síntese, a integração tripla entre Big Data, IA e Blockchain representa um 
caminho estratégico para a competitividade e resiliência. Entretanto, sua consolidação 
requer investimentos consistentes, padronização técnica e capacitação profissional. 

O alinhamento entre estratégia organizacional, governança digital e inovação 
tecnológica é determinante para que as cadeias de suprimentos se tornem realmente 
inteligentes, transparentes e sustentáveis.

CONSIDERAÇÕES FINAIS 
O estudo apresentou uma análise aprofundada sobre a integração entre Big 

Data, Inteligência Artificial e Blockchain como vetor estratégico para a transformação 
digital da Cadeia de Suprimentos (GCS). Com base na revisão de 43 artigos publicados 
entre 2019 e 2025, observou-se que essas três tecnologias, embora frequentemente 
analisadas de forma isolada, revelam-se complementares e interdependentes na 
construção de cadeias mais inteligentes, transparentes e sustentáveis.
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A pesquisa demonstrou que o Big Data atua como a principal fonte informacional, 
permitindo a captura, armazenamento e análise de grandes volumes de dados 
em tempo real. A Inteligência Artificial confere capacidade analítica e preditiva, 
transformando esses dados em insights acionáveis e decisões mais rápidas e precisas. 
O Blockchain, por sua vez, adiciona a camada de confiança e rastreabilidade, 
assegurando a integridade e a imutabilidade das informações ao longo da cadeia.

Os resultados indicam que a integração tríplice dessas tecnologias potencializa 
a eficiência operacional, fortalece a segurança informacional e amplia a capacidade 
de resposta das empresas diante das incertezas e rupturas do mercado global. 
Entretanto, as lacunas identificadas — como os altos custos de implementação, a 
falta de interoperabilidade, a carência de profissionais qualificados e os desafios 
éticos e regulatórios — ainda representam barreiras significativas à adoção plena 
desse modelo.

As tendências emergentes destacam caminhos para superar tais barreiras, 
com destaque para o uso de gêmeos digitais, o avanço do Blockchain Verde, a 
disseminação da IA Explicável (XAI) e a aplicação de contratos inteligentes como 
instrumentos de automação e governança digital. Essas inovações tendem a redefinir 
o papel das cadeias de suprimentos no contexto da Indústria 5.0, tornando-as mais 
colaborativas, seguras e centradas no ser humano.

Conclui-se que a integração entre Big Data, IA e Blockchain constitui um pilar 
estratégico da resiliência logística moderna. Sua consolidação depende da maturidade 
tecnológica das organizações, do investimento em infraestrutura e capacitação 
profissional e da padronização de processos e políticas de governança de dados. 

Ao integrar análise preditiva, automação e rastreabilidade em um ecossistema 
unificado, essas tecnologias consolidam-se como vetores essenciais da competitividade 
organizacional e da sustentabilidade global das cadeias de suprimentos.
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